Warszawa, dnia 23 marca 2026 r.

Poz. 309

UCHWALA NR 92
RADY MINISTROW

z dnia 10 marca 2026 r.
w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Na podstawie art. 68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20
1252) Rada Ministréw uchwala, co nastgpuje:

§ 1. Przyjmuje si¢ Strategi¢ Cyberbezpieczenstwa Rzeczypospolitej Polskiej, zwang dalej ,,Strategiag Cyberbezpieczen-
stwa”, stanowigcg zatacznik do uchwaty.

§ 2. Cztonkowie Rady Ministrow oraz organy i jednostki organizacyjne im podlegte lub przez nich nadzorowane wspot-
pracuja z ministrem wlasciwym do spraw informatyzacji przy realizacji Strategii Cyberbezpieczenstwa.

§ 3. Minister wlasciwy do spraw informatyzacji przedstawia Radzie Ministréw, w terminie do dnia 30 wrze$nia danego
roku, informacje¢ o realizacji Strategii Cyberbezpieczenstwa.

§ 4. Pierwsza informacj¢ o realizacji Strategii Cyberbezpieczenstwa minister wtasciwy do spraw informatyzacji przed-
stawi Radzie Ministréw w terminie sze$ciu miesi¢cy od dnia wej$cia w zycie niniejszej uchwatly.

§ 5. Uchwata wchodzi w zycie z dniem nastgpujagcym po dniu ogloszenia.

Prezes Rady Ministrow: D. Tusk
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Zatacznik do uchwaty nr 92 Rady Ministrow
z dnia 10 marca 2026 r. (M.P. poz. 309)

Strategia Cyberbezpieczenstwa

Rzeczypospolitej Polskiej
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Wykaz stosowanych skrotow

1) ABW — Agencja Bezpieczenstwa Wewnetrznego;

2) akt o cyberbezpieczenstwie — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013;

3) akt o cyberodpornosci — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847
zdnia 23 pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktow z elementami cyfrowymi oraz w sprawie
zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828;

4) AW — Agencja Wywiadu,

5) B+R —badania i rozwdj;

6) B+R+I— badania, rozw¢j i innowacje;

7) CBZC — Centralne Biuro Zwalczania Cyberprzestepczosci;

8) CPPC — Centrum Projektoéw Polska Cyfrowa;

9) CSAM - tresci przedstawiajgce wykorzystywanie seksualne dzieci;

10) CSIRT — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego;

11) CTI — rozpoznawanie zagrozen w cyberprzestrzeni;

12) DEP — Program Cyfrowa Europa;

13) DKWOC — Dowodztwo Komponentu Wojsk Obrony Cyberprzestrzeni;

14) DLT — technologia rozproszonego rejestru;

15) DUC — dostawca ustug cyfrowych;

16) dyrektywa 2022/2556 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2556 z dnia
14 grudnia 2022 r. w sprawie zmiany dyrektyw 2009/65/WE, 2009/138/WE, 2011/61/UE,
2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 oraz (UE) 2016/2341 w odniesieniu
do operacyjnej odpornosci cyfrowej sektora finansowego;

17) dyrektywa CER — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia
14 grudnia 2022 r. w sprawie odporno$ci podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE;

18) dyrektywa NIS — dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie $rodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii;

19) dyrektywa NIS 2 — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie S$rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148;

20) EBSI — Europejska Infrastruktura Uslug Blockchain;

21) ECCC — Europejskie Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa;

22) ECSC — Eksperckie Centrum Szkolenia Cyberbezpieczenstwa;

23) ENISA — Agencja Unii Europejskiej ds. Cyberbezpieczenstwa;

24) EUCC - Europejski system certyfikacji cyberbezpieczenstwa oparty na wspolnych kryteriach;

25) ICS — przemystowe systemy sterowania;

26) ICT — technologie informacyjno-telekomunikacyjne;

27) IK — infrastruktura krytyczna;
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28) IL — Instytut L.acznosci — Panstwowy Instytut Badawczy;

29) Inicjatywa WIIP — Inicjatywa ,,Wspdlna Infrastruktura Informatyczna Panstwa”;

30) IoT — Internet Rzeczy;

31) ISAC — Centrum Wymiany i Analizy Informacji;

32) IT — technologie informacyjne;

33) JST — jednostki samorzadu terytorialnego;

34) Kodeks Sieci — rozporzadzenie delegowane Komisji (UE) 2024/1366 z dnia 11 marca 2024 r.
uzupelniajace rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez
ustanowienie kodeksu sieci dotyczacego zasad sektorowych w zakresie aspektow
cyberbezpieczenstwa w transgranicznych przeptywach energii elektrycznej;

35) KNF — Komisja Nadzoru Finansowego;

36) KG PSP — Komenda Gloéwna Panstwowej Strazy Pozarnej;

37) KG SG — Komenda Glowna Strazy Granicznej;

38) Kodeks karny — ustawa z dnia 6 czerwca 1997 r. — Kodeks karny;

39) KSC — krajowy system cyberbezpieczenstwa,

40) MAP — Ministerstwo Aktywoéw Panstwowych, urzad obstugujacy ministra wlasciwego do
spraw aktywow panstwowych;

41) MC - Ministerstwo Cyfryzacji, urzad obslugujacy ministra wlasciwego do spraw
informatyzacji;

42) MEN - Ministerstwo Edukacji Narodowej, urzad obstugujacy ministra wiasciwego do spraw
oswiaty i wychowania;

43) MF — Ministerstwo Finansow, urzad obstugujacy ministra wtasciwego do spraw budzetu,
ministra wlasciwego do spraw finansow publicznych i ministra wtasciwego do spraw instytucji
finansowych;

44) MI — Ministerstwo Infrastruktury, urzad obstugujacy ministra wiasciwego do spraw transportu,
ministra wlasciwego do spraw gospodarki morskiej, ministra wlasciwego do spraw zeglugi
srodladowej 1 ministra wlasciwego do spraw gospodarki wodnej;

45) ME — Ministerstwo Energii, urzad obstugujacy ministra wlasciwy do spraw energii i ministra
wlasciwego do spraw gospodarki surowcami energetycznymi;

46) MKSS — Minister Koordynator Stuzb Specjalnych;

47) MNiSW — Ministerstwo Nauki i Szkolnictwa Wyzszego, urzad obstugujacy ministra
wlasciwego do spraw szkolnictwa wyzszego i nauki;

48) MON — Ministerstwo Obrony Narodowej;

49) MRiT — Ministerstwo Rozwoju i Technologii, urzad obslugujacy ministra wiasciwego do spraw
gospodarki oraz ministra wlasciwego do spraw budownictwa, planowania i zagospodarowania
przestrzennego oraz mieszkalnictwa;

50) MS — Ministerstwo Sprawiedliwosci;

51) MSWiA — Ministerstwo Spraw Wewnetrznych i Administracji, urzad obstugujacy ministra
wlasciwego do spraw wewnetrznych, ministra wlasciwego do spraw administracji publiczne;j
i ministra wlasciwego do spraw wyznan religijnych oraz mniejszosci narodowych i etnicznych;

52) MSZ — Ministerstwo Spraw Zagranicznych, urzad obstugujacy ministra wtasciwego do spraw
zagranicznych 1 ministra wlasciwego do spraw czlonkostwa Rzeczypospolitej Polskiej w Unii
Europejskiej;

53) MZ — Ministerstwo Zdrowia, urzad obstugujacy ministra wtasciwego do spraw zdrowia;

54) NASK — Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;

55) NATO — Organizacja Traktatu Pétnocnoatlantyckiego;

56) NCBR — Narodowe Centrum Badan i Rozwoju;

57) NCC-PL — Krajowe Centrum Kompetencji Cyberbezpieczenstwa;
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58) NCH — Krajowy Cyber Hub;

59) OChK - Operator Chmury Krajowej;

60) ONZ — Organizacja Narodoéw Zjednoczonych;

61) OUK — operator ustugi kluczowej;

62) organ wilasciwy — organ wilasciwy do spraw cyberbezpieczenstwa, o ktorym mowa w art. 41
ustawy o KSC;

63) OT — technologie operacyjne;

64) QKD — kwantowa dystrybucja klucza;

65) PCOC — Potaczone Centrum Operacyjne Cyberbezpieczenstwa;

66) Petnomocnik — Pelnomocnik Rzgdu do Spraw Cyberbezpieczenstwa;

67) Plan dziatan — Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej;

68) PK — Prokuratura Krajowa;

69) PWCyber — Program Wspotpracy w Cyberbezpieczenstwie;

70) PZP — ustawa z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych;

71) RM — Rada Ministrow;

72) RCB — Rzadowe Centrum Bezpieczenstwa;

73) RP — Rzeczpospolita Polska;

74) RON - resort obrony narodowe;j;

75) rozporzadzenie 2022/2554 — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
1 zmieniajace rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011;

76) SBLP — System Bezpiecznej Lgcznosci Panstwowe;;

77) SKW — Stuzba Kontrwywiadu Wojskowego;

78) Strategia — Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej;

79) SWW — Shuzba Wywiadu Wojskowego;

80) SZ RP — Sily Zbrojne Rzeczypospolitej Polskiej;

81) UE — Unia Europejska;

82) UKE — Urzad Komunikacji Elektronicznej;

83) ustawa o KSC — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

84) ustawa o KSCC — ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa;

85) WIL — Wojskowy Instytut .acznosci — Panstwowy Instytut Badawczy.
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1. Wstep — przestanki do dzialan zwi¢kszajacych cyberbezpieczenstwo

Od czasu przyjecia uchwatg nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r." Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej (Strategia) na lata 2019-2024, rozw¢j spoteczny
i gospodarczy niezmiennie pozostaje zalezny od szybkiego i nieskregpowanego dostepu do informacji
oraz jej wykorzystania w zarzadzaniu, produkcji, sektorze ustug oraz sektorze publicznym. Dziatania
podjete na podstawie Strategii na lata 2019-2024 pozwolity, aby wszystkie sektory polskiej gospodarki
rozwijaly si¢ w wymiarze cyfrowym, a spoteczenstwo i panstwo funkcjonowaty w sposob zapewniajacy
mozliwy do osiggnigcia poziom cyberbezpieczenstwa.

Poziom zagrozen w cyberprzestrzeni nadal jednak wzrasta w wymiarze globalnym i krajowym, gdyz
pojawiaja si¢ nowe rodzaje zagrozen oraz wzrasta aktywno$¢ grup prowadzacych nielegalne dziatania
w $wiecie cyfrowym, poczawszy od haktywistow, przez grupy cyberprzestepcze o charakterze
zarobkowym, po grupy powigzane z innymi panstwami lub wrecz bezposrednio dziatajace w ramach
instytucji nieprzyjaznych panstw. Zagrozenia te maja wplyw na codzienne funkcjonowanie,
bezpieczenstwo 1 prywatno$¢ obywateli (w szczegélnoSci dzieci, mlodziezy oraz seniorow),
przedsigbiorstw i instytucji publicznych.

Diametralne zmiany w $rodowisku bezpieczenstwa skutkujag m.in. trwajagcymi nieustannie wrogimi
i szkodliwymi dziataniami w cyberprzestrzeni. Rosyjska petnoskalowa agresja na Ukraing wigzala si¢
takze z wysokim nate¢zeniem cyberatakow na jej systemy informacyjne i infrastruktur¢ informatyczng.
Obiektem coraz liczniejszych cyberatakow stala si¢ rowniez polska cyberprzestrzen, ktorych czesé jest
elementem niespotykanych dotychczas na takg skalg dziatan hybrydowych podejmowanych wobec
Rzeczypospolitej Polskiej (RP) oraz innych krajow Unii Europejskiej (UE) i Organizacji Traktatu
Potocnoatlantyckiego (NATO). Toczgca si¢ walka o dominacje gospodarcza, obejmujgca m.in.
produkty i surowce niezbedne dla rozwoju technologii (w tym tzw. wojna o chipy), digitalizacja i rozwoj
ustug cyfrowych dodatkowo przyspieszone przez pandemi¢ COVID-19, rozwdj nowych
i przetomowych technologii (takich jak sztuczna inteligencja czy technologie kwantowe), majacych
wpltyw na wszystkie obszary funkcjonowania spoteczenstw, gospodarek i systemow bezpieczenstwa
narodowego, to najwazniejsze czynniki przyczyniajace si¢ do diametralnego przeobrazania si¢ Swiata.
Maja one réwniez wptyw na bezpieczenstwo cyberprzestrzeni.

Powazne kryzysy, takie jak pandemia COVID-19 oraz wojna Federacji Rosyjskiej z Ukraina, pokazaly,
jak wazne jest zapewnienie bezpieczenstwa tancucha dostaw i jak jego zakldécenia mogg mieé
negatywne wielosektorowe 1 transgraniczne skutki gospodarcze i spoteczne. Wobec powyzszego
zapewnienie cyberbezpieczenstwa tancucha dostaw na potrzeby utrzymania krytycznej dziatalnosci
spotecznej i gospodarczej, ciagtosci dziatania administracji publicznej i Sit Zbrojnych Rzeczypospolitej
Polskiej (SZ RP) oraz ustug realizowanych na ich rzecz staje si¢ kluczowym wyzwaniem, przed jakim
stoi RP.

W obliczu nowych zagrozen i rosnacej ich skali, bioragc pod uwage ich transgraniczny charakter,
szczegblne znaczenie ma wspoOlpraca na arenie mi¢dzynarodowej w ramach organizacji
migdzynarodowych, takich jak UE, NATO czy Organizacja Narodow Zjednoczonych (ONZ), oraz
w formacie dwustronnym i wielostronnym, w szczeg6lnosci z najblizszymi sojusznikami i partnerami.

Rolg panstwa jest podjecie dziatan, ktore pozwola systemowo zwigkszaé poziom cyberbezpieczenstwa
krajowego i ogranicza¢ ryzyka zwiazane z cyberprzestrzenia, a w szczegolnosci zapewni¢ odporno$¢ na
zagrozenia kluczowych zasobow i ustug z punktu widzenia dziatalnosci spotecznej, gospodarcze;j,
administracji publicznej oraz bezpieczenstwa i obronnosci panstwa. Przyjecie nowej Strategii wynika
z 5-letnich ram czasowych okreslonych w ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa? (ustawa o KSC) oraz jest podyktowane zmianami, jakie zachodzg na $wiecie.
Przyjecie nowej Strategii musi by¢ takze spojne z innymi dokumentami strategicznymi oraz polityka
panstwa wewngtrzng i zagraniczng we wszystkich obszarach funkcjonowania.

D M.P. poz. 1037.
2 Dz. U. z 2026 1. poz. 201 252.
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2. Kontekst strategiczny cyberbezpieczenstwa w Rzeczypospolitej Polskiej

Niniejsza Strategia jest kontynuacjg irozszerzeniem dzialan, podejmowanych przez administracje
rzagdowa, majacych na celu podniesienie poziomu cyberbezpieczenstwa w RP.

W zakresie aktow legislacyjnych poprzednie dziatania obejmowaty wejscie w zycie ustawy o KSC wraz
z jej nowelizacjami. Ustawa ta wdrozyta do polskiego porzadku prawnego dyrektywe¢ Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (dyrektywa
NIS)*.

Zakonczyly si¢ prace legislacyjne nad nowelizacja ustawy o KSC, ktéora ma na celu wdrozenie
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajacej rozporzadzenie (UE) nr 910/2014 i dyrektyweg (UE) 2018/1972 oraz uchylajacej dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2)». W rezultacie znaczgco zostanie zmodyfikowany krajowy system
cyberbezpieczenstwa (KSC), w szczegdlnosci przez rozszerzenie katalogu podmiotow objetych tymi
regulacjami.

Ponadto ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczenstwa®
(ustawa o KSCC) dostosowywata polski porzadek prawny do obowiazkéw wynikajacych
z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie)®. Regulacje te stanowig wazne uzupetnienie KSC w zakresie
certyfikacji.

W zakresie dokumentow strategicznych poprzednie dziatania obejmowaty przyjecie przez rzad:

1) w 2013 r. Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, przyjetej uchwala
nr 111/2013 Rady Ministrow z dnia 25 czerwca 2013 r. w sprawie Polityki Ochrony
Cyberprzestrzeni Rzeczpospolitej Polskiej”;

2) w 2017 r. Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022, przyjetych uchwala nr 52/2017 Rady Ministréw z dnia 27 kwietnia 2017 r.
w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022%;

3) w 2019 r. Strategii na lata 2019-2024, przyjetej uchwalg nr 125 Rady Ministrow z dnia
22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024°.

Kwestia cyberbezpieczenstwa ujeta jest takze w Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej zatwierdzonej w 2020 r. przez Prezydenta Rzeczypospolitej Polskiej, jak
rowniez bedzie uwzgledniona w przygotowywanej nowej Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej, w zwigzku z czym zostanie zachowana spdjno$¢ strategiczna migdzy
niniejsza Strategia a Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Przy
opracowywaniu Strategii wzigto takze pod uwage trwajace prace nad Strategia Rozwoju Polski do
2035 r. — nowg Sredniookresow3 strategig rozwoju kraju.

3 Dz. Urz. UE L 194 z 19.07.2016, str. 1.

4 Dz. Urz. UE L 333 2 27.12.2022, str. 80 oraz Dz. Urz. UE L 2025/90884 z 06.11.2025.
3 Dz. U. poz. 1017.

9 Dz. Urz. UE L 151 2 07.06.2019, str. 15 oraz Dz. Urz. UE L 2025/37 z 15.01.2025.

7 Uchwata niepublikowana w M.P.

8 Uchwata niepublikowana w M.P.

9 M.P. poz. 1037.
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Strategia jest spdjna z gléwnymi celami i dzialaniami okreSlonymi w Strategii UE w zakresie
cyberbezpieczefistwa na cyfrowsg dekade!?. Jej realizacja, przez wzmocnienie krajowego systemu
cyberbezpieczenstwa, przetozy si¢ rdowniez na podniesienie poziomu cyberodpornosci UE.

Niniejsza Strategia zastapi Strategi¢ na lata 2019-2024, obejmujac dziatania od 2025 r., na okres
kolejnych 5 lat, to jest do 2029 r.

Zamierzeniem niniejszego dokumentu jest okreslenie celow strategicznych oraz odpowiednich srodkow
politycznych i regulacyjnych, majacych na celu podniesienie poziomu odporno$ci w wymiarze
cyberbezpieczenstwa, zwigkszenie poziomu ochrony informacji w sektorze publicznym, militarnym,
prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajacych obywatelom lepsza ochrone
ich wlasnych danych i informacji. Realizacja celow strategicznych ma rowniez wptywac na podniesienie
poziomu bezpieczenstwa narodowego, zdolnosci do rozpoznawania cyberzagrozen i osiggnigcie
zdolno$ci do prowadzenia dziatan w cyberprzestrzeni defensywnych i ofensywnych, neutralizacji
zagrozen ze strony grup hakerskich powiazanych z obcymi panstwami, zwigkszenie skutecznos$ci
organow $cigania i wymiaru sprawiedliwos$ci w wykrywaniu i zwalczaniu cyberprzestepstw oraz dziatan
o charakterze hybrydowym (w tym dzialan o charakterze terrorystycznym) i szpiegowskim
w cyberprzestrzeni. Waznym uzupelnieniem, istotnym dla catego bezpieczenstwa narodowego, sg
zdolnoséci przewidywania i prognozowania rozwoju sytuacji (foresight) oraz wnioskowania na
podstawie danych (data science).

Strategia jest spojna zprowadzonymi dzialaniami dotyczacymi bezpieczenstwa systemow
teleinformatycznych operatorow infrastruktury krytycznej (IK) oraz zmianami systemowymi
wynikajgcymi z przygotowywanego wdrozenia do polskiego porzadku prawnego dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornoséci podmiotow
krytycznych i uchylajacej dyrektywe Rady 2008/114/WE (dyrektywa CER)!Y. Uwzglednia rowniez
potrzeby zapewnienia SZ RP zdolno$ci do prowadzenia dzialan militarnych w uktadzie krajowym,
sojuszniczym i koalicyjnym w przypadku zagrozenia cyberbezpieczenstwa powodujacego koniecznosé
dziatan obronnych.

Podejmujac dziatania majace na celu wdrozenie Strategii, rzad bedzie w petni gwarantowal prawo do
prywatnosci oraz stal na stanowisku, ze wolny i otwarty internet jest istotnym elementem
funkcjonowania wspotczesnego spoteczenstwa. Jednocze$nie istotne jest, aby prawo do prywatnosci nie
utrudniato identyfikacji cyberprzestepcoéw oraz ich §cigania i nie zapewniato im bezkarnosci.

19 Wspolny komunikat do Parlamentu Europejskiego i Rady ,,Strategia UE w zakresie cyberbezpieczefstwa
na cyfrowg dekadg¢”, Bruksela, 16.12.2020 r., JOIN (2020) 18 final.
D Dz. Urz. UE L 333 227.12.2022, str. 164.
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3. Zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
Strategia obejmuje w szczegdlnosci'?:

1) cele i priorytety w zakresie cyberbezpieczenstwa;

2) podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

3) $rodki shuzace realizacji celow Strategii,

4) okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym
zasady wspotpracy migdzy sektorem publicznym i prywatnym;

5) podejscie do oceny ryzyka;

6) dziatania odnoszace si¢ do programéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;

7) dziatania odnoszace si¢ do planow badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Strategia uwzglednia réwniez materi¢ przeciwdzialania i zwalczania cyberprzestgpczosci oraz
uzyskania zdolno$ci do prowadzenia pelnego spektrum dzialan w cyberprzestrzeni.

Ponadto Strategia uwzglednia miedzynarodowa wspotprace w zakresie cyberbezpieczenstwa.

Strategia, przyjeta w drodze uchwaty Rady Ministrow (RM), oddziatuje w sposéb bezposredni na
podmioty administracji rzadowej, a w sposob posredni, po przyjeciu z inicjatywy RM przepiséw prawa
powszechnie obowigzujgcego, na pozostate podmioty, w tym m.in. na przedsicbiorcow i obywateli.

Cyberbezpieczenstwo jest posrednio zwigzane z zagadnieniami takimi jak bezpieczenstwo przestrzeni
informacyjnej, wojna kognitywna i dezinformacja. Uwzgledniajgc zakres Strategii okre§lony w ustawie
o KSC, ustawowsg definicje cyberbezpieczenstwa oraz cato$¢ ustawy o KSC, ktoére nie obejmujg
bezposrednio tych zagadnien, Strategia uwzglednia je wytacznie w odniesieniu do dziatan dotyczacych
wzmacniania odporno$ci na zagrozenia hybrydowe, ktére tacza kampanie dezinformacyjne
z cyberatakami, oraz w odniesieniu do budowania $wiadomos$ci obywateli w zakresie
cyberbezpieczenstwa i odporno$ci spotecznej na wrogie dziatania w cyberprzestrzeni.

12) Art. 69 ust. 11 2 ustawy o KSC.
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4. Wizja, cel glowny, cele szczegoltowe
4.1. Wizja

Zapewnienie bezpieczenstwa oraz pomySlny rozwdj RP, wzrost jej zasobnosci, efektywnosci
gospodarki, sprawnosci dziatania instytucji, podmiotéw, w tym aktywnos$¢ spoteczna oraz codzienne
funkcjonowanie kazdego cztonka spoleczenstwa, sa zwigzane ze sprawnym i bezpiecznym dziataniem
systemOow informacyjnych i $rodkow komunikacji elektronicznej. Dlatego w ramach dziatan
zaplanowanych w Strategii rzad bedzie systematycznie wzmacniat irozwijal KSC. Dziatania
uwzgledniajg systemowe rozwigzania organizacyjne, finansowe, operacyjne, technologiczne, prawne,
kreowanie postaw spotecznych oraz prowadzenie badan naukowych i prac rozwojowych, jak rowniez
rozwdj polskiej branzy cyberbezpieczefistwa, w sposob zapewniajacy spetnienie wysokich standardow
cyberbezpieczenstwa w obszarze oprogramowania, urzadzen i ustug cyfrowych. Dzialania rzadu beda
podejmowane z poszanowaniem praw i wolnos$ci obywateli oraz przez budoweg zaufania miedzy
administracja rzadowa a poszczegélnymi sektorami rynkowymi. W obszarze migdzynarodowym
dziatania rzadu beda ukierunkowane na wzajemnie korzystnag wspolprace oraz promowanie i ochrong
otwartej, wolnej, stabilnej 1 bezpiecznej cyberprzestrzeni opartej na prawach cztowieka, podstawowych
wolnosciach, demokracji i praworzadnosci.

4.2. Cel gtowny

Podniesienie poziomu odpornosci krajowych podmiotéw przez zwiekszenie poziomu ochrony
informacji oraz zwigkszenie zdolno$ci do wykrywania i reagowania na zagrozenia, promowanie wiedzy
i dobrych praktyk oraz podnoszenie kompetencji w zakresie cyberbezpieczenstwa w sektorze
publicznym (w tym militarnym), prywatnym, a takze wsrod obywateli.

4.3. Cele szczegotowe
Cel szczegdélowy 1. Rozwoj krajowego systemu cyberbezpieczenstwa.

Cel szczegélowy 2. Przeciwdzialanie i zwalczanie cyberprzestepczosci oraz uzyskanie zdolnosci do
prowadzenia pelnego spektrum dziatan w cyberprzestrzeni.

Cel szczegolowy 3. Podniesienie poziomu odpornosci systemow informacyjnych w sferze publicznej
(w tym militarnej) oraz prywatne;j.

Cel szczegolowy 4. Zwigkszanie potencjalu krajowej bazy technologiczno-przemystowej oraz
wzmocnienie ~ suwerenno$ci  technologicznej = Rzeczypospolitej  Polskiej ~w  obszarze
cyberbezpieczenstwa.

Cel szczegotowy 5. Budowanie §wiadomosci, wiedzy i kompetencji kadr podmiotéw krajowego
systemu cyberbezpieczenstwa oraz obywateli i przedsigbiorcow.

Cel szczegolowy 6. Wzmocnienie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

Strona 11 z 74



Tabela 1. Uklad celow i kierunkow interwencji

Cel glowny Podniesienie poziomu odpornosci krajowych podmiotow przez zwigkszenie poziomu ochrony informacji oraz zwigkszenie zdolnosci do wykrywania i reagowania na zagrozenia, promowanie wiedzy i dobrych praktyk oraz
podnoszenie kompetencji w zakresie cyberbezpieczenstwa w sektorze publicznym (w tym militarnym), prywatnym, a takze wéréd obywateli
Cele szczegoélowe 1. Rozwdj krajowego systemu | 2. Przeciwdzialanie i zwalczanie | 3. Podniesienie poziomu | 4. Zwigkszanie potencjatlu | 5. Budowanie $wiadomosei, | 6. Wzmocnienie silnej pozycji
cyberbezpieczenstwa cyberprzestgpczosci oraz odpornosci systemow krajowej bazy wiedzy i kompetencji kadr migdzynarodowej
uzyskanie zdolnosci do informacyjnych ~w  sferze technologiczno- podmiotow krajowego Rzeczypospolitej Polskiej
prowadzenia petnego spektrum publicznej (w tym militarnej) przemystowej oraz systemu cyberbezpieczenstwa w obszarze
dziatan w cyberprzestrzeni oraz prywatnej wzmocnienie — suwerennos$ci oraz obywateli cyberbezpieczenstwa
technologicznej i przedsigbiorcow
Rzeczypospolitej Polskiej
W obszarze
cyberbezpieczenstwa
Kierunki 1.1 Doskonalenie krajowego | 2.1 = Wprowadzenie  regulacji | 3.1 Podniesienie poziomu | 4.1 Wzmocnienie bezpieczenstwa | 5.1 Zwigkszenie $wiadomosci 6.1 Aktywna wspolpraca
interwencji systemu skuteczniej ~ pozwalajacych odpornosci systemow taficucha dostaw na poziomie i wiedzy oraz wzmocnienie mig¢dzynarodowa na
cyberbezpieczenstwa zwalczac cyberprzestgpczosé informacyjnych krajowym kompetencji kadr podmiotéw poziomie strategiczno-
i migdzynarodowym krajowego systemu politycznym i prawnym
cyberbezpieczenstwa
1.2 Podniesienie efektywnosci | 2.2 Wzmocnienie | 3.2 Rozwoj krajowej kryptologii, | 4.2 Stymulowanie badan, rozwoju | 5.2 Rozwdj $wiadomosci i wiedzy 6.2 Aktywna  wspolpraca
krajowego systemu wyspecjalizowanych  struktur w tym  migracja do i innowacji w obszarze obywateli i przedsigbiorcow migdzynarodowa na
cyberbezpieczenstwa zwalczania kryptografii  postkwantowej cyberbezpieczenstwa z zakresu poziomie operacyjnym
cyberprzestgpczosci oraz  rozw0j  technologii cyberbezpieczenstwa i technicznym
kwantowych
1.3 Rozw¢j zintegrowanego | 2.3 Podnoszenie zdolnosci | 3.3 Rozwigzania chmurowe dla 6.3 Koordynacja dzialan na
systemu wymiany informacji analitycznych organow wzmocnienia odpornosci arenie migdzynarodowe;j
na potrzeby zapewnienia $cigania, stuzb specjalnych systemow informacyjnych w zakresie wspotpracy
cigglosci funkcjonowania i wymiaru  sprawiedliwo$ci cywilno-wojskowe;j
administracji  panstwowej, przy wykorzystaniu nowych w obszarze
bezpieczenstwa narodowego technologii cyberbezpieczenstwa
i ochrony ludnoéci
1.4 Zwigkszanie | 2.4 Podniesienie skutecznosci | 3.4 Rozw¢j zdolnoéci do
cyberbezpieczenstwa organdw  $cigania  przez skutecznego zapobiegania i
podmiotéow nadzorowanych wymiang wiedzy reagowania na incydenty
przez organy wilasciwe do ido$wiadczen z  zakresu cyberbezpieczenstwa
spraw cyberbezpieczenstwa cyberbezpieczenstwa oraz
metod wykorzystywanych
przez Sprawcow
cyberprzestepstw
1.5 Wypracowanie i wdrozenie | 2.5 Zwalczanie cyberterroryzmu | 3.5 Rozwdj standaryzacji w
metodyki szacowania ryzyka i cyberszpiegostwa cyberbezpieczenstwie
na poziomie krajowym
2.6 Uzyskanie zdolnosci do | 3.6  Wspolpraca  publiczno-
prowadzenia pelnego | prywatna W obszarze
spektrum dziatan | cyberbezpieczenstwa
w cyberprzestrzeni
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5. Cel szczegolowy 1. Rozwoj krajowego systemu cyberbezpieczenstwa

5.1.  Doskonalenie krajowego systemu cyberbezpieczenstwa

KSC formalnie zostal ustanowiony w 2018 r. przez uchwalenie ustawy o KSC. Jednak system ten
w praktyce istnial od lat i wcigz ewoluuje. Istotne zmiany w funkcjonowaniu KSC nastapig wraz
z nowelizacja ustawy o KSC, ktora zaimplementuje do polskiego porzadku prawnego dyrektywe NIS 2,
przyjeta w 2022 r. Jednak przygotowywane zmiany ustawowe nie dotycza tylko implementacji prawa
UE, ale s3 tez odpowiedzia na zidentyfikowane potrzeby zmian, jak réwniez wynikaja z postepu
technologicznego, nowych zagrozen i ewolucji srodowiska bezpieczenstwa.

Najwazniejsze zmiany wynikajace z implementacji dyrektywy NIS 2 sg zwigzane z zastgpieniem przez
ten akt prawny dotychczasowego podziatu na operatorow ustug kluczowych (OUK) i dostawcow ustug
cyfrowych (DUC), na podmioty kluczowe i podmioty wazne. Ponadto rozszerzeniu ulegnie katalog
sektorow objetych dyrektywa NIS 2. Dyrektywa ta okresla rowniez szereg obowiazkow podmiotéw
kluczowych ipodmiotow waznych. Jako podstawowy obowigzek nalezy wskaza¢ stosowanie
odpowiednich i proporcjonalnych $rodkéw technicznych, operacyjnych i organizacyjnych w celu
zarzadzania ryzykiem dla bezpieczenstwa sieci i systemow informatycznych wykorzystywanych przez
te podmioty do prowadzenia dziatalno$ci lub §wiadczenia ustug oraz w celu zapobiegania wptywowi
incydentéw na odbiorcéw ich ustug lub na inne ustugi badz minimalizowania takiego wptywu. Przez
nowelizacje ustawy o KSC zostang wdrozone takze postanowienia unijnego zestawu $rodkow dla
cyberbezpieczenstwa sieci SG (Toolbox 5G).

Ponadto uchwalona w dniu 23 stycznia 2026 r. nowelizacja ustawy o KSC dotyczy w szczegolnos$ci:
1) rozszerzenia katalogu podmiotow KSC o nowe sektory gospodarki;

2) nalozenia obowigzkow z zakresu §rodkdéw zarzadzania ryzykiem na podmioty kluczowe
i podmioty wazne w cyberbezpieczenstwie, zgodne z dyrektywa NIS 2;

3) wprowadzenia obowigzku zglaszania incydentéw przez podmioty kluczowe i podmioty wazne,
za pomoca systemu teleinformatycznego ministra wlasciwego do spraw informatyzacji, do
wlasciwych zespotéw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
sektorowych i CSIRT poziomu krajowego;

4) utworzenia CSIRT sektorowych, ktére beda wspiera¢ podmioty kluczowe i podmioty wazne
w obstudze incydentéw cyberbezpieczenstwa;

5) wzmocnienia kompetencji nadzorczych organow wiasciwych do spraw cyberbezpieczenstwa
(organow wiasciwych);

6) wprowadzenia nowych administracyjnych kar pieni¢znych za niewykonanie obowigzkdéw
ustawowych przez podmioty kluczowe i podmioty wazne;

7) wprowadzenia Krajowego planu reagowania na incydenty 1 sytuacje Kkryzysowe
w cyberbezpieczenstwie na duzg skale;

8) rozszerzenia kompetencji ministra wlasciwego do spraw informatyzacji (organ ten bedzie mogt
dokona¢, w drodze decyzji, prawnej identyfikacji dostawcy wysokiego ryzyka, bedzie mogt tez
wydaé¢ polecenie zabezpieczajagce ze wskazaniem zachowania, ktore ograniczy skutki
trwajacego incydentu krytycznego);

9) rozszerzenia kompetencji ministra wlasciwego do spraw informatyzacji i Ministra Obrony
Narodowej o zarzadzanie incydentami i zarzadzanie kryzysowe w cyberbezpieczenstwie na
duza skalg;

10) rozszerzenia zakresu zadan CSIRT-6w poziomu krajowego (CSIRT MON, CSIRT NASK
i CSIRT GOV), ktére beda mogly m.in. przeprowadzi¢ ocen¢ bezpieczenstwa systemow

informacyjnych wykorzystywanych przez podmioty KSC i prowadzi¢ dziatania w zakresie
identyfikowania podatnos$ci systemow dostgpnych w otwartych sieciach teleinformatycznych;
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11) wprowadzenia odpowiedzialnosci kierownika podmiotu kluczowego lub podmiotu waznego za
realizacj¢ zadan z zakresu cyberbezpieczenstwa.

Ocena KSC wskazuje na potrzebe lepszej koordynacji i zinstytucjonalizowanego zarzadzania
cyberbezpieczenstwem na poziomie krajowym. W zwiazku z tym w nowelizacji ustawy o KSC zostanie
wzmocniona rola Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa (Petnomocnik), ktéry otrzyma
wiecej uprawnien, aby lepiej zarzadzac i koordynowaé KSC. Funkcja Pelnomocnika zostanie na state
zwigzana z urz¢dem obstugujacym ministra wtasciwego do spraw informatyzacji. Pelnomocnik zostanie
takze przewodniczacym Zespotu do spraw Incydentow Krytycznych, a do urzedu go obstugujacego
zostanie przeniesiona obstuga tego Zespotu. Rola Pelnomocnika bedzie dalej wzmacniana. Begdzie on
koordynowat w porozumieniu z Ministrem Obrony Narodowej dzialania w zakresie wspolpracy
cywilno-wojskowej w obszarze cyberbezpieczenstwa w czasie pokoju. Pozwoli to zwiekszyé
efektywno$¢ dziatan i nalezycie zsynchronizowaé aktywnosci w obszarze cyberbezpieczenstwa
podejmowane zarowno w sferze wojskowej, jak i cywilnej, a przez to skuteczniej realizowac cele
strategiczne.

W uchwalonej zmianie ustawy o KSC sformalizowane zostanie funkcjonowanie Potaczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC), ktére dziata od 2022 r. Formuta spotkan koordynacyjnych
w formacie PCOC, w ktérych biorg udziat przedstawiciele kluczowych dla cyberbezpieczenstwa kraju
instytucji, dzieki szybkiej wymianie informacji i sprawnemu reagowaniu na pojawiajace si¢ incydenty
cyberbezpieczenstwa, stanowi istotng warto§¢ dodang dla KSC.

W kolejnym kroku nastgpi rozszerzenie charakteru PCOC przez utworzenie pod ta nazwa komorki
organizacyjnej w urzedzie obstugujacym ministra wlasciwego do spraw informatyzacji, ktoéra bedzie
organizacyjnie i merytorycznie obstugiwa¢ Petnomocnika i spotkania PCOC, koordynowac¢ z ramienia
Pelnomocnika dziatania instytucji zapewniajacych cyberbezpieczenstwo na poziomie krajowym oraz
realizowac cze$¢ zadan ministra wlasciwego do spraw informatyzacji przewidzianych w ustawie o KSC.

Docelowo PCOC zostanie przeksztalcone w centralng instytucje zapewniajaca cyberbezpieczenstwo
na poziomie krajowym, dysponujaca odpowiednia pozycja ustrojows, kompetencjami, zasobami
osobowymi, budzetem i infrastruktura. Nowa instytucja bedzie pelnic¢ funkcje koordynujaca w KSC,
a takze bedzie stanowi¢ ,jedno okienko” dla podmiotow KSC i obywateli w zakresie zglaszania
incydentdéw, jak réwniez begdzie odpowiada¢ za wsparcie dziatan Pelnomocnika. Pozwoli to jeszcze
bardziej zwigkszy¢ efektywno$¢ systemu i1 zapewni sprawniejsze reagowanie na zagrozenia
w cyberprzestrzeni. Wnioski krajowe oraz z innych panstw pokazuja, ze potrzebne jest powotanie do
zycia nowej instytucji centralnej, odpowiedzialnej za cyberbezpieczenstwo w skali catego panstwa,
pozwalajacej w sposob centralny zarzadza¢ cyberbezpieczenstwem w RP. W zwigzku
z rozbudowywaniem 1 komplikacja przepisow dotyczacych cyberbezpieczenstwa na poziomie UE,
PCOC bedzie wspiera¢ dziatania majgce na celu upraszczanie i harmonizacj¢ wdrazania przepisow
dotyczacych cyberbezpieczenstwa, w tym identyfikowanie obszaréw przenikania si¢ regulacji,
synchronizacje dziatan i uproszczenie procedur dla podmiotéw zobowigzanych do stosowania regulacji
zwigzanych z cyberbezpieczenstwem.

Jednoczes$nie waznym uzupehlieniem KSC jest ustawa o KSCC, ktéra wprowadzita system certyfikacji
cyberbezpieczenstwa w RP oraz procedury niezbgdne do zapewnienia prawidtowosci proceséw
certyfikacyjnych.

W obliczu rosnacej liczby aktoéw prawa UE i prawa krajowego dotyczacych cyberbezpieczenstwa beda
prowadzone dziatania, ktére pozwola zadba¢ o ich nalezyta harmonizacje i skoordynowane wdrazanie.
Do porzadku krajowego zaimplementowane zostang lub zostanie zapewnione stosowanie takze
sektorowych regulacji UE, w tym rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554
z dnia 14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)
nr 909/2014 oraz (UE) 2016/1011 (rozporzadzenie 2022/2554)'® oraz dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2556 z dnia 14 grudnia 2022 r. w sprawie zmiany dyrektyw

3 Dz. Urz. UE L 333 227.12.2022, str. 1 oraz Dz. Urz. UE L 2024/90177 z 12.03.2024.
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2009/65/WE, 2009/138/WE, 2011/61/UE, 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366
oraz (UE) 2016/2341 w odniesieniu do operacyjnej odpornosci cyfrowej sektora finansowego'?.

5.2.  Podniesienie efektywnosci krajowego systemu cyberbezpieczenstwa

Wazrastajaca skala zagrozen oraz zwigzane z tym zwigkszanie zakresu dziatan w ramach KSC stwarzaja
konieczno$¢ ciaglego monitorowania i poprawiania efektywnosci calego systemu, aby nalezycie
zapewnia¢ bezpieczenstwo polskiej cyberprzestrzeni i koordynowaé stuzace temu dziatania.

Podnoszenie efektywnosci funkcjonowania KSC jest realizowane m.in. przez uruchomiony z dniem
1 stycznia 2021 r. przez ministra wlasciwego do spraw informatyzacji system S46 wspierajacy:

1) wspolprace podmiotéw wchodzacych w sktad KSC;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszacych poziom
cyberbezpieczenstwa,

3) zglaszanie i obstuge incydentéw cyberbezpieczenstwa;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o cyberzagrozeniach;

6) czynnoS$ci nadzorcze organdéw wiasciwych;

7) dokonywanie zgloszenia naruszenia ochrony danych osobowych.

System S46 bedzie rozwijany, w tym przez zwigkszenie jego efektywnosci oraz wprowadzenie nowych
funkcjonalnosci, takich jak gromadzenie informacji o podmiotach kluczowych i podmiotach waznych
(po wejsciu w zycie projektowanej nowelizacji ustawy o KSC), istotne z punktu widzenia zarzadzania
KSC. Ponadto do systemu S46 beda przytaczone kolejne podmioty KSC, w tym wszystkie podmioty
kluczowe i podmioty wazne. System S46 bedzie podstawa wymiany informacji mi¢dzy podmiotami
kluczowymi, podmiotami waznymi oraz instytucjami panstwowymi. Informacje z tego systemu bgda
réowniez przekazywane do organdéw odpowiedzialnych za zarzadzanie kryzysowe. Zmodernizowany
system S46 bedzie tez wykorzystywany przez PCOC dla zautomatyzowania wymiany informacji w
ramach KSC.

Uruchomiony zostal takze portal cyber.gov.pl — nowoczesna, rzadowa platforma stworzona z my$la
0 bezpieczenstwie cyfrowym obywateli, firm i instytucji publicznych. W jednym miejscu znajduja si¢
wszystkie kluczowe ustugi i narzgdzia — od zglaszania incydentow, przez monitorowanie zagrozen,
po dostep do rozwigzan takich jak system Artemis, S46 czy aplikacji moje.cert.pl. Platforma oferuje
réwniez dostgp do bazy wiedzy, szkolen, ostrzezen i praktycznych informacji o obowiazkach
wynikajacych z ustawy o KSC i dyrektywy NIS 2. Dzigki integracji m.in. z wezlem krajowym
identyfikacji elektronicznej, o ktorym mowa w art. 21a ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej', logowanie i korzystanie z serwisu bedzie tatwe
i bezpieczne.

Dziataniem zmierzajacym do budowania krajowego i europejskiego cyberbezpieczenstwa bedzie
wytworzenie w oparciu o system S46 oraz ustuge wymiany informacji na temat incydentow
bezpieczenstwa sieci n6 krajowej platformy wspomagajacej wykrywanie i budowanie §wiadomosci
sytuacyjnej zagrozen i incydentdow cyberbezpieczenstwa dla sektora publicznego i prywatnego,
stanowigcej Krajowy Cyber Hub (National Cyber Hub — NCH). Docelowo platforma ta stanie si¢
elementem europejskiej sieci komunikacji o zagrozeniach cyberbezpieczenstwa (European
Cybersecurity Alert System).

Wzmacniana bedzie rola organdow wilasciwych przez zwigkszenie ich uprawnien zwigzanych
z nadzorem danego sektora, ponadto organ wiasciwy bedzie ustanawia¢ CSIRT sektorowy. Oprocz
mozliwos$ci przeprowadzania kontroli organy wilasciwe zyskaja m.in. mozliwo$¢ zobowigzania

9 Dz. Urz. UE L 333 227.12.2022, str. 153.
19 Dz. U. 22024 r. poz. 1725 oraz z 2026 r. poz. 252.
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podmiotu w drodze decyzji do przeprowadzenia audytu bezpieczenstwa czy uprawnienie do nakazania
podmiotom podjgcia okreslonych czynnosci dotyczacych obstugi incydentu. W okreslonych ustawowo
sytuacjach organ wlasciwy bedzie moégt z urzgdu wpisa¢ dany podmiot do wykazu podmiotow
kluczowych i podmiotéw waznych. Organy wilasciwe bedg ponadto odgrywac istotng role w zakresie
oceny bezpieczenstwa lancucha dostaw. Organy wlasciwe bedg takze zaciesnia¢ wspotprace miedzy
soba, aby nalezycie synchronizowa¢ dziatania podejmowane w poszczegolnych sektorach, zapewniac
sobie wzajemng pomoc oraz w stosownych przypadkach prowadzi¢ wspolne dziatania nadzorcze.

Wzmacniana bedzie efektywnos$¢ zespotéw cyberbezpieczenstwa podmiotow KSC, w szczegdlnosci
tych, ktérych systemy teleinformatyczne lub sieci teleinformatyczne sg objete jednolitym wykazem
obiektow, instalacji, urzadzen i ustug wchodzacych w sktad IK. Specjalistyczne ¢wiczenia i warsztaty
cyberbezpieczenstwa, w tym w formacie miedzynarodowym, z wykorzystaniem nowoczesnych
platform typu CyberRange i zaawansowanych scenariuszy adresujgcych wspotczesne wyzwania
1 zagrozenia w domenie cyberbezpieczenstwa, dadza mozliwo$¢ zgrywania zespoldw
cyberbezpieczenstwa oraz weryfikacji ich umiejetnosci w bezposrednich dziataniach.

W ramach struktur Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego (NASK), w ramach ktérego funkcjonuje jeden z CSIRT-6w poziomu krajowego (CSIRT
NASK) — zostanie utworzone Centrum Cyberbezpieczenstwa NASK (CCN), na ktére ztozg sie
jakosciowo nowe tematyczne specjalistyczne centra, o$rodki i laboratoria kluczowe dla wzmocnienia
KSC. Realizacja tego dziatania pozwoli na podniesienie poziomu bezpieczenstwa informacji, przez
wzmacnianie odporno$ci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informacyjnych panstwa oraz podmiotéw majacych kluczowe znaczenie dla gospodarki.

Niezbedne zmiany zostang rowniez wprowadzone w strukturze Agencji Bezpieczenstwa Wewngtrznego
(ABW), polegajace na powotaniu nowej jednostki organizacyjnej posiadajacej kompetencje w zakresie
rozpoznawania, przeciwdzialania i zwalczania cyberterroryzmu i cyberszpiegostwa.

Newralgicznym elementem KSC s3 jednostki samorzadu terytorialnego (JST). Stworzone zostang
wojewodzkie zespoly specjalistow cyberbezpieczenstwa dziatajacych lokalnie i1 wspierajacych
podmioty publiczne w obsludze incydentow i odzyskiwaniu danych oraz prowadzeniu dziatan
podnoszacych swiadomos¢ o cyberbezpieczenstwie. Kontynuowany bedzie program Cyberbezpieczny
Samorzad obejmujacy szkolenia i zakupy niezbednego sprzgtu i oprogramowania. Rzad bedzie wspieraé
JST w budowie i rozbudowie samorzadowych struktur odpowiedzialnych za cyberbezpieczenstwo tych
jednostek, co jest szczegoélnie istotne, bioragc pod uwage ograniczone zasoby poszczego6lnych JST.
W celu ograniczenia deficytu specjalistow z obszaru cyberbezpieczenstwa w jednostkach samorzadu
terytorialnego  zostanie  uruchomione  przedsigwzigcie  budowy  Lokalnych  Centréw
Cyberbezpieczenstwa, dziatajacych jako Centra Ushlug Wspolnych w obszarze IT, ktére zapewnia
wysoki poziom cyberbezpieczenstwa dla wielu instytucji dzialajacych na szczeblu lokalnym
1 regionalnym. Prowadzone bgdg réwniez dzialania zorientowane na wsparcie samorzgdéw na poziomie
wojewodzkim w zakresie realizacji przedsigwzig¢ w obszarze cyberbezpieczenstwa w ramach
programéw regionalnych.

W kontekscie podnoszenia poziomu cyberbezpieczenstwa kluczowe znaczenie ma zapewnienie dostgpu
do wiedzy eksperckiej dotyczacej cyberzagrozen. Jednym ze sposobow na zapewnienie takiego dostepu
jest tworzenie Centrow Wymiany i Analizy Informacji (ISAC) oraz osrodkow kompetencji. ISAC
gromadzi informacje o podatnosciach i cyberzagrozeniach, a nastgpnie przekazuje te informacje oraz
zestawy dobrych praktyk do podmiotow, ktore uczestniczag w systemie wymiany takich informacji.
Funkcjonowanie ISAC w sektorach objetych zakresem ustawy o KSC, a takze jej nowelizacji, ktore
majg kluczowe znaczenie dla polskiej gospodarki, przyczyni si¢ do wzmocnienia wspotpracy i zaufania
miedzy podmiotami z tego samego sektora. Tworzenie ISAC w dalszym ciggu bedzie wspierane na
zasadach ogo6lnych — na przyktad w formie stowarzyszen, fundacji, partnerstw publiczno-prywatnych
lub innych jednostek organizacyjnych, bez regulowania tej materii w ustawie KSC.

Kontynuowane beda dzialania dotyczace cyberbezpieczenstwa w ramach systemu zarzadzania
kryzysowego oraz zarzadzania kryzysowego w cyberbezpieczenstwiec w ramach KSC. Nowym
elementem begdzie przygotowanie Krajowego planu reagowania na incydenty i sytuacje kryzysowe
w cyberbezpieczenstwie na duza skale oraz monitorowanie jego wykonania. Pozwoli to zblizy¢
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regulacje KSC oraz zarzadzania kryzysowego, zapewniajac przeptyw niezbednych informacji i synergie
dziatan. Dziatania te obejmowaé beda takze zwigkszenie cyberbezpieczenstwa IK. Zgodnie
z rozporzadzeniem delegowanym Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajacym
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu sieci
dotyczacego zasad sektorowych w zakresie aspektow cyberbezpieczenstwa w transgranicznych
przeptywach energii elektrycznej'® (Kodeks Sieci) w ramach Krajowego planu zostang rowniez
uwzglednione kwestie zarzadzania kryzysami i reagowania na nie w odniesieniu do transgranicznych
przeptywow energii elektrycznej (art. 41 ust. 2 i 3 Kodeksu Sieci).

Rozwijane beda zdolnosci analityczne w oparciu o dane na potrzeby okre$lania dalszego kierunku
rozwoju KSC oraz przewidywania 1 prognozowania rozwoju sytuacji w Srodowisku
cyberbezpieczenstwa (cyber-foresight). Rozwigzania z zakresu technologii
informacyjno-telekomunikacyjnych (ICT) wspierajace dzialalno$¢ analityczng beda wspotdzielone
przez podmioty KSC, jak rowniez wzajemnie udostepniane bedg uzyskane z uzyciem tych rozwigzan
produkty analityczne.

5.3. Rozw0j zintegrowanego systemu wymiany informacji na potrzeby
zapewnienia ciggtosci  funkcjonowania administracji  panstwowej,
bezpieczenstwa narodowego 1 ochrony ludnosci

Systemy bezpiecznej wymiany informacji na potrzeby kierowania bezpieczenstwem narodowym sa
konieczne nie tylko dla zapewnienia cyberbezpieczenstwa w kraju, ale takze dla kompleksowego
systemu bezpieczenstwa narodowego.

Utworzony zostanie System Bezpiecznej Lacznosci Panstwowej (SBLP) zapewniajacy wymiang
informacji migdzy organami odpowiedzialnymi za realizacj¢ zadan z zakresu zarzadzania kryzysowego,
bezpieczenstwa panstwa, ochrony porzadku publicznego, ratownictwa, ochrony ludno$ci i obrony
cywilnej. Podsystemy tworzace SBLP obejma swoim zakresem jawna i niejawng taczno$¢ stacjonarna,
infrastrukture wideokonferencyjng, bezpieczng Iaczno$¢ mobilng, w tym niejawng tgcznosé
komoérkowa, taczno$é trankingows, tacznos¢ radiowg oraz bezpieczng taczno$é satelitarng. Nastgpi
wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania ireagowania na incydenty
w systemach przeplywu informacji. Zapewnione zostang wydajne, bezpieczne i dostgpne ustugi
systemoéw telekomunikacyjnych, pozwalajace na dostarczanie ushug tgcznosci takze w przypadkach
relokowania stanowisk kierowania i dowodzenia w kontekscie ochrony ludnosci, zwigkszenia
bezpieczenstwa obywateli i skuteczno$ci reagowania na sytuacje kryzysowe. Rozwijane beda
rozwigzania kryptograficzne, w tym mechanizmy szyfrowania i bezpiecznej transmisji danych.
Powstanie hybrydowa infrastruktura umozliwiajgca przelaczanie migdzy sieciami naziemnymi
a systemami satelitarnymi w przypadku zakldcen. Zostanie opracowana mozliwo$¢ komunikacji miedzy
systemem a rozwigzaniami wojskowymi w czasie pokoju, kryzysu i konfliktu.

Bezposrednimi uzytkownikami systemu beda organy administracji publicznej, urzgdy obslugujace te
organy oraz jednostki organizacyjne podlegte tym organom lub przez nie nadzorowane wykonujace
zadania z zakresu bezpieczenstwa panstwa, ochrony porzadku publicznego, ratownictwa, ochrony
ludnosci 1 obrony cywilnej oraz zarzadzania kryzysowego, powiadamiania, ostrzegania i alarmowania
ludnosci.

Kontynuowane bedg zbudowane i wdrozone juz rozwigzania bezpiecznej tagcznosci mobilnej: system
faczno$ci mobilnej umozliwiajacy przetwarzanie informacji niejawnych do klauzuli ,,zastrzezone”
w oparciu o system CATEL (SKR-Z), bazujacy na wytycznych dotyczacych budowy i zasad
funkcjonowania systemu CATEL, jak rowniez ,,Komunikator” majgcy na celu zapewnienie bezpiecznej
(jawnej) komunikacji rzadowej i KSC na urzadzeniach shluzbowych. Nacisk bedzie potozony na
utrzymanie tych systemow na wysokim poziomie dostepnosci, z zapewnieniem ich dostgpnoSci
cyfrowej oraz sukcesywne zwickszanie liczby uzytkownikéw oraz wzbogacanie funkcjonalnos$ci

19 Dz. Urz. UE L 2024/1366 z 24.05.2024, Dz. Urz. UE L 2024/90558 z 16.09.2024 oraz Dz. Urz. UE L
2025/1759 z 25.08.2025.
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systemu. Rozwijana bedzie tez platforma elektronicznego zarzadzania dokumentami niejawnymi
zabezpieczona krajowymi rozwigzaniami kryptograficznymi oraz dokonane zostang niezb¢dne zmiany
w przepisach prawa umozliwiajace funkcjonowanie platformy zgodnie z wymogami dotyczacymi
ochrony informacji niejawnych. Zostanie rowniez stworzony komunikator narodowy na potrzeby
administracji publicznej. Podejmowane bedg dziatania, aby wykorzystywane, komercyjne rozwigzania
komunikacyjne byty zastepowane rozwigzaniami udostgpnianymi przez instytucje panstwowe.

5.4. Zwigkszanie cyberbezpieczenstwa podmiotow nadzorowanych przez
organy wlasciwe do spraw cyberbezpieczenstwa

Uchwalona zmiana ustawy o KSC zwigzana z wdrozeniem dyrektywy NIS 2 doprowadzi do zastapienia
OUK i DUC przez podmioty kluczowe i podmioty wazne. Dotychczasowy podziat na OUK oraz DUC
okazal si¢ nieaktualny, poniewaz nie odzwierciedlal znaczenia danych sektoré6w oraz ustug dla
dziatalnosci spotecznej i gospodarczej panstw cztonkowskich UE. Dlatego zakresem obowigzywania
dyrektywy NIS 2, a tym samym projektowanej ustawy implementujacej t¢ dyrektywe, objeto nowe
sektory gospodarki majace kluczowe znaczenie dla dziatalnoéci spotecznej i gospodarczej panstwa.

Oprocz rozszerzenia zakresu podmiotowego dyrektywa NIS 2 wprowadzita rdwniez m.in. znacznie
rozbudowany katalog obowiazkéw, ktorym podlegaja podmioty kluczowe i podmioty wazne.
Zobowigzanie podmiotéw kluczowych i podmiotow waznych do wdrozenia srodkow zarzadzania
ryzykiem w cyberbezpieczenstwie przyczyni si¢ w znacznym stopniu do zwigkszenia poziomu
cyberbezpieczenstwa tych podmiotow, a tym samym bezpieczenstwa na poziomie krajowym, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemow informacyjnych stuzacych do
$wiadczenia ustug oraz zapewnienie obshugi incydentow.

Wzrost liczby cyberatakow wymaga podjecia konkretnych dziatan strategicznych wptywajacych na
zwigkszenie poziomu cyberbezpieczenstwa podmiotéw kluczowych oraz podmiotéw waznych. CSIRT
beda zapewniaé wlasciwe wsparcie (w tym prowadzenie dziatan proaktywnych) w zakresie
cyberbezpieczenstwa i bezpieczenstwa podmiotéw kluczowych i podmiotow waznych. Szczegdlna
uwaga bedzie zwrdcona na podmioty powigzane funkcjonalnie/technologicznie z IK, administracjg
publiczng oraz instytucjami bezpieczenstwa i obronnosci panstwa, jako potencjalne cele ataku.
Szkolenia dla podmiotow KSC obejma takze kwestie zabezpieczenia interesdw podmiotdw od strony
prawnej w sytuacji wystgpienia incydentu powaznego.

Cyberbezpieczenstwo podmiotéw kluczowych i podmiotow waznych zostanie zwickszone rowniez
przez zapewnienie skutecznego nadzoru nad tymi podmiotami, ktéry bedzie sprawowany przez organy
wlasciwe do spraw cyberbezpieczenstwa prewencyjnie lub nastgpczo — w zaleznosci od rodzaju
podmiotu. Wyposazenie organdw wilasciwych do spraw cyberbezpieczenstwa w szersze kompetencje
nadzorcze pozwoli na zapewnienie odpowiednio wysokiego poziomu cyberbezpieczenstwa,
w szczegblnosci przez wydawanie polecen co do obstugi incydentu, wdrozenia zalecen z audytu czy
nakazanie zapewnienia zgodno$ci Srodkow zarzadzania ryzykiem w cyberbezpieczenstwie. Wazng role
w zapewnianiu cyberbezpieczenstwa podmiotow kluczowych i podmiotéw waznych bedzie petnié
nadzér o charakterze prewencyjnym, ktory ma na celu zapewnienie, ze podmioty kluczowe beda zdolne
do uniknigcia cyberzagrozen i naruszen przepisow ustawy o KSC, ktoére mogg prowadzi¢ do wystgpienia
incydentéw. Ponadto podmiotom tym zostanie udostepniony system S46, co umozliwi im m.in. bardziej
efektywne zarzadzanie cyberbezpieczenstwem oraz wspélprace i wymiane informacji z innymi
podmiotami KSC. Wdrozone zostang postanowienia Kodeksu Sieci, ktorych stosowanie umozliwig
przepisy przygotowanej nowelizacji ustawy o KSC. Kodeks Sieci zapewnia dodatkowy katalog
obowiazkow w celu zwickszania cyberbezpieczenstwa dla podmiotéw, ktére maja wplyw na
transgraniczne przeplywy energii elektrycznej, jak i katalog uprawnien nadzorczych i obowigzkoéw
w zakresie wspotpracy krajowej i miedzynarodowej dla wyznaczonego w tym zakresie organu
wlasciwego. Efektem tych dzialan bedzie wzmocnienie wspolpracy miedzy poszczegdlnymi
podmiotami oraz wilasciwymi organami w dziedzinie energii elektrycznej i cyberbezpieczenstwa,
a takze utatwienie zapobiegania kryzysom elektroenergetycznym, ktorych podstawowa przyczyng moze
by¢ incydent cyberbezpieczenstwa.
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W cyklicznie odbywajacych si¢ ¢wiczeniach cyberbezpieczenstwa na wigksza skale beda uczestniczy¢
takze podmioty kluczowe i podmioty wazne.

Udzielone zostanie réwniez wsparcie dla 500 podmiotow KSC w modernizacji i rozbudowie
infrastruktury cyberbezpieczenstwa w sieciach IT, w tym wsparcie podmiotéw wykorzystujacych
technologie informacyjne (IT) oraz technologie operacyjne (OT) stosowane w przemyslowych
systemach sterowania (ICS).

5.5. Wypracowanie 1 wdrozenie metodyki szacowania ryzyka na poziomie
krajowym

Na potrzeby zarzadzania cyberbezpieczenstwem na poziomie krajowym zostala opracowana,
a nastepnie zaimplementowana w systemie S46, metodyka statycznego i dynamicznego szacowania
ryzyka dla systemow teleinformatycznych. Praktyka wykorzystania tej metodyki wykazata, ze jest ona
trudna do wdrozenia w podmiotach KSC i nie daje oczekiwanych rezultatow.

Zostanie opracowane izaimplementowane w systemie S46 inne podejScie dotyczace szacowania
ryzyka, w powiazaniu z osigganiem oczekiwanego poziomu cyberbezpieczenstwa, zaréwno
na poziomie podmiotow KSC, jak i ryzyka uogoélnionego na poziomie krajowym. W tym celu
wykorzystywane beda informacje przekazywane przez podmioty kluczowe i podmioty wazne oraz
informacje o zagrozeniach, podatnosciach i incydentach pozyskiwane z innych zrodet, w szczegolnosci
z CSIRT. Nowe rozwiagzanie w zakresie szacowania ryzyka bedzie moglo by¢ efektywniej
wykorzystane, jak rowniez bedzie tatwiejsze w implementacji w podmiotach o r6znej wielkosci.
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6. Cel szczegolowy 2. Przeciwdzialanie i zwalczanie cyberprzestepczosci
oraz uzyskanie zdolnosci do prowadzenia pelnego spektrum dzialan
w cyberprzestrzeni

6.1. Wprowadzenie regulacji  skuteczniej  pozwalajacych  zwalczac
cyberprzestepczosé

Zapewniony zostanie kompleksowy ekosystem regulacji odnoszacych si¢ do zwalczania
cyberprzestepczoscei, zabezpieczenia elektronicznego materialu dowodowego oraz przeciwdziatania
kradziezy tozsamosci. Rozwoj nowoczesnych technologii informacyjno-komunikacyjnych, dostgpnosé
srodkéw komunikowania si¢ na odleglos¢ i zwiazany z tym rozwoj elektronicznych ushug wplynat
na sposoby dziatania sprawcow przestepstw skierowanych przeciwko roznym dobrom prawnie
chronionym.

W celu szybszego wykrywania sprawcOw przestgpstw w internecie zostang przygotowane projekty
zmian przepisOw umozliwiajacych szybszy dostep organom $cigania do informacji stanowigcych
tajemnic¢ bankowa. Projektowane zmiany prawne beda dotyczy¢ tez umozliwienia zadania danych
objetych tajemnicg bankowa jedynie na podstawie postanowienia prokuratora, bez udziatu wlasciwego
miejscowo sadu okregowego. Taka zmiana w znaczacy sposob wptynie na skuteczno$¢ prowadzonych
postepowan, koncentracje materiatu dowodowego, w szczegolnosci we wstepnej fazie prowadzonego
$ledztwa czy dochodzenia.

Zaproponowane zostana zmiany przepisOw dotyczace obowigzkéw bankow i innych instytucji
finansowych w zakresie retencjonowania oraz przekazywania informacji i danych dotyczacych
prowadzonych rachunkéw bankowych i innych ustug oraz produktéw za posrednictwem internetu.
Zaproponowane zostanie rozwigzanie nakladajace obowigzek na instytucje finansowe (w tym banki)
oraz podmioty $wiadczace ushugi drogg elektroniczng!'”? gromadzenia rowniez informacji o portach
przypisanych do ustalonego adresu IP przez jednoznaczne wskazanie portow zrodtowych jako danych
identyfikujacych zakonczenie sieci telekomunikacyjnej, co znaczaco wplynie na mozliwosci
wykrywania tozsamo$ci sprawcow w toku prowadzonych postepowan przygotowawczych. Podjete
zostang prace legislacyjne majace na celu umozliwienie prokuratorom prowadzacym postgpowania
karne (w tym dotyczacych oszustw na pozagietdowym rynku forex) blokowania stron internetowych,
za posrednictwem ktorych przestgpcza dziatalno$é jest prowadzona.

Zaproponowane zostang takze rozwigzania prawne w zakresie retencjonowania danych oraz
przekazywania informacji i danych przez podmioty §wiadczace ushugi w zakresie kryptoaktywow.
Docelowo, w dluzszym horyzoncie czasowym, zaproponowane zostang mechanizmy prawne
umozliwiajace ,,zamrazanie” tych aktywow.

Jednocze$nie uchwalenie przepiséw zapewniajacych nalezyte stosowanie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych)!® wprowadzi rozwigzania
odnoszace si¢ do egzekwowania odpowiedzialnosci finansowej platform internetowych, za ktérych
posrednictwem sa rozpowszechniane naruszajagce prawo reklamy (w szczegdlnosci reklamy
przygotowane przez oszustow, zachecajace do inwestowania w produkty, ktore nie istniejg), w tym
mozliwo$¢ naktadania adekwatnych kar finansowych na platformy, ktore wielokrotnie dopuscily si¢
publikacji oszukanczych i dezinformujacych tresci.

Przygotowane zostang takze rozwigzania legislacyjne, organizacyjne i techniczne stuzace zwigkszeniu
ochrony uzytkownikéw internetu przed szkodliwymi 1 niebezpiecznymi tresciami, w tym
w szczegolnosci ochrona dzieci i mlodziezy (zwalczanie tresci przedstawiajacych wykorzystywanie
seksualne dzieci (CSAM), patostreamdow, grooming'? itp.). Uwzglednia¢ to bedzie utworzenie

17 Dziatajagce w oparciu o ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga elektroniczng (Dz. U.
7 2024 r. poz. 1513), w szczegbdlnosci w zakresie wskazanym w art. 18 ust. 5 pkt 2 tej ustawy.
%) Dz. Urz. UE L 277 2 27.10.2022, str. 1 oraz Dz. Urz. UE L 163 z 29.06.2023, str. 107.
19 Dziatania podejmowane w celu zaprzyjaznienia sie i nawigzania wiezi emocjonalnej z dzieckiem, aby
zmniejszy¢ opory dziecka i p6zniej wykorzystac je seksualnie.
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i wdrozenie systemu wymiany informacji o wartosciach hash (baza HASH) oraz krajowej bazy
materiatow przedstawiajacych wykorzystywanie seksualne dzieci (repozytorium wizerunkéw CSAM),
o ktérych mowa w pkt 2.1.12 i 2.4.2 Krajowego Planu Przeciwdzialania Przestepstwom Przeciwko
Wolnosci Seksualnej i Obyczajno$ci na Szkode Maloletnich na lata 20232026

Przepisy przeciwdzialajace kradziezy tozsamosci, w szczegOlnosci w zakresie weryfikowania
tozsamosci klienta bez jego fizycznej obecnos$ci przy zastosowaniu srodkow identyfikacji elektronicznej
przy zawieraniu transakcji i korzystaniu z nowych produktow finansowych oraz rejestracji
przedptaconych kart SIM, beda dostosowywane do wyzwan zwigzanych z postepem technologicznym.
Zaproponowane zostang rozwigzania prawne ograniczajace masowa aktywacje kart SIM
i wykorzystanie ich w celach niezgodnych z prawem, w tym do sztucznego zwigkszania wiarygodnoSci
podmiotow czy wspierania dzialalnosci zorganizowanych struktur przestepczych 1 operacji
o charakterze hybrydowym.

Dokonany zostanie przeglad przepisow dotyczacych odpowiedzialno$ci karnej za czg$¢
cyberprzestepstw 1 zaproponowane zostanie ich urealnienie.

Rozwijane bedg narzedzia wprowadzone w ustawie z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢
w komunikacji elektronicznej??, shuzgce przeciwdziataniu oszustwom wykorzystujgcym podszywanie
si¢ (spoofing?) czy fatszywym wiadomosciom tekstowym. Tego rodzaju przestepczo$¢ jest szczegolnie
ucigzliwa dla obywateli i prowadzi do obnizenia zaufania zarowno do instytucji publicznych, pod ktore
czgsto podszywaja si¢ przestepcy, jak rowniez do legalnie dziatajacych przedsi¢biorcow. Minister
wiasciwy do spraw informatyzacji jest odpowiedzialny za przeglad rozwigzan zawartych w ww. ustawie
1 w razie potrzeby bedzie proponowaé¢ do niej zmiany stuzace skutecznemu stosowaniu $rodkow
zwalczania naduzy¢ w komunikacji elektronicznej. W 2026 r. przeprowadzona zostanie ewaluacja
wprowadzonych rozwigzan, a kolejne ewaluacje beda przeprowadzane co 2 lata. Pozwoli to na
dynamiczne dostosowanie przepisow do zmian w tym obszarze, w szczego6lnosci na uwzglednienie
nowych metod stosowanych przez cyberprzestgpcow.

Zaproponowane zostang rozwigzania pozwalajgce na monitorowanie i ograniczanie wykorzystania
sztucznej inteligencji do dziatan przestepczych w cyberprzestrzeni, to jest przestepstw terrorystycznych,
automatyzacji atakow phishingowych, generowania fatszywych tre$ci, unikania systemow wykrywania
zagrozen.

W zakresie zwalczania cyberprzestgpczos$ci zaproponowane zostang zmiany W ustawach
pragmatycznych poszczegdlnych stuzb specjalnych, jak rowniez zmiany w ustawie z dnia 6 czerwca
1997 r. — Kodeks karny?® (Kodeks karny), ktore docelowo pozwolg na realizacje petnego spektrum
dziatan, w tym w odniesieniu do zagrozen cyberterroryzmu i cyberszpiegostwa.

Przygotowana zostanie nowelizacja przepisow ustawowych w kierunku wprowadzenia kontratypow
dziatan operacyjnych i analitycznych podejmowanych w cyberprzestrzeni przez funkcjonariuszy stuzb
specjalnych i shuzb o charakterze policyjnym w zakresie ustawowego wyltaczenia bezprawnos$ci czynu,
w sytuacjach gdy dzialanie funkcjonariusza odbywa si¢ w ramach jego ustawowych zadan, shuzy
ochronie interesu publicznego oraz podlega okreslonym warunkom legalnosci i nadzoru, jak rowniez
przy zastosowaniu zasady proporcjonalnoéci oraz obj¢ciu nadzorem przez sad lub prokuratora.
Umozliwi to skuteczne S$ciganie najpowazniejszych form cyberprzestgpczosci, zapewniajac
jednoczesnie odpowiednia ochrong prawng osobom realizujacym zadania stuzbowe z uzyciem
stosownych narzedzi i metod, jednocze$nie chroni¢ to bedzie przed naduzyciami.

Policja 1 prokuratura oraz inne wlasciwe instytucje beda wykorzystywac scentralizowane narzedzia
informatyczne zapewniajgce, ze czynno$ci przeciwko jednej grupie przestgpcow beda prowadzone

20) Wprowadzonego uchwatg nr 204 Rady Ministrow z dnia 17 pazdziernika 2023 r. w sprawie przyjecia
Krajowego Planu Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na
Szkode Matoletnich na lata 2023-2026 (M.P. poz. 1235).

2D Dz. U. 22024 r. poz. 1803 oraz z 2026 r. poz. 252.

22) Cyberatak polegajacy na podszywaniu si¢ pod zaufang osobe, urzadzenie lub instytucje w celu oszukania
ofiary i uzyskania dostgpu do poufnych danych lub pieni¢dzy.

2) Dz. U. 22025 . poz. 383, 18181 1872.
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w jednym miejscu. Wspolpraca ta bedzie realizowana z wykorzystaniem najnowszych narzedzi ICT.
Proces zglaszania cyberprzestgpstw zostanie przeorganizowany w taki sposob, aby zapewnic, ze wigcej
poszkodowanych bedzie kontaktowac si¢ z organami §cigania.

6.2. Wzmocnienie wyspecjalizowanych struktur zwalczania
cyberprzestepczosci

Utworzenie Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC) w 2021 r. bylo waznym
krokiem w wyspecjalizowaniu struktur Policji do walki z cyberprzestepczoscia. CBZC integruje
kompetencje techniczne, operacyjne i analityczne, jednak jego skuteczno$¢ zalezy od wspodtpracy
z prokuraturami wyspecjalizowanymi w cyberprzestepczosci oraz zrozumienia technologii przez sady
(np. przy orzekaniu w sprawach dotyczacych danych cyfrowych, blockchain czy zabezpieczen
elektronicznych). Dlatego tez, oprocz dalszego wzmacniania potencjatu CBZC, bgdzie kontynuowane
rozszerzanie wyspecjalizowanych jednostek w innych strukturach panstwa, w tym w prokuraturze
1 sadach, aby zapewni¢ spojnos¢ i skuteczno$¢ catego systemu.

Tworzony i rozwijany bedzie wyspecjalizowany zasob kadrowy, ktéry bedzie zajmowacl sie
zwalczaniem cyberprzestepczosci, a piony zwalczania cyberprzestepczosci beda wyposazane
w niezbedne narzegdzia stuzace do zbierania i analizowania dowodow, w tym dowodow elektronicznych,
w toku prowadzonych postepowan karnych.

Prowadzone beda dziatania w zakresie integracji wiedzy technicznej i prawnej wsrod kadr organow
Scigania 1 wymiaru sprawiedliwo$ci. Zwalczanie cyberprzestgpczosci taczy aspekty zaré6wno prawa
karnego, informatyki $ledczej, prawa dowodowego (np. dopuszczalno$¢ i integralno$¢ materiatu
cyfrowego) oraz mi¢dzynarodowej wspolpracy sledczej. Bez wyspecjalizowanych kadr — od policjanta,
przez prokuratora, po sedziego — dochodzi do zbyt dtugich postepowan, nieefektywnego zabezpieczania
dowodoéw, ryzyka uniewinnien z powodow proceduralnych.

Z uwagi na rozwdj nowoczesnych technologii i zwigzane z nim pojawianie si¢ nowych podatnosci,
wektorow atakow, ustug elektronicznych wykorzystywanych w przestgpczym procederze czy nowych
sposobow dziatania sprawcow, bedzie prowadzone ustawiczne ksztalcenie zarowno kadr wymiaru
sprawiedliwo$ci, Policji i shuzb specjalnych, jak i tworzenie wyspecjalizowanych komorek
organizacyjnych do spraw cyberprzestepczosci w prokuraturze oraz Policji.

Prowadzony bedzie dalszy rozwdj specjalizacji w zakresie S$cigania cyberprzestepczosci, ktora
na poziomie jednostek organizacyjnych prokuratury powinna przejawiaé si¢ przeszkoleniem
wytypowanych prokuratoréw w zwalczaniu tego rodzaju przestepczosci na poziomie prokuratur
rejonowych, utworzeniem dziatow lub wydziatow do spraw cyberprzestgpczosci w prokuraturach
okrggowych oraz regionalnych, w ktérych bedg pracowaé prokuratorzy specjalizujgcy sie w zwalczaniu
tego rodzaju przestgpczosci.

6.3. Podnoszenie zdolnosci analitycznych organdéw $cigania, stuzb specjalnych
1 wymiaru sprawiedliwosci przy wykorzystaniu nowych technologii

Podnoszenie zdolnos$ci analitycznych organéw $cigania, stuzb specjalnych i wymiaru sprawiedliwosci
jest kluczowym elementem skutecznej strategii walki z cyberprzestgpczoscig. Organy $cigania beda
wyposazane w mozliwo$ci szybkiego i doktadnego analizowania duzych ilosci danych z réznych zrodet,
takich jak logi serwerdw, zapisy ruchu sieciowego czy dane z urzadzen mobilnych. Zaawansowana
analiza danych pozwoli na identyfikacje wzorcow dziatan przestgpczych, co moze prowadzi¢ do
wykrycia zardwno pojedynczych sprawcow, jak i catych grup przestepczych, dodatkowo wykorzystanie
analityki predykcyjnej umozliwi prognozowanie przysztych atakow oraz wykrywanie potencjalnych luk
w systemach bezpieczenstwa. Podnoszenie zdolnosci analitycznych bedzie realizowane przez
wdrozenie nowoczesnych systemow analizy danych (w tym opartych na sztucznej inteligencji, ktore
moga automatyzowac procesy analizy i przetwarzania informacji). Wykorzystywane do tego bgda
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zaawansowane technologie, takie jak komputery kwantowe do dekodowania zaszyfrowanych danych,
$ledzenia transakcji w kryptowalutach oraz analizy Darknetu.

Organizowane beda regularne szkolenia dla funkcjonariuszy organow $cigania oraz przedstawicieli
wymiaru sprawiedliwos$ci w zakresie nowych technologii, cyberbezpieczenstwa i metod analizy danych,
w tym z uwzglednieniem aspektéw prawnych. Prowadzona bedzie wspdtpraca z uczelniami i firmami
technologicznymi w celu podnoszenia kwalifikacji 0s6b zaangazowanych w  walke
z cyberprzestepczoscig.

Rownolegle w strukturach organow Sciggania wprowadzane beda zmiany organizacyjne, legislacyjne
i proceduralne, pozwalajace na maksymalne wykorzystanie potencjatu nowych technologii.

6.4. Podniesienie skutecznosci wymiaru sprawiedliwosci 1 organow Scigania
przez wymian¢ wiedzy 1 do§wiadczen z zakresu cyberbezpieczenstwa oraz
metod wykorzystywanych przez sprawcow cyberprzestepstw

Podejmowane beda dziatania edukacyjne majace na celu przekazanie przedstawicielom wymiaru
sprawiedliwosci i organow $cigania szczegdlowej wiedzy zarowno teoretycznej, jak i praktycznej,
z zakresu zwalczania cyberprzestgpczosci. Nabyte umiejetnosci pozwola na usprawnienie postepowan
karnych, w tym przy wykorzystaniu nowych technologii, oraz wptyng na poprawe jakosci wspolpracy
miedzy wyspecjalizowanymi stuzbami.

Rozwijana bedzie wspodtpraca z Interpolem i Europolem w zakresie zwalczania cyberprzestgpczo$ci.
W zwigzku z postepujaca globalizacja bedzie prowadzona dzialalno$¢ szkoleniowa obejmujaca
wspolprace z podmiotami zagranicznymi $§wiadczacymi ushugi w internecie, jak i stworzonymi w celu
zwalczania cyberprzestepczos$ci.

Rozbudowaniu ulegng réwniez szkolenia dotyczace uzyskania danych od podmiotéw zagranicznych,
co niejednokrotnie stanowi gtowng przeszkode w procesie dowodowym. Ofiarami cyberprzestepstw sg
podmioty gospodarcze, instytucje uzytku publicznego oraz osoby indywidualne. Réwnolegle
z prowadzong dziatalnos$cig edukacyjna obejmujacg organy Scigania i wymiaru sprawiedliwos$ci beda
prowadzone kampanie edukacyjne wsrod spoteczenstwa informujace o metodach wykorzystywanych
przez cyberprzestgpcow.

6.5. Zwalczanie cyberterroryzmu 1 cyberszpiegostwa

W celu uzyskania zdolnosci do zwalczania cyberterroryzmu i cyberszpiegostwa beda podejmowane
dziatania — z wiodacg rolg ABW i Stuzby Kontrwywiadu Wojskowego (SKW) — polegajace na
wykrywaniu, analizie oraz przeciwdziataniu zagrozeniom godzacym w cyberbezpieczenstwo RP oraz
panstw sojuszniczych. Shluzby specjalne beda stale wspierane w rozpoznawaniu zagrozen
w cyberprzestrzeni, przez CSIRT poziomu krajowego oraz inne wlasciwe instytucje panstwowe.

Zaproponowane zostang zmiany w przepisach ustaw regulujacych funkcjonowanie stuzb specjalnych
w sposOb umozliwiajacy skuteczne prowadzenie dziatan operacyjnych w cyberprzestrzeni, przez
nadanie stosownych i niebudzacych watpliwosci uprawnien do prowadzenia przez shuzby specjalne
dziatan w zakresie rozpoznawania, przeciwdziatania 1 zwalczania zagrozen o charakterze
terrorystycznym, jak i dziatalnosci obcych stuzb specjalnych w cyberprzestrzeni. W tym celu zostang
takze odpowiednio zmienione przepisy Kodeksu karnego.

Rozbudowany zostanie potencjal stuzb specjalnych umozliwiajacy realizacj¢ zadan w zakresie
cyberbezpieczenstwa, w tym zwalczania cyberterroryzmu i cyberszpiegostwa, przez rozbudowe struktur
organizacyjnych, jak rOwniez zostanie przyznane niezbg¢dne wsparcie finansowe na realizacj¢ nowych
zadan.

Opracowany zostanie system umozliwiajacy skuteczne utrwalanie treSci generowanych przez osoby
zaangazowane w dzialalno$¢ terrorystyczng wykorzystujace komunikatory internetowe oraz inne $rodki
komunikacji interpersonalnej. W tym celu zostang zaproponowane niezbedne zmiany prawne oraz
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zostanie podjeta wspolpraca z innymi panstwami. Stanowi¢ to bedzie istotne wsparcie dla organow
Scigania ishuizb odpowiedzialnych za bezpieczenstwo panstwa, umozliwiajac im skuteczniejsze
wykrywanie, monitorowanie i przeciwdzialanie zagrozeniom terrorystycznym w cyberprzestrzeni.

Wypracowane zostang rozwigzania pozwalajace na ograniczenie nieprawidlowosci zwigzanych
z rejestrowaniem kart SIM z wykorzystywaniem btednych lub fikcyjnych danych osobowych przez
zwigkszenie efektywno$ci weryfikacji danych identyfikacyjnych w procesie rejestracji kart SIM,
z uwzglednieniem uregulowania rynku odsprzedazy, w tym w serwisach internetowych, oraz wtoérnego
uzytkowania takich kart SIM wraz z mozliwoscia ich blokowania przez operatora. Powyzsze przyczyni
si¢ takze do skuteczniejszego zwalczania innych rodzajow powaznych cyberprzestepstw niz
cyberterroryzm i cyberszpiegostwo.

Polskie $rodowisko naukowe w ramach rdéznych projektow zostanie zaangazowane w 10zZwoj
i wdrazanie nowoczesnych rozwigzan technologicznych na potrzeby zwalczania terroryzmu, jak
rébwniez W opracowanie rozwiazan informatycznych wspierajacych wykrywanie narzedzi
cyberwywiadowczych wykorzystywanych przez obce stuzby specjalne m.in. w urzadzeniach
koncowych, shuzacych pozyskiwaniu informacji od polskich obywateli, w szczegoélnosci o0sob
zajmujacych stanowiska publiczne.

Jednoczesnie rosnace znaczenie technologii dla pozycji strategicznej pafnstwa sprawia, ze jednostki
naukowo-badawcze i przemyst wysokich technologii sa szczegdlnie narazone na zagrozenia hybrydowe,
w tym dziatania cyberszpiegowskie. Dlatego beda podejmowane dzialania podnoszace poziom
cyberbezpieczenstwa w sektorach naukowym i przemystowym. W wymiarze cyfrowym panstwo bedzie
podnosi¢ poziom ochrony wtasnosci intelektualnej oraz ochrone przed szpiegostwem przemystowym
i technologicznym, szczegolnie w zakresie nowych i przetlomowych technologii oraz technologii
o zastosowaniu w dziedzinie bezpieczenstwa i obronnosci panstwa.

Stuzby specjalne beda kontynuowac dziatalnos$¢ ukierunkowana na pozyskiwanie informacji majacych
wplyw na bezpieczenstwo zaréwno w aspekcie politycznym, obronnym, jak i ekonomicznym.
Realizowane beda dzialania w cyberprzestrzeni, ktorych celem jest uzyskanie informacji
o infrastrukturze sieciowej adwersarzy w celu przeciwdziatania i minimalizacji skutkow wrogiej
aktywnosci w cyberprzestrzeni wymierzonej w polskie instytucje i podmioty prywatne. Waznym
aspektem bedzie takze koordynacja dziatan i wymiana informacji z wlasciwymi partnerami krajowymi
i zagranicznymi.

W powigzaniu z =zagrozeniami cyberbezpieczenstwa be¢da kontynuowane zadania zwigzane
z analizowaniem, identyfikowaniem i ograniczaniem rozpowszechniania treS§ci o charakterze
propagandowo-dezinformacyjnym wymierzonych w polska przestrzen informacyjna oraz begda
realizowane dziatania w zakresie przeciwdziatania rozpowszechnianiu w internecie tresci o charakterze
terrorystycznym. Kampanie dezinformacyjne i operacje informacyjne tworza zagrozenie dla polskiego
spoteczenstwa, interesdéw RP oraz jej pozycji na arenie miedzynarodowej. W miare identyfikacji potrzeb
w tym zakresie bedg wprowadzane odpowiednie zmiany w przepisach prawa. Realizacja zadan w tym
obszarze bedzie wspierana przez wiasciwe inne dzialy administracji rzadowej w celu zapewnienia
odpowiedniej wiedzy praktycznej i umiejetnosci oraz sit i sSrodkow na realizacje nowych zadan. Ponadto
beda zwigkszane zdolnos$ci do wykrywania wykorzystania mechanizméw sztucznej inteligencji do
tworzenia przekazow dezinformacyjnych opartych o tresci tekstowe oraz audiowizualne.

6.6. Uzyskanie zdolnosci do prowadzenia pelnego spektrum dziatan
W cyberprzestrzeni

Cyberprzestrzen jest uznana za kolejng domene, rownorz¢dng w stosunku do domeny morskiej, ladowej,
powietrznej i kosmicznej, w ktorej] moga by¢ prowadzone dziatania operacyjne. Powyzsze znalazto
odzwierciedlenie w zobowigzaniach, podj¢tych przez panstwa cztonkowskie NATO w 2016 r., podczas
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szczytu NATO w Warszawie, okre$lanych jako Cyber Defence Pledge®. Ich gtownym celem jest
wzmocnienie cyberodpornosci na poziomie krajowym, co jest zbiezne z kierunkiem zmian w obszarze
cyberbezpieczenstwa panstw UE. Zobowiazania te bedg w dalszym ciggu wdrazane, przy uwzglednieniu
rekomendacji wynikajacych z aktualnej oceny stanu cyberbezpieczenstwa na poziomie krajowym.

Cyberprzestrzen RP jest poddawana licznym dzialaniom adwersarzy polegajacym na rozpoznaniu,
probie przetamania zabezpieczen az do kompromitacji sieci i1 systemow teleinformatycznych
podmiotow istotnych dla bezpieczenstwa i obronno$ci panstwa. W zwiazku z powyzszym SZ RP
i shuzby specjalne beda w dalszym ciggu rozwijac¢ swoje zdolno$ci w zakresie proaktywnej ochrony oraz
aktywnej obrony elementow i zasobow cyberprzestrzeni, co jest kluczowe w aspekcie zapewnienia
cyberbezpieczenstwa na poziomie krajowym. Takie podejscie do obrony wyprzedzajacej pozwoli
podejmowaé dziatania w cyberprzestrzeni, ktore beda zapobiega¢ cyberatakom jeszcze przed ich
przeprowadzaniem przez zaktdcenie wrogich dziatan.

Jednocze$nie precyzyjnie zostang uregulowane zasady stosowania ofensywnych cybernarzedzi wobec
wspotczesnie wykorzystywanych narzedzi komunikacyjnych, w tym komunikacji interpersonalne;j, jak
rowniez bedzie rozwijany potencjat techniczny w tym zakresie.

Rozwijane i wdrazane beda nowe technologie (w tym sztucznej inteligencji i technologii kwantowych)
oraz mozliwo$ci wykorzystania technologii podwdjnego zastosowania, w celu rozbudowy potencjatu
SZ RP i stuzb specjalnych w cyberprzestrzeni. Priorytetowo beda traktowane technologie, rozwigzania
i koncepcje, majace na celu identyfikacj¢ technik, taktyk i procedur, jakimi operujg obecni i przyszli
adwersarze, celem przeciwdzialania ich dziataniom i ograniczeniu ich oddzialywania, a tym samym
niwelowaniu mozliwosci realizacji przez nich okreslonych celow w cyberprzestrzeni lub za jej
posrednictwem. Rozbudowywane beda systemy umozliwiajace realizacje zadan w zakresie
monitorowania i wykrywania cyberzagrozen oraz reagowania na incydenty w systemach
wykorzystywanych przez SZ RP i stuzby specjalne oraz wspoétpracujace z nimi podmioty, zapewniajac
zarOwno ochrong, jak 1 usuwanie skutkow w odpowiednim czasie, tym samym zapewniajgc
odpowiednia stabilno$§¢ wykorzystywanej przestrzeni cyfrowej i zwigkszajac odpornos¢ na nowe
zagrozenia.

W zwigzku ze zmieniajacymi si¢ warunkami bezpieczenstwa w cyberprzestrzeni, w tym rosngcym
zagrozeniem w domenie informacyjno-psychologicznej, w szczeg6lnosci natezeniem operacji
informacyjnych wymierzonych w obronno$¢ panstwa, beda prowadzone dzialania majace na celu
podniesienie zdolnoéci SZ RP i stuzb specjalnych do identyfikacji, przeciwdzialania i reakcji na
zagrozenia w tym obszarze.

Kontynuowane bgda dzialania majace na celu rozwdj systemu detekcji oraz budowe sieci wymiany
informacji o zagrozeniach, co w konsekwencji w znaczacym stopniu zwigkszy §wiadomo$¢ sytuacyjng
w cyberprzestrzeni.

Rozwijany bedzie potencjal osobowy SZ RP i stuzb specjalnych w obszarze IT, cyberbezpieczenstwa
oraz kryptologii, w szczegolnosci przez dostosowywanie istniejacych struktur i tworzenie nowych
odpowiadajagcych zmieniajacym si¢ uwarunkowaniom w cyberprzestrzeni, oraz specjalistyczne

1) Podjecie zdecydowanych dzialah w kierunku wzmacniania ochrony krajowej infrastruktury
teleinformatycznej;

2) Przydzielenie niezbednych srodkéw finansowych na organizacj¢ cyberobrony;

3) Wzmocnienie wspolpracy pomigdzy glownymi podmiotami krajowymi w celu poglebiania kooperacji i
wymiany najlepszych praktyk;

4) Dotozenie staran w kierunku poprawy zrozumienia istoty zagrozen w cyberprzestrzeni, wlaczajac w to
wymiang dos§wiadczen i informacji oraz oceng sytuacji;

5) Podjecie dziatan ukierunkowanych na podniesienie swiadomo$ci wérdd kluczowych dla bezpieczenstwa
krajow decydentow, w zakresie podstawowych zasad, ktéore muszg by¢ przestrzegane w
cyberprzestrzeni;

6) Potozenie wigkszego nacisku na edukacje w obszarze cyberbezpieczenstwa,

7) Przys$pieszenie implementacji narodowych zobowiazan w zakresie wzmocnienia tych zdolnosci do
cyberobrony, od realizacji ktorych zalezy bezpieczenstwo catego Sojuszu.
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szkolenia. Docelowo dziatania beda zmierza¢ do zbudowania w ramach resortu obrony narodowej
(RON) wtasnych zdolnosci do realizacji petnego spektrum szkolen w wyzej wymienionych obszarach.

Wdrazane bedzie calo$ciowe podejscie do procesu zarzadzania kompetencjami uwzgledniajace
zdefiniowanie kompetencji dla r6l zawodowych oraz szkolen, zbudowanie §cisle dopasowanych $ciezek
szkoleniowych i1 usystematyzowanie procesu szkolenia. Jako uzupelnienie systemu zarzadzania
kompetencjami bedzie rozwijany projekt potwierdzania kompetencji i certyfikacji. Weryfikacja
zdobytej wiedzy i umiejetno$ci oraz zgrywanie zespotow cyberbezpieczenstwa beda prowadzone
w ramach specjalistycznych ¢wiczen cyberbezpieczenstwa, zar6wno na poziomie krajowym, jak
i migdzynarodowym. Powyzsze przetozy si¢ na efektywny rozwdj kompetencji zotnierzy,
funkcjonariuszy i pracownikéw RON oraz stuzb specjalnych, umozliwiajac osiagnigcie zdolnosci do
prowadzenia kompleksowych dziatan i operacji w domenie cyberprzestrzeni.
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7. Cel szczegolowy 3. Podniesienie poziomu odpornosci systemow
informacyjnych w sferze publicznej (w tym militarnej) oraz prywatnej

7.1.  Podniesienie poziomu odpornosci systemow informacyjnych

W zamowieniach publicznych beda uwzgledniane wymogi zwigzane z cyberbezpieczenstwem
w odniesieniu do produktéw ICT, ustug ICT i procesow ICT oraz specyfikacji tych wymogéw na
potrzeby takich zamoéwien, w tym w odniesieniu do certyfikacji cyberbezpieczenstwa, obowigzku
zastosowania mechanizméw kryptograficznych wykorzystujacych powszechnie uznawane normy oraz
wykorzystywania produktow z zakresu cyberbezpieczenstwa opartych na otwartym oprogramowaniu.

Zaproponowane zostang rozwigzania umozliwiajace szybkie pozyskiwanie ustug i produktow
zwigzanych z cyberbezpieczenstwem w pilnych przypadkach zwigzanych z bezpieczenstwem panstwa,
przy jednoczesnym zachowaniu transparentno$ci procesu zakupowego oraz okresleniu szczegoélnego
trybu zastosowania tego rodzaju procedury. Przemawia za tym w szczegdlnosci dhugi czas prowadzenia
postgpowan zakupowych w stosunku do potrzeby szybkiego reagowania na incydenty. Obejmowac to
bedzie takze mozliwos¢ zakupu pilnych ustug i produktdow zwigzanych ze zwalczaniem
cyberprzestepczosci, w sytuacji uzasadnionej potrzeby szybkiego przeciwdziatania przestepstwu, jego
wykrycia lub $cigania sprawcow takiego przestepstwa, w przypadku gdy posiadane ustugi lub narzedzia
informatyczne s niewystarczajace.

Wprowadzone zostang rozwigzania dotyczace zarzadzania podatno$ciami, obejmujgce promowanie
1 utatwianie skoordynowanego ujawniania podatnosci.

Podjete zostang dzialania na rzecz zwigkszenia cyberbezpieczenstwa systemow i rejestrow
panstwowych oraz cyfrowych uslug publicznych, aby zapewni¢ obywatelom, przedsi¢biorcom
1 administracji publicznej dostep do bezpiecznych systemow, rejestrow i ustug. Podmioty utrzymujace
tego rodzaju systemy, rejestry i ushugi beda zapewnia¢ monitorowanie bezpieczenstwa w trybie 24/7
przez zespoly cyberbezpieczenstwa, stale podnoszenie zdolnosci do reagowania na incydenty oraz
wdrazanie nowych rozwigzah technicznych, proceduralnych i systemowych, jak rowniez
przeprowadzanie cyklicznych testow cigglosci dziatania oraz wlaczenie aspektow cyberbezpieczenstwa
na jak najwczes$niejszym etapie rozwoju i utrzymania.

Nowe przepisy prawa regulujace rézne dziedziny zycia spotecznego i gospodarczego beda uwzgledniac
na etapie projektowania standardy cyberbezpieczenstwa oraz ochrony danych osobowych (w tym uzycia
biometrii i systemow sztucznej inteligencji), wraz z oceng skutkow w tym zakresie.

Kontynuowana i rozszerzana bedzie ochrona przed atakami typu DDoS (rozproszona odmowa ustugi,
Distributed Denial of Service), polegajacymi na przecigzeniu serwera, sieci lub ustugi internetowej
przez zalewanie ich ogromng liczba zapytan, dla podmiotéw realizujacych zadania publiczne oraz
podmiotoéw istotnych z punktu widzenia bezpieczenstwa narodowego.

Pelnomocnik bedzie aktywnie wydawal rekomendacje i komunikaty z zaleceniami dla podmiotow KSC
w zwigzku z wykrytymi podatno$ciami, cyberatakami i kampaniami w cyberprzestrzeni, co pozwoli
minimalizowac¢ ich skutki.

Prowadzone beda dziatania na rzecz wsparcia sektora prywatnego, w tym malych i $rednich
przedsicbiorstw, w podniesieniu odpornosci cyfrowej, szczegdlnie w zakresie bezpieczenstwa
tancuchow dostaw. Rozwijane beda narzedzia wzmacniajgce podstawowy poziom cyberodpornosci
i higieny cyfrowej matlych i §rednich przedsigbiorstw przez certyfikacje cyberbezpieczenstwa procesow
ICT u tych przedsiebiorcéw. Powstang mechanizmy wsparcia projektow, ktorych celem jest wdrazanie
1 stosowanie standardow i systemow zarzadzania, ktore bezposrednio wptywajg na utrzymanie cigglosci
dziatania, bezpieczenstwo informacji i standardy zarzadzania cyberbezpieczenstwem.

Wigkszy nacisk zostanie potozony na rozwoj mechanizméw i narzgdzi, ktore beda przede wszystkim
koncentrowac si¢ na zapobieganiu incydentom, a nie tylko na ich wykrywaniu i zmniejszaniu skutkow.

Realizowane beda dziatania na rzecz utrzymania ogoélnej dostgpnosci, integralnosci i poufnosci
publicznego rdzenia otwartego internetu, w tym, w stosownych przypadkach, cyberbezpieczenstwa
podmorskich kabli komunikacyjnych. Rozwijana bedzie wspotpraca w grupach roboczych na forum
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NATO i UE oraz we wspoélpracy z instytucjami NATO i UE w celu przeprowadzenia m.in.
skonsolidowanej oceny ryzyka, podatnoSci na zagrozenia i zaleznosci, obejmujacej zaréwno
cyberbezpieczenstwo, jak i bezpieczenstwo fizyczne infrastruktury kabli podmorskich i ich tancuchow
dostaw.

Prowadzone dziatania na rzecz podnoszenia poziomu cyberbezpieczenstwa beda takze uwzgledniaé
newralgiczne kwestie systemow automatyki przemystowej oraz urzadzen internetu rzeczy (IoT).

W celu zapewnienia cyberbezpieczenstwa odpornosci systemow informacyjnych begdg realizowane
dziatania przeciwdziatajace zaktocaniu i podszywaniu si¢ w spektrum elektromagnetycznym
w odniesieniu do cyberbezpieczenstwa podmiotow publicznych, IK i innych newralgicznych dla
bezpieczenstwa panstwa podmiotow.

7.2. Rozwoj) krajowej kryptologii, w tym migracja do kryptografii
postkwantowej oraz rozwdj technologii kwantowych

W celu zwigkszenia odpornosci systemow informacyjnych bedzie rozwijany krajowy potencjal
kryptograficzny, uwzgledniajacy wyzwania kryptografii postkwantowej, w tym zdolno$¢ do
projektowania 1 wytwarzania rozwigzan opartych na technikach kryptograficznych, zdolnos¢ do oceny
ryzyka i dziatlania w sytuacjach kryzysowych oraz zaplecze naukowo-badawcze przygotowane do
rozwoju 1 walidacji technologii kryptograficznych niezaleznie od organizacji i instytucji zagranicznych.

Konieczne jest wyselekcjonowanie i wdrozenie podstawowych komponentéw kryptograficznych
w takich obszarach jak identyfikacja elektroniczna (eID) dla oséb fizycznych i prawnych, oparte
o wielosktadnikowe Zrédta tozsamosci i1 technologie tozsamosci samodzielnie zarzadzanej
(Self-Sovereign Identity — SSI), narzedzia do pseudonimowego uwierzytelniania i identyfikacji,
narzgdzia do znakowania czasem nieoparte o zaufanie do wystawcy, narzedzia do szyfrowania w trybie
end-to-end, narzedzia do ochrony obrotu danymi przez stworzenie mechanizméw potwierdzania
integralnos$ci 1 pochodzenia dokumentow, zaréwno cyfrowych jak i tradycyjnych, oraz ich bezpiecznej
replikacji irozproszenia. Mechanizmy te powinny by¢ dostepne i tatwe do uzycia przez osoby
o niewielkich umiejetnosciach cyfrowych.

Budowany system zaufania wymaga zidentyfikowania i stopniowej eliminacji pojedynczych
komponentow typu pojedynczy punkt awarii (single-point-of failure). Konieczne jest rozpraszanie
iduplikacja danych. Wymaga to m.in. stworzenia bezpiecznych mechanizméw przetwarzania
w chmurze, w tym migracji kluczowych danych do zasobow chmurowych bedacych pod efektywna
kontrolg podmiotéw krajowych. Konieczne jest stworzenie rozproszonego ekosystemu zaufania, do
ktorego z tatwoscig moglyby wejs¢ dane, ktore sa w posiadaniu wielu niezaleznych podmiotow.

Budowane bgda mechanizmy zwigkszajace rozliczalno$¢ operacji wykonywanych na danych. Dotyczy
to w szczegdlnosci rozwoju dostgpnych mechanizmow typu technologia rozproszonego rejestru (DLT),
ale i rozwoju oraz skali stosowania technik takich jak podpis elektroniczny i piecze¢¢ cyfrowa czy
doreczenie elektroniczne.

W obliczu postgpu technik kryptoanalitycznych, w tym w szczego6lnosci kwantowej, rozwoju
mozliwo$ci wrogiej kryptografii i mozliwosci zaszywania wrogich komponentéw w produktach
sprzgtowych i oprogramowaniu, beda rozwijane techniki pozwalajace na ograniczanie skutecznos$ci
atakow przez alternatywne zabezpieczenia pozwalajace co najmniej na wykrycie danych bedacych
rezultatem ataku. Ocenie zostang poddane nowe standardy i algorytmy kryptograficzne przyjmowane
przez zagraniczne gremia pod wzgledem trybu ich wdrazania w RP.

W celu rozwoju krajowych kompetencji technologicznych i przemystowych beda ustanawiane projekty
i programy badawczo-rozwojowe w obszarze technologii kryptograficznych, z uwzglgdnieniem nowych
technologii, takich jak kryptografia post-kwantowa, nowe techniki lacznosci (w tym rozwiazania
kwantowej dystrybucji klucza (QKD)), ale rowniez skoncentrowane na technologiach przydatnych
w sytuacjach nadzwyczajnych, takich jak kleski zywiotowe, ataki terrorystyczne lub blokada
o charakterze ekonomicznym. Cyberbezpieczenstwo RP bedzie wzmacniane przez wykorzystanie
potencjatu, jakim dysponujg podmioty krajowe, w tym stuzby specjalne. Rozwijane bedg mechanizmy
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wspolpracy cywilno-wojskowej oraz angazowanie polskiego przemystu oraz $wiata nauki w zakresie
rozwoju Kkryptografii i kryptoanalizy. W tym celu RP bedzie takze prowadzi¢ aktywne dziatania na
arenie migdzynarodowej, w tym na forum UE i NATO oraz na plaszczyznie dwustronnej z kluczowymi
partnerami, jednakze przy zachowaniu peinej kontroli i suwerenno$ci w zakresie kryptografii
wykorzystywanej na rzecz bezpieczenstwa narodowego.

7.3. Rozwigzania chmurowe dla wzmocnienia odpornosci systemow
informacyjnych

W celu zwigkszenia odpornosci systemow informacyjnych oraz rozwoju cyfrowego administracji
rzadowej beda podejmowane dzialania zwigzane z rozwojem ustug przetwarzania w chmurze
obliczeniowej. Dotychczas obowiazujaca uchwata nr 97 Rady Ministrow z dnia 11 wrze$nia 2019 r.
w sprawie Inicjatywy ,,Wspolna Infrastruktura Informatyczna Panstwa™ (Inicjatywa WIIP),
regulujaca korzystanie przez podmioty administracji rzadowej z ustug przetwarzania w chmurze
obliczeniowej zostata zmieniona®® w taki sposéb, aby jak najwiecej podmiotdéw moglo korzystaé z ustug
przetwarzania w Publicznej Chmurze Obliczeniowej. Jest to niezwykle istotne z punktu widzenia
bezpieczenstwa panstwa, bezpieczenstwa danych i budowania panstwa opartego na podej$ciu Cloud
First. W zwigzku z nowelizacja Inicjatywy WIIP zostang zaktualizowane Standardy
Cyberbezpieczenstwa Chmur Obliczeniowych, okre$lone przez ministra wilasciwego do spraw
informatyzacji w porozumieniu z ministrem wlasciwym do spraw wewnetrznych, Ministrem Obrony
Narodowej oraz Ministrem — Cztonkiem Rady Ministrow, Koordynatorem Stuzb Specjalnych (MKSS).

Docelowo planuje si¢, ze uchwata RM dotyczaca Inicjatywy WIIP zostanie zastgpiona ustawa, ktéra
bedzie kompleksowo regulowala mozliwo$¢ korzystania z ustug przetwarzania w chmurze przez
administracj¢ publiczna. Zapewnienie skutecznych przepiséw pozwalajacych na przetwarzanie danych
w chmurze obliczeniowej jest jednym z priorytetdow nowoczesnego panstwa cyfrowego, ktore czerpie
z doswiadczen migdzynarodowych opierajacych si¢ o sytuacj¢ geopolityczng oraz uwzglednia kierunek,
jaki obraty w tym zakresie pozostate panstwa cztonkowskie UE i nie tylko.

Wprowadzenie jednolitych, wysokich standardow ochrony systeméw teleinformatycznych i wspieranie
podmiotéw administracji publicznej w utrzymaniu tych systemow oraz uzyskiwaniu ustug niezbednych
do ich budowy, rozwoju i utrzymania przyczyni si¢ do zapewnienia wysokiego poziomu ushug
$wiadczonych spoleczenstwu przez administracj¢ publiczng. Inicjatywa WIIP zaklada optymalizacje
istniejacych zasobow teleinformatycznych i aplikacji w administracji publicznej przez dostarczanie
nowoczesnych 1 optymalnych kosztowo technologii informatycznych. Wykorzystany model
przetwarzania w chmurze moze znacznie pomodc urzedom zmagajacym si¢ z potrzebg szybkiego
dostarczania wysoce niezawodnych, innowacyjnych ustug przy wykorzystaniu posiadanych zasoboéw
oraz wspolpracy z sektorem prywatnym. W Inicjatywie WIIP bedg dokonywane niezbedne zmiany
zwickszajagce poziom cyberbezpieczenstwa oraz  dostosowujagce do nowych rozwigzan
technologicznych, w tym szerszej mozliwo$ci wykorzystania rozwigzan chmurowych.

Powstanie takze osobna chmura do przetwarzania informacji niejawnych (chmura niejawna), chroniona
krajowymi rozwigzaniami kryptograficznymi, aby usprawni¢ dostep do danych i oprogramowania dla
podmiotéw realizujacych zadania w obszarze bezpieczenstwa i obronno$ci panstwa, co zwigkszy
odporno$¢ systemow informacyjnych wykorzystywanych przez te podmioty, jak réwniez usprawni
wymian¢ informacji niejawnych miedzy nimi. W tym celu zostana wprowadzone odpowiednie zmiany
legislacyjne obejmujace odpowiednie zasady i reguty oraz ograniczenia, ktére pozwola na zapewnienie
odpowiedniego bezpieczenstwa przetwarzanych informacji i wprowadzg obowigzek ich bezwzglednego
stosowania przez wszystkie podmioty i organy realizujace zadania zwigzane z ochrong informacji
niejawnych. Wszelkie dziatania zwigzane z utworzeniem chmury niejawnej beda mie¢ zrodto
w decyzjach krajowej wladzy bezpieczenstwa oraz beda uwzglednia¢ potrzeby wszystkich jednostek
objetych ta ushuga. Ze wzgledow bezpieczenstwa panstwa wszelkie magazyny danych (w tym

29 M.P. z 2021 r. poz. 1006 oraz z 2024 r. poz. 908.
26 Uchwata nr 127 Rady Ministrow z dnia 23 pazdziernika 2024 r. zmieniajaca uchwale w sprawie Inicjatywy
,»Wspolna Infrastruktura Informatyczna Panstwa” (M.P. poz. 908).
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infrastruktura) zgromadzone w chmurze niejawnej beda wilasno$cia RP. Ponadto chmura niejawna
bedzie organizowana w sposob uniemozliwiajacy uzaleznienie si¢ od jednego dostawcy.

Na bazie doswiadczen z ostatnich konfliktow zbrojnych systemy informatyczne budowane przez
panstwo bgda opracowywane i modyfikowane z zatozeniem zapewnienia bezpieczenstwa i zachowania
cigglosci dostepu do danych w przypadku wystgpienia istotnego zagrozenia bezpieczenstwa panstwa
lub wojny. Zostanie opracowany ,Plan migracji kluczowych systemow informatycznych RP
w przypadku wystgpienia kryzysu lub wojny”, uwzgledniajacy zasady bezpiecznego, a przede
wszystkim poufnego przetwarzania danych w rozwigzaniach chmurowych.

7.4. Rozw0j zdolnosci do skutecznego zapobiegania i reagowania na incydenty
cyberbezpieczenstwa

Rozwijane i usprawniane beda mechanizmy koordynacji KSC inalezytego zarzadzania catym
systemem. W tym zakresie bedg realizowane przedsiewzi¢cia w zakresie Pelnomocnika oraz w ramach
PCOC. Realizowane be¢dg dziatania zwigkszajgce zdolnosci operacyjne instytucji odpowiedzialnych za
zapewnianie cyberbezpieczenstwa na poziomie krajowym oraz bgda wspierane inicjatywy podnoszace
odporno$¢, w tym potencjal do zapobiegania i reagowania na incydenty cyberbezpieczenstwa,
podmiotéw KSC. Dziatania w tym zakresie obejma m.in. $rodki do rozpoznawania zagrozen
w cyberprzestrzeni, rozw6j ochrony przed atakami typu DDoS, oprogramowanie i rozwigzania
sprzgtowe zwigkszajace cyberbezpieczenstwo. Czgs¢ z tych inicjatyw bedzie realizowana centralnie
przez Pelnomocnika — urzad obslugujacy ministra wtasciwego do spraw informatyzacji na rzecz
podmiotow KSC, co pozwoli w sposob bardziej efektywny i ekonomicznie optacalny zapewniaé
niezbgdne zasoby. Budowane beda wspolne skonsolidowane systemy cyberbezpieczenstwa na potrzeby
catej administracji publiczne;j.

Zaproponowane be¢da odpowiednie regulacje prawne w zakresie stosowania aktywnej obrony
w cyberprzestrzeni, jak rowniez beda rozwijane zdolno$ci operacyjne w tym zakresie. Zagrozenia ze
strony panstw-adwersarzy i grup przestepczych, czesto powigzanych z instytucjami wrogo
nastawionych panstw rodzi konieczno$¢ podejmowania dzialan okreslanych jako aktywna obrona.
W tym celu zostang wprowadzone regulacje umozliwiajace, aby wybrane publiczne podmioty KSC
w ramach obslugi incydentu posiadaly uprawnienie blokowania ruchu sieciowego atakujacych,
np. przez czasowe ograniczenie tego ruchu z adreséw IP lub URL, domen i systeméw autonomicznych
zidentyfikowanych jako przyczyna incydentu. Dzialania te pozwola na zmniejszenie szkdd
spowodowanych cyberatakami przez dostarczanie narzedzi i uslug oraz stosowanie odpowiednich
taktyk w celu utrudnienia i uniemozliwienia przeprowadzenia cyberatakow.

Rozwdj zdolnosci operacyjnych podmiotow KSC bedzie zwigkszany przez wykorzystanie nowych
i przetomowych technologii, w szczegdélnosci sztucznej inteligencji, kryptografii post-kwantowe;,
technologii blockchain, systemoéw zarzadzania duzymi bazami danych, nowych srodkéw tacznosci oraz
rozwigzan chmurowych. Natomiast w wymiarze sprzetowym rozwdj zdolnosci operacyjnych bedzie
wspierany przez stosowanie zaawansowanej mikroelektroniki, w szczegdlnosci przez inwestycje
w rozw0j kompetencji krajowej bazy technologicznej i przemystowej, w tym przez dziatania
badawczo-rozwojowe (B+R), aby mogta skutecznie zaspokajaé potrzeby najwazniejszych instytucji
panstwowych odpowiedzialnych za cyberbezpieczenstwo oraz sektora prywatnego. Polska bedzie w
tym celu wykorzystywac¢ mozliwos$ci stwarzane przez wspolprace migdzynarodows (bilateralng oraz na
forum UE i NATO).

7.5. Rozwoj standaryzacji w cyberbezpieczenstwie

Utworzony zostanie krajowy osrodek odpowiadajacy za standaryzacj¢ w cyberbezpieczenstwie. Za jego
posrednictwem zostanie wdrozony staly proces monitorowania i analiz stosowalnosci norm
i dokumentoéw normatywnych (europejskich i miedzynarodowych). Stan biezacy wydawanych przez
Ministerstwo Cyfryzacji Narodowych Standardow Cyberbezpieczenstwa, bedacych zbiorem
rekomendacji standaryzujgcych rozwigzania zabezpieczajagce w sieciach i systemach informacyjnych
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wykorzystywanych przez podmioty KSC, oraz rekomendacji ramowych i branzowych, w tym
rekomendacji dla podmiotéw KSC, poddany zostanie przegladowi i analizie. Podj¢ta zostanie
inicjatywa zebrania, analizy i systematyzacji zalecen dotyczacych stosowania norm, standardow
1 przepisOw technicznych oraz innych dokumentéw o charakterze normatywnym badz kierunkowym,
jak rekomendacje i zalecenia. Na podstawie analizy zostanie podj¢ta decyzja o dalszym rozwoju
krajowych norm standaryzacyjnych. Podjete beda dziatania dajgce podstawy formalno-prawne dla
wdrozenia zaleceh w podmiotach KSC. Zabezpieczone zostang $rodki finansowe, ktore pozwola
zapewni¢ odpowiednie zasoby na rzecz wdrazania wyzej okreslonych zalecen.

W celu zapewnienia bezpiecznej i optymalnej kosztowo infrastruktury przetwarzania systeméw ICT/OT
sektora publicznego, ktora wykorzystuje nowe formy przetwarzania i przechowywania informacji, m.in.
przez wykorzystywanie ustlug chmury obliczeniowej, beda kontynuowane dziatania w zakresie
przygotowania zalecen i promowania dobrych praktyk, w tym certyfikacji newralgicznych systemow
iurzadzen, podnoszacych odporno$¢ na cyberzagrozenia. Przedstawiane zalecenia zwigzane
z najwazniejszymi aspektami cyberbezpieczenstwa w krotkiej i1 powszechnie zrozumiatej formie
pozwola dostarczy¢ niezb¢dna wiedz¢ na temat standardow higieny cyfrowej i cyberbezpieczenstwa dla
szerokiego kregu uzytkownikow internetu, w tym zalecenia uwzgledniajagce cyberbezpieczenstwo
i ochrong danych w fazie projektowania oraz domysIne cyberbezpieczenstwo oraz ochrong¢ danych.

7.6.  Wspdlpraca publiczno-prywatna w obszarze cyberbezpieczenstwa

Kontynuowana bedzie wspotpraca w zakresie cyberbezpieczenstwa z sektorem prywatnym w ramach
prowadzonego od 2019 r. Programu Wspotpracy w Cyberbezpieczenstwie (PWCyber) na rzecz KSC.
Charakter wspotpracy w ramach programu jest publiczny, transparentny i pozafinansowy. Formuta
programu partnerskiego jest otwarta dla wszystkich podmiotow, w tym takze dla organizacji
pozarzadowych, ktore chciatyby pracowa¢ nad rozwojem systemu cyberbezpieczenstwa RP.
Kluczowym obszarem wspotpracy w ramach partnerstwa jest podnoszenie kompetencji podmiotow
KSC w zakresie $wiadomos$ci zagrozefn, metod atakdw w cyberprzestrzeni oraz prawnych,
organizacyjnych i technicznych umiejetnosci przeciwdziatania zagrozeniom w systemach i sieciach
teleinformatycznych, jak rowniez wymiana informacji o cyberzagrozeniach.
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8. Cel szczegolowy 4. Zwiekszanie potencjalu krajowej bazy
technologiczno-przemyslowe;j oraz  wzmocnienie  suwerennosci
technologicznej Rzeczypospolitej Polskiej w obszarze
cyberbezpieczenstwa

8.1. Wzmocnienie bezpieczenstwa lancucha dostaw na poziomie krajowym
1 migdzynarodowym

Pandemia COVID-19, wojny handlowe i technologiczne mig¢dzy mocarstwami, reperkusje agresji
zbrojnej Federacji Rosyjskiej na Ukraing pokazaly znaczenie odpornosci gospodarczej na globalne
zawirowania oraz posiadania w krytycznych obszarach niezalezno$ci technologicznej oraz mozliwosci
zapewnienia bezpiecznych lancuchow dostaw. Niestabilno$¢ $wiatowego systemu politycznego
1 ekonomicznego jest zwigzana m.in. z agresywng polityka Federacji Rosyjskiej, ryzykiem konfliktu
w Azji Poludniowo-Wschodniej, ktéra ma kluczowe znaczenie dla Swiatowej gospodarki, szczegdlnie
w zakresie polprzewodnikow i komponentow elektronicznych.

Podjete zostang dziatania zwigkszajace bezpieczenstwo tancuchéw dostaw w wymiarze krajowym
i migdzynarodowym, w tym przez wykorzystanie certyfikacji cyberbezpieczenstwa. Obejmie to
zarOwno wymiar sprzetowy, jak 1 oprogramowanie. Realizowane beda inicjatywy zard6wno
organizacyjno-formalne tworzace w RP sprzyjajace Srodowisko dla tego rodzaju dziatalnosSci
biznesowej, jak i znaczaco zwigkszone zostang wydatki na badania i rozwdj oraz budowe
przemystowego potencjatu produkcyjnego.

Wspierane beda wielkoskalowe inwestycje z panstw sojuszniczych i partnerskich. Ma to fundamentalne
znaczenie w wymiarze gospodarczym i zacie$nienia relacji z sojusznikami, cho¢ ma ograniczone
znaczenie, jezeli chodzi o budowanie rodzimego potencjatu technologicznego i suwerennosci w tym
zakresie. W zwiazku z tym beda realizowane inwestycje w krajowe, suwerenne zdolnos$ci
technologiczne i przemystowe w zakresie m.in. potprzewodnikéw i nowoczesnych technologii
sprzgtowych i programowych, informatycznych i kryptograficznych, ze szczegélnym uwzglednieniem
potrzeb bezpieczenstwa i obronno$ci panstwa. Bedzie to takze wnosi¢ wklad w zwigkszanie
suwerennosci UE. Tylko panujac w pelni nad technologia w wymiarze sprzgtowym i programowym,
mozna zapewni¢ bezpieczenstwo w warstwie infrastrukturalnej 1 aplikacyjnej systemow
teleinformatycznych, co bedzie realizowane przez wprowadzenie obowigzku korzystania
z certyfikowanych produktéw przy tego typu sprzetach.

W celu zwigkszenia odpornosci tancucha dostaw oraz wzmocnienia krajowego potencjatu
technologicznego bedzie wspierane wdrazanie prototypowych technologii cyberbezpieczenstwa
opracowywanych przez krajowych producentow. Dzialania te obejma m.in. ulatwienia zakupowe
w zamoOwieniach publicznych, pilotazowe wdrozenia w instytucjach publicznych oraz wsparcie
certyfikacyjne. Wdrozenie takich mechanizméw umozliwi praktyczng weryfikacje skutecznosci
rozwigzan, przyspieszy ich komercjalizacj¢ oraz zwigkszy udziat polskich technologii w krajowym
ekosystemie cyberbezpieczenstwa.

Z uwagi na rosnace znaczenie otwartego oprogramowania w infrastrukturze cyfrowej panstwa beda
wspierane inicjatywy zapewniajace krajowe wsparcie techniczne, rozwoj i utrzymanie kluczowych
komponentow otwartozrodtowych wykorzystywanych w systemach administracji publicznej oraz
podmiotow KSC. Wzmocnienie krajowego zaplecza oprogramowania otwartozrodtowego przyczyni sig
do zwiekszenia niezalezno$ci technologicznej RP oraz odpornos$ci tancucha dostaw na zagrozenia
zewnetrzne.

Waznym elementem zapewnienia bezpieczenstwa i jakosci w tancuchu dostaw jest ocena i certyfikacja
produktow (w szczegodlnosci oprogramowania, urzadzen i ustug) oraz proceséw. KSCC umozliwia
ustanowienie procedur niezbednych do zapewnienia prawidlowosci procesow certyfikacyjnych oraz
okreslenie sposobu sprawowania nadzoru i kontroli w zakresie stosowania przepisow ustawy.

W celu zwigkszenia odporno$ci KSC oraz wsparcia rozwoju krajowych kompetencji technologicznych
bedzie promowane wykorzystywanie przez podmioty objete ustawg o KSCC prototypow krajowych
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technologii cyberbezpieczenstwa. Takie podejscie umozliwi testowanie i doskonalenie rozwigzan
w rzeczywistym $rodowisku operacyjnym, wspierajac jednoczes$nie rozwoj krajowego rynku
cyberbezpieczenstwa.

Wzmacniane bedzie cyberbezpieczenstwo systemoéw teleinformatycznych oraz urzadzen
i komponentéw uzywanych w poszczegdlnych sektorach KSC. Organy wlasciwe i CSIRT-y sektorowe,
we wspotpracy z innymi podmiotami KSC, beda wypracowywaé rekomendacje majace na celu
wzmocnienie cyberbezpieczenstwa, w tym np. co do wymogdéw cyberbezpieczenstwa, jakie powinny
spelnia¢ urzadzenia i oprogramowanie stosowane w nowoczesnych systemach stosowanych
w poszczegdlnych sektorach. W szczegolnoscei dotyczyloby to nowych urzadzen ICT i OT (w tym nowe
technologie typu smart, jak np. nowych typow zrédet energii oraz technologie wykorzystujace
algorytmy sztucznej inteligencji), ktore maja stac si¢ czgscig instalacji technologicznych stosowanych
w sektorze.

Dzigki uchwaleniu ustawy o KSCC system ten begdzie wspieral procesy wydawania certyfikatow
cyberbezpieczenstwa w europejskich programach certyfikacji cyberbezpieczenstwa, ktore beda
uznawane na terenie catej UE. Jednostki oceniajace zgodnos¢ oraz certyfikowane produkty ICT, ustugi
ICT i procesy ICT beda objete nadzorem krajowego organu do spraw certyfikacji cyberbezpieczenstwa,
ktorym bedzie minister wlasciwy do spraw informatyzacji. W ramach tego nadzoru bgdzie mozliwe
prowadzenie niezaleznych badan produktow pod katem tego, czy stale speiniajg one wymagania zawarte
w programie certyfikacji. Dzigki takim certyfikatom podmioty kluczowe i podmioty wazne bgeda mogly
zadba¢ o wybor wiasciwych produktow i uslug zapewniajacych wiasciwy dla danego zastosowania
poziom cyberbezpieczenstwa. Rownoczesnie ustawa o KSCC tworzy podstawy do tworzenia krajowych
schematéw  certyfikacji  cyberbezpieczenstwa, dzigki ktorym bedzie mozliwa promocja
cyberbezpiecznych rozwigzan w obszarach nieobjetych przez europejskie programy certyfikacji.
Co wigcej, bedg one rowniez wspieraé stosowanie bezpiecznych rozwigzan w obszarach uznanych za
istotne przez ministra wlasciwego do spraw informatyzacji oraz inne organy wiasciwe.

Dla zapewnienia skuteczno$ci systemu certyfikacji cyberbezpieczenstwa begda rozwijane zdolno$ci do
certyfikacji oraz prowadzenia ocen bezpieczenstwa, odpowiednio, w jednostkach certyfikujacych
i laboratoriach badawczych znajdujacych si¢ w panstwowych instytutach badawczych. Pierwszym
krokiem w tym obszarze bgdzie dostosowanie obecnych programow certyfikacyjnych do europejskiego
programu certyfikacji opartego na wspolnych kryteriach (EUCC). W dalszej kolejnosci bedzie
rozwijana zdolno$¢ do certyfikacji w ramach kolejnych europejskich i krajowych programow
certyfikacji cyberbezpieczenstwa, w tym EUCS (Europejski system certyfikacji cyberbezpieczenstwa
dla ustug chmurowych) oraz EU5G (Europejski system certyfikacji cyberbezpieczenstwa dla 5G).

Certyfikacja jest istotnym elementem zapewnienia bezpiecznego tancucha dostaw, w tym ograniczania
ryzyka instalowania ,tylnych wej$¢” (backdoorow), w szczegdlnosci w odniesieniu do sprzetu
wykorzystanego na potrzeby bezpieczenstwa i obronno$ci panstwa, IK oraz podmiotéw kluczowych
i podmiotow waznych. Jednocze$nie konieczny jest takze instrument umozliwiajacy wykluczanie
produktow ICT, rodzajéw ustug ICT lub konkretnych proceséw ICT pochodzacych od dostawcy
wysokiego ryzyka, wedhug $ci§le okreslonych kryteriow i w sytuacji gdy zajda do tego uzasadnione
powody. Odpowiedni mechanizm prawny pozwalajacy na uznanie okreslonego dostawcy sprzetu lub
oprogramowania dla szczegdlnego rodzaju podmiotéw gospodarczych i spotecznych za dostawce
wysokiego ryzyka zostanie wprowadzony do krajowego porzadku prawnego przez nowelizacje ustawy
o KSC. Rozwigzanie to pozwala na zapewnienie bezpieczenstwa narodowego w zakresie ochrony
waznego interesu panstwowego.

Zaradzenie ryzyku wynikajacemu z tancucha dostaw danego podmiotu i jego powiazan z dostawcami
jest szczegolnie istotne z uwagi na czgstos¢ incydentow, w ktorych podmioty sa ofiarami cyberatakow
i w ktorych agresorzy sa w stanie zlamac¢ zabezpieczenia sieci i systemow informatycznych danego
podmiotu, wykorzystujac podatnosci wystepujace w produktach i ustugach podmiotow trzecich (w tym
matych i $rednich przedsiebiorstwach). Wszystkie podmioty kluczowe i podmioty wazne bedg musiaty
w ramach swoich systemow zarzadzania bezpieczenstwem informacji uwzgledni¢ kwestie
bezpieczenstwa lancucha dostaw. W zwigzku z tym wypracowane zostang narzg¢dzia, ktére beda
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wspiera¢ podmioty kluczowe i podmioty wazne, zardwno publiczne, jak i prywatne, w realizacji tych
obowigzkow.

W celu ograniczenia ryzyka zwigzanego z wykorzystaniem komponentéw ICT pochodzacych od
dostawcow wysokiego ryzyka beda rozwijane mechanizmy oceny bezpieczenstwa produktéw i ustug
w catym tancuchu dostaw. W szczegdlnosci begdzie wspierane stosowanie krajowych i europejskich
schematéw certyfikacji cyberbezpieczenstwa, a takze rozwéj narzedzi do analizy pochodzenia,
integralno$ci i podatnosci komponentéw sprzetowych i programowych. Dziatania te umozliwia
podejmowanie $wiadomych decyzji zakupowych przez podmioty publiczne i prywatne oraz zwigksza
przejrzystos¢ i bezpieczenstwo infrastruktury cyfrowej RP.

Szerzej bedzie wykorzystywany takze mechanizm rekomendacji Pelnomocnika, w tym w zakresie
koniecznos$ci aktualizacji badz wykluczenia oprogramowania ze zidentyfikowanymi podatno$ciami.
Podjete zostang dziatania majace na celu nalezyte i najbardziej efektywne stosowanie w polskim
porzadku prawnym rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia
23 pazdziernika 2024 r. w sprawie horyzontalnych wymagan w zakresie cyberbezpieczenstwa
w odniesieniu do produktow z elementami cyfrowymi oraz w sprawie zmiany rozporzadzen (UE)
nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o cyberodpornosci)?”. Pozwoli to na
ustanowienie standardow w zakresie zasad cyberbezpieczenstwa urzadzen tgczacych si¢ z internetem,
zwlaszcza w obszarze internetu rzeczy (IoT). Producenci sprzetu i oprogramowania zostang
zobowigzani do spetnienia szeregu kluczowych wymogoéw, m.in.:

1) zapewnienia, ze ewentualne podatnosci na zagrozenia beda skutecznie usuwane przez okres
przewidywanego uzytkowania produktu lub przez 5 lat od wprowadzenia go na rynek;

2) niezwlocznego zgtaszania (w ciggu 24 godzin) zidentyfikowanych usterek produktéw lub ustug
do Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA);

3) uwzgledniania zasad cyberbezpieczenstwa na etapie projektowania towarow i ustug.

Uregulowana zostanie kwestia zwigzana z wykorzystaniem w zamowieniach publicznych certyfikatow
cyberbezpieczenstwa. Na rynku obecne sg bardzo liczne certyfikaty, ktorych warto$¢ potrafi
diametralnie si¢ rozni¢. Z tego wzgledu ustawa o KSCC umozliwia wyroznienie w tym procesie
okreslonych certyfikatow, np. wydanych w ramach europejskiego programu certyfikacji
cyberbezpieczefistwa EUCC czy certyfikatow wydanych w ramach innych europejskich programéw
certyfikacji cyberbezpieczenstwa, w szczegdlnosci przez wprowadzenie obowigzku posiadania tego
typu certyfikatéw w przypadku realizacji okreslonej kategorii zakupoéw dla podmiotéw KSC.

Istotnym elementem wzmocnienia suwerennosci technologicznej bedzie wdrozenie systemu oceny
zgodno$ci urzadzen radiowych z zasadniczymi wymaganiami dotyczacymi cyberbezpieczenstwa
okreslonymi w dyrektywie Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r.
w sprawie harmonizacji ustawodawstw panstw czionkowskich dotyczacych udostepniania na rynku
urzadzen radiowych i uchylajacej dyrektywe 1999/5/WE?® (Dyrektywa RED), tak aby zapewnié¢
krajowym producentom mozliwosci konkurowania na rynku UE.

8.2. Stymulowanie  badan, rozwoju 1 innowacji W  obszarze
cyberbezpieczenstwa

Wspierany i stymulowany bedzie rozwoj polskiego potencjatu przemystowego, technologicznego
1 naukowego w zakresie cyberbezpieczenstwa, w tym z udziatem spotek Skarbu Panstwa. Realizowane
beda programy oraz projekty badawczo-rozwojowe i innowacyjne w dziedzinie cyberbezpieczenstwa,
ktore pozwolg na budowe krajowych kompetencji technologicznych i przemystowych oraz zwigkszenie
technologicznej i cyfrowej suwerennosci kraju, a takze beda wnosi¢ wklad w zwigkszanie suwerennosci

21 Dz. Urz. UE L 2024/2847 2 20.11.2024, Dz. Urz. UE L 2025/327 z 05.03.2025, Dz. Urz. UE L 2025/90555
7 02.07.2025 oraz Dz. Urz. UE L 2025/90828 z 17.10.2025.

B Dz. Urz. UE L 153 z 22.05.2014, str. 62, Dz. Urz. UE L 212 z 22.08.2018, str. 1, Dz. Urz. UE L 315 z
07.12.2022, str. 30, Dz. Urz. UE L 223 z 11.09.2023, str. 1, Dz. Urz. UE L 2024/2839 z 07.11.2024 oraz
Dz. Urz. UE L 2024/2749 z 08.11.2024.
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UE. Jako gtowny wehikul realizacji B+R postuzy Narodowe Centrum Badan i Rozwoju (NCBR), jednak
dziatania w tym zakresie moga by¢ takze realizowane w innych formatach, w tym w ramach
poszczegdlnych ministerstw. Zwigkszone zostang takze Srodki finansowe na realizacj¢ projektow B+R
w dziedzinie cyberbezpieczenstwa, w tym na realizacje projektow niejawnych.

W celu zapewnienia cybersuwerenno$ci i stymulowania rozwoju sektora cyberbezpieczenstwa beda
prowadzone prace nad stworzeniem polskich rozwigzan cyberbezpieczenstwa, zardwno sprzetowych,
jak i programowych. Zintensyfikowane beda prace nad stworzeniem krajowego potencjatu
przemystowego cyberbezpieczenstwa, pozwalajagcego m.in. na tworzenie mikroprocesoré6w i innego
rodzaju ukladow scalonych, modutow pamigci, mikrokontrolerow, uktadow kryptograficznych
programowalnych urzadzen sieciowych oraz algorytmoéw uczenia maszynowego, ktore zapewnia,
ze w przypadku technologicznego odcigcia bedzie mozliwe utrzymanie i rozwoj technologii
kluczowych z punktu cyberbezpieczenstwa i suwerenno$ci panstwa.

Na potrzeby cyberbezpieczefistwa beda przeprowadzane inwestycje w dalszy rozwoj przetomowych
technologii, w tym sztucznej inteligencji, technologii kwantowych, technologii blockchain, chmury
obliczeniowej, duzych systemoéw bazodanowych, sieci i srodkoéw tacznosci nowych generacji (w tym
5G i 6G), IoT.

Organizacja wspolpracy instytucji odpowiedzialnych za bezpieczefstwo pafstwa z jednostkami
naukowymi i badawczo-rozwojowymi, organizacjami komercjalizujacymi wyniki badan naukowych
iprac rozwojowych oraz osrodkow analitycznych bedzie ukierunkowana na bezposrednie
wykorzystywanie technologii przetlomowych na rzecz cyberbezpieczenstwa, w tym przez podmioty
KSC.

W ramach krajowego systemu innowacji bedg rozwijane rozwigzania na potrzeby cyberbezpieczenstwa.
Wspierane beda tez w roznych formach polskie startupy z branzy cyberbezpieczenstwa. Wykorzystane
zostang parki technologiczne, akceleratory technologiczne, cyfrowe o$rodki innowacji oraz
mechanizmy wsparcia finansowego, w tym fundusze venture capital, co umozliwi wsparcie rozwoju
rodzimych start-updéw dziatajacych w obszarze cyberbezpieczenstwa oraz zapewnienie ochrony przed
ich przejeciem przez obcy kapital, szczegdlnie z panstw uznawanych jako nieprzyjazne. Dziatania
wspierajace stymulowanie rozwoju i innowacji w obszarze cyberbezpieczenstwa beda obejmowac takie
inicjatywy jak hackathony, wyzwania technologiczne, konkursy czy inicjatywy zwigzane
z wykrywaniem 1 ujawnianiem podatnosci (bug bounty). Wsparcie obejmie badania i wdrozenia
w zakresie cyberbezpieczenstwa technologii przelomowych, nowych algorytmoéw, ktére moga
zbudowaé obecno$¢ polskich przedsigbiorcow na rynkach $wiatowych dla nowych produktow
cyberbezpieczefistwa. Stymulowanie innowacji bedzie skuteczne wylacznie, gdy zaakceptuje si¢ fakt,
ze czg$¢ projektow nie osiagnie zaktadanych celow. Dziatania wspierajace bedg uwzgledniac istotne
ryzyko zwigzane z tworzeniem nowatorskich technologii.

Prowadzona bedzie promocja sektora cyberbezpieczenstwa, aby stwarza¢ nowe mozliwosci rozwoju dla
polskich firm z tego sektora.

Instytucje publiczne i spotki Skarbu Panstwa, w ramach dopuszczonych prawem form, w tym przy
poszanowaniu regut rynku wewngtrznego UE, beda ukierunkowywac swoje dziatania, aby korzystac
przede wszystkim z rozwiazan cyberbezpieczenstwa rodzimych polskich firm, w przypadku gdy sa one
konkurencyjne i spetniajg wymagania zamawiajacego. Pozwoli to zbudowaé w RP silne marki i sektor
cyberbezpieczenstwa oraz bedzie wspiera¢ ekspansje zagraniczng polskich przedsigbiorstw z branzy
cyberbezpieczenstwa, a takze przelozy si¢ na wzmocnienie suwerenno$ci panstwa w zakresie
technologii oraz strategicznej autonomii decyzyjnej. Przyczyni si¢ to takze do uniezaleznienia od
wielkich zagranicznych korporacji technologicznych. Jednocze$nie beda podejmowane dzialania, aby
przyciagga¢ do RP zagraniczne inwestycje zwigzane z cyberbezpieczenstwem.

Na potrzeby rozwoju krajowego potencjatu w obszarze cyberbezpieczenstwa bedzie wspierany udziat
polskich podmiotéw przemystowych i naukowo-badawczych w migdzynarodowych programach
badawczo-rozwojowych i innowacyjnych w zakresie cyberbezpieczenstwa, w szczegolnosci w ramach
UE i NATO (w dziedzinie cyfryzacji oraz bezpieczenstwa i obronnosci), jak rowniez bedg podejmowane
dziatania na rzecz wykorzystania wynikow tych inicjatyw na rzecz krajowego cyberbezpieczenstwa.
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Dziatalno$¢ Europejskiego Centrum Kompetencji Przemystowych, Technologicznych i Badawczych
w dziedzinie Cyberbezpieczenstwa (ECCC) wraz z siecig krajowych osrodkow koordynacji (w tym
polskim Krajowym Centrum Kompetencji Cyberbezpieczenstwa (NCC-PL)) bedg prowadzi¢ dziatania
w celu zwiekszenia unijnej suwerennosci technologicznej przez wspdlne inwestycje w strategiczne
projekty w zakresie cyberbezpieczenstwa, co wplynie pozytywnie na utrzymanie doskonalosci
badawczej i wzmocnienie konkurencyjnosci przemystu UE w tej dziedzinie.

W ramach dziatalno$ci NCC-PL tworzona jest Spoteczno$¢ kompetentna, rozumiana jako duza, otwarta,
interdyscyplinarna i zréznicowana grupa europejskich interesariuszy, zaangazowanych w rozwdj
cyberbezpieczenstwa, o ktorej mowa w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2021/887 z dnia 20 maja 2021 r. ustanawiajacym Europejskie Centrum Kompetencji Przemystowych,
Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych o$rodkow
koordynacji*. W sktad Spoleczno$ci kompetentnej wchodza interesariusze prowadzacy badania
naukowe, reprezentujacy: sektory przemystu, biznesu, akademicki i sektor publiczny, ktdrzy majg
przyczynia¢ si¢ do utrzymywania i rozwoju zdolno$ci technologicznych i przemystowych w dziedzinie
cyberbezpieczenstwa, niezb¢dnych do zabezpieczenia jednolitego rynku cyfrowego UE. Wzmocnione
zostang w ten sposob zdolnosci RP i UE. Bedzie to rowniez odpowiedz na wyzwania stojace przed
Europag w obszarze cyberbezpieczenstwa dzigki transgranicznej i migdzysektorowej wspotpracy
podmiotéw posiadajgcych wiedze specjalistyczng w obszarze cyberbezpieczenstwa.

9. Cel szczegolowy 5. Budowanie swiadomosci, wiedzy i kompetencji kadr
podmiotow krajowego systemu cyberbezpieczenstwa oraz obywateli
i przedsiebiorcow

9.1. Zwigkszenie §wiadomosci 1 wiedzy oraz wzmocnienie kompetencji kadr
podmiotéw krajowego systemu cyberbezpieczenstwa

Niezbedne jest podejmowanie i kontynuowanie dzialan majacych na celu zwigkszenie swiadomosci
i wiedzy oraz wzmocnienie kompetencji kadr podmiotow KSC. Prowadzone beda inicjatywy
szkoleniowe dla podmiotéw krajowego systemu cyberbezpieczenstwa, w tym w ramach PWCyber.
Szkolenia zapewnig wzrost kompetencji cyfrowych z obszaru cyberbezpieczenstwa kadr podmiotow
KSC 1 zwigkszg $wiadomos$¢ oraz kulture cyberbezpieczenstwa jako integralnego elementu
funkcjonowania w cyfrowej rzeczywistosci. Inicjatywy szkoleniowe podniosg poziom wiedzy
1 umiejetnosci uczestnikow zaréwno w wymiarze ogdlnym, jak i specjalistycznym, co jest kluczowe dla
skutecznego przeciwdzialania zagrozeniom w cyberprzestrzeni. Dziatania szkoleniowe beda
obejmowac tez implikacje prawnomi¢dzynarodowe w odniesieniu do dziatan w cyberprzestrzeni.

Administracja publiczna jako jeden z filarow KSC wymaga stalego podnoszenia $wiadomosci
cyberzagrozen. Dlatego bedg organizowane szkolenia z higieny cyfrowej dla kadr administracji
publicznej majace na celu zwigkszenie ich wiedzy na temat zagrozen oraz sposobow ich unikania, co jest
niezb¢dne w kontek$cie zabezpieczania informacji publicznych. Realizowane beda takze dziatania
prewencyjno-edukacyjne skierowane do najwazniejszych os6b w panstwie, w tym parlamentarzystow
oraz 0sob sprawujacych wysokie funkcje publiczne, aby zapewni¢ odpowiedni poziom ochrony na
najwyzszych szczeblach wtadzy.

Rownie wazne jest podnoszenie wiedzy i $wiadomosci wsérod kadr administracji samorzadowe;j,
poniewaz to na poziomie lokalnym czesto dochodzi do pierwszego kontaktu z cyberzagrozeniami.
Z tego powodu beda organizowane projekty i przedsigwzigcia edukacyjne, ktore majg na celu
zwigkszenie ich kompetencji w zakresie cyberbezpieczenstwa. Zarowno w przypadku przedstawicieli
wladzy wykonawczej, ustawodawczej, jak 1 JST, =zaklada si¢ kontynuacj¢ dziatan
prewencyjno-edukacyjnych z zakresu cyberbezpieczenstwa prowadzonych jako projekt SecureV
dotyczacy szkolen cyberbezpieczenstwa dla najwazniejszych osob w panstwie oraz budowania
kompetencji w zakresie tworzenia kultury cyberbezpieczenstwa w JST. Projekt ten bedzie rozwijany

%) Dz. Urz. UE L 202 z 08.06.2021, str. 1.
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m.in. o kolejne grupy odbiorcow, aby zwiekszy¢ odporno$¢ Rzeczypospolitej Polskiej na zagrozenia
W przestrzeni cyfrowej.

Podejmowane przedsiewzigcia na rzecz podnoszenia §wiadomosci cyberzagrozen beda dotyczy¢ nie
tylko dziatan edukacyjnych i szkoleniowych, ale obejmowa¢ beda réwniez symulowane testy
socjotechniczne, ktore beda mogly by¢ wspierane przed podmioty KSC na rzecz zainteresowanych
jednostek sektora publicznego i przedsi¢biorstw.

Rownolegle do szkolen przeznaczonych dla szerokiego grona odbiorcéw, w tym przede wszystkim
podmiotéow KSC, zostanie rozwinicty system certyfikacji kompetencji oraz przygotowujacych do tej
certyfikacji szkolen przeznaczonych takze dla kadry zarzadzajacej podmiotow kluczowych i podmiotow
waznych. Jednoczesnie zostanie przygotowany program certyfikacji dla pracownikow administracji
publicznej i JST.

Jednym z elementow wpisujacych sie¢ w powyzsze cele bedzie rowniez zbudowanie systemu certyfikacji
kompetencji z zakresu cyberbezpieczenstwa, stuzacego weryfikacji wiedzy i umiejgtnosci osob
realizujacych zadania z zakresu cyberbezpieczenstwa, przede wszystkim w podmiotach publicznych.

W celu ograniczenia odptywu specjalistow do spraw cyberbezpieczenstwa z sektora publicznego
zostang utrzymane rozwigzania, ktore zapewniajg konkurencyjne wynagrodzenia w stosunku do sektora
prywatnego oraz szkolenia specjalistyczne. W ramach realizacji tego celu do polskiego porzadku
prawnego wprowadzono ustawe z dnia 2 grudnia 2021 r. o szczegodlnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczenstwa?, ktorej gtownym celem jest wsparcie dziatan
zmierzajacych do zapewnienia ochrony systemow teleinformatycznych przed cyberzagrozeniami
przez finansowanie $wiadczen teleinformatycznych, ktéore sa dodatkami do wynagrodzenia
za prace, a w przypadku funkcjonariuszy i zolierzy zawodowych §wiadczeniem pienieznym. Jednakze,
aby ograniczy¢ uznaniowy charakter Swiadczenia teleinformatycznego finansowanego ze Srodkow
Funduszu Cyberbezpieczenstwa, zostang podjete prace nad zmodyfikowaniem formuly tego Funduszu.

Prowadzona bedzie $cista wspotpraca w tym obszarze z ECCC, ENISA i innymi instytucjami, organami
i agencjami UE (EUIBA) w zwigzku z prowadzonymi dziataniami tych podmiotow majacymi na celu
wzmocnienie i rozwoj kompetencji wsrod osob realizujacych zadania w obszarze cyberbezpieczenstwa.

9.2. Rozw0j $wiadomosci 1 wiedzy obywateli 1 przedsigbiorcow z zakresu
cyberbezpieczenstwa

W obliczu dynamicznie zmieniajacej si¢ sytuacji w cyberprzestrzeni oraz rosnacej liczby zagrozen
niezwykle wazne jest podnoszenie kompetencji w zakresie cyberbezpieczenstwa wsrod wszystkich
uzytkownikéw internetu. Realizowane beda dziatania w zakresie ksztalcenia i szkolenia w dziedzinie
cyberbezpieczenstwa, podnoszenia umiejetnosci oraz $§wiadomosci z zakresu cyberbezpieczenstwa,
wiaczajac w to dobre praktyki oraz higien¢ cyfrowa, jak rowniez kwestie prywatnosci i ochrony danych
osobowych w internecie. Kampanie spoteczne majace na celu zwigkszenie §wiadomosci cyberzagrozen
oraz promowanie bezpiecznych praktyk cyfrowych sg niezbedne, aby dotrze¢ do jak najszerszego grona
odbiorcow. Dzialania edukacyjne beda dopasowane do réznych grup uzytkownikdéw internetu,
uwzgledniajac ich specyfike.

Edukacja w tym zakresie musi rozpoczynaé si¢ juz na etapie przedszkolnym, dlatego programy
ksztatlcenia w szkotach beda obejmowac edukacje¢ w zakresie cyberbezpieczenstwa, w tym takze
w zakresie prywatnosci i ochrony danych osobowych w internecie, w odpowiednio dostosowane;j
formie. Programy nauczania informatyki w szkotach podstawowych i ponadpodstawowych zostang
zmodyfikowane tak, aby uwzglednialy podstawowe zasady zapobiegania oraz reagowania na ro6znego
rodzaju cyberzagrozenia.

Zapewnione zostanie rowniez ksztalcenie w zakresie cyberbezpieczenstwa przez wprowadzenie nowego
zawodu w  systemie ksztalcenia zawodowego, tj. technika cyberbezpieczenstwa. Technik
cyberbezpieczenstwa bedzie odpowiedzialny za ochrong systemow informatycznych, sieci

39 Dz. U. 22024 r. poz. 1662, 22025 r. poz. 1017 oraz z 2026 r. poz. 252.
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komputerowych oraz ushug i aplikacji, przed zagrozeniami cyfrowymi. Jego zadaniem be¢dzie
zapewnienie poufnosci, integralno$ci i dostgpnosci danych oraz ciaglosci dziatania systemow
informatycznych w organizacjach publicznych i prywatnych.

Realizowane begda rowniez dodatkowe projekty edukacyjne skierowane do dzieci i mtodziezy, a takze
nauczycieli, pedagogéw, psychologéow, rodzicéw i opiekundéw, ze szczegdlnym uwzglednieniem
aktualnych trendéw, ktére zagrazaja dzieciom 1 mlodziezy, pelnigce bardzo istotng role
w przygotowaniu dziecka do bezpiecznego uczestnictwa w §wiecie cyfrowym. Informacje dotyczace
cyberbezpieczenstwa beda réowniez przekazywane osobom mlodym objetym ocena kompetencji
cyfrowych realizowang przez urzgdy pracy.

Wzmocnieniu ulegnie ksztatcenie akademickie w zakresie cyberbezpieczenstwa, co zapewni przysztym
specjalistom solidne podstawy teoretyczne i praktyczne. Instytucje akademickie i naukowe otrzymaja
wsparcie w opracowywaniu, usprawnianiu i propagowaniu wprowadzania narzedzi z zakresu
cyberbezpieczefstwa oraz bezpiecznej infrastruktury sieciowej. W ksztatceniu akademickim podmioty
KSC beda wspieraty wiedza i do§wiadczeniem budowanie $wiadomosci w zakresie odpornosci na
cyberzagrozenia przez wyktady przedstawiajace realne i praktyczne wyzwania stojagce w tym obszarze
przed studentami w ich zyciu prywatnym, akademickim, jak i przysztym zyciu zawodowym. Wspierany
bedzie potencjat jednostek naukowo-badawczych, aby skuteczniej opracowywaty nowe technologie i je
komercjalizowaly oraz efektywnie wspotpracowaty z przedsigbiorstwami.

Kampanie informacyjno-edukacyjne beda adresowane rowniez do seniorow, ktorzy wymagaja
podniesienia $wiadomosci na tematy zwigzane z réznego rodzaju oszustwami internetowymi, m.in.
wyludzaniem danych wrazliwych (tzw. phishing), podszywaniem si¢ pod zaufane podmioty (tzw.
spoofing), a ktore takze beda uczula¢ senior6w na stosowane przez oszustoOw socjotechniki
i manipulacje. W tym zakresie bgda realizowane rowniez kampanie edukacyjne uwzgledniajace
potrzeby 0s6b z niepetnosprawnosciami. Realizowane kampanie edukacyjne bgda dostosowane do
specyfiki  poszczegélnych  grup docelowych (w tym  milodziezy, senioré6w, 0sob
z niepelnosprawnos$ciami, przedsigbiorcow) oraz beda uwzglednialy wymogi dostgpnosci
komunikacyjnej dla 0s6b ze specjalnymi potrzebami.

Realizowane bgda dziatania wspierajace rozwoj kadr w polskich firmach z branzy cyberbezpieczenstwa.
Realizowane beda kampanie docierajace do polskich przedsigbiorcow 1 ich pracownikow
upowszechniajgce wiedze¢ o technologiach cyberbezpieczenstwa. Planowanym rezultatem kampanii
bedzie podniesienie wsrod przedsigbiorcow kompetencji cyberbezpieczenstwa. Dzialania skierowane
do matych i $rednich przedsigbiorcow beda podzielone na wiele warstw i beda dotyczytly problemow
zaro6wno mikroprzedsigbiorcow, jak i matych i $rednich firm. Zostang przygotowane rowniez ushugi
cyfrowe majace na celu sprawdzenie poziomu dojrzatosci cyfrowej i cyberbezpieczenstwa dla matych
i $rednich przedsiebiorstw, wsparcie producentow technologii informacyjnych we wdrozeniu wymagan
wynikajacych z CRA oraz ocena, czy dziatalnos¢ firmy podlega regulacjom NIS2, ktére zostang
wdrozone przez nowelizacje ustawy o KSC.

Prowadzone bg¢da dziatania wzmacniajace cyberbezpieczenstwo i promujace higiene cyfrowa wsrod
przedsigbiorstw. Rozwijane beda juz istniejace programy certyfikacji cyberbezpieczenstwa, w tym
Firma Bezpieczna Cyfrowo, ktore majg na celu podniesienie poziomu ochrony w sektorze matych
i $rednich przedsi¢biorstw, jak i podniesienie stabilno$ci obrotu gospodarczego w kraju, a takze
upowszechnienie i wdrozenie nowego standardu cyberbezpieczenstwa w firmach. Prowadzone beda
rowniez kampanie edukacyjne majace na celu zwigkszenie poziomu $wiadomosci polskich
przedsiebiorstw na temat cyberbezpieczenstwa. Dziatania w tym obszarze begda tez wspierane przez
rozwdj kierunkdw na uczelniach wyzszych, formy partnerstwa publiczno-prywatnego, rozwdj ISAC
i osrodkéw kompetencji cyberbezpieczenstwa, wspolpracg ze szkotami ponadpodstawowymi, tak aby
zainteresowa¢ mlodziez potencjalem branzy cyberbezpieczenstwa. Dostepna baza wiedzy
o cyberbezpieczenstwie na rzadowym portalu gov.pl bedzie stale rozwijana, oferujac wsparcie
i informacje z zakresu cyberbezpieczenstwa, co umozliwi uzytkownikom internetu szybki dostep do
potrzebnych zasobow edukacyjnych. Realizacja tych inicjatyw jest niezbedna, aby skutecznie budowac
kompetencje, wiedze oraz $wiadomo$¢ zagrozen i wyzwan w cyberprzestrzeni, co jest kluczowe dla
bezpieczenstwa calego kraju. W ramach rozwoju bazy wiedzy o cyberbezpieczenstwie na portalu gov.pl,
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beda publikowane informacje z obszaru cyberbezpieczenstwa, w tym ostrzezenia o biezacych
zagrozeniach, poradniki, rekomendacje i standardy cyberbezpieczenstwa. Ponadto bedg zamieszczane
tam réwniez informacje o realizowanych szkoleniach online wraz z mozliwoscig zapiséw na nie.
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10. Cel szczegolowy 6. Wzmocnienie silnej pozycji miedzynarodowe;j
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa

10.1. Aktywna wspolpraca miedzynarodowa na poziomie
strategiczno-politycznym i prawnym

Z uwagi na fakt, ze cyberprzestrzen jest obszarem strategicznej konkurencji, zagrozenie dla
bezpieczenstwa i obrony wzrasta w czasie poglebiajacych sie geopolitycznych napigc i coraz wigkszej
zaleznosci od technologii cyfrowych. Znaczace pogorszenie si¢ sytuacji bezpieczenstwa w wymiarze
globalnym i europejskim, rosngca skala cyberatakéw ze strony panstw nieprzyjaznych, grup
powiagzanych ze strukturami panstwowymi (APT) 1 haktywistycznych oraz mi¢dzynarodowych grup
cyberprzestepczych, prowadzone w cyberprzestrzeni dziatania hybrydowe i terrorystyczne, sprawiaja,
ze wspotpraca migdzynarodowa, zwlaszcza wsrdd panstw sojuszniczych oraz podzielajacych podobne
wartosci, jest wazna, jak nigdy dotad.

Partnerzy podzielajacy wspdlne wartosci odgrywaja istotng role w utrzymywaniu globalnej, otwartej,
stabilnej 1bezpiecznej cyberprzestrzeni imogg zwickszy¢ zdolnos¢ RP, NATO i UE do
przeciwdziatania szkodliwym zachowaniom w cyberprzestrzeni, zniechg¢cania do takich zachowan, ich
powstrzymywania oraz reagowania na nie. Polska pozostaje otwarta na szeroko zakrojona, ambitna
i korzystna dla wszystkich zaangazowanych stron wspolprace w obszarze bezpieczefistwa i obrony,
w tym cyberobrony, z partnerami. RP bedzie bra¢ udziat w pracach majacych na celu redefinicj¢ norm
prawa miedzynarodowego — zaré6wno prawa wojny, jak i prawa konfliktow zbrojnych — do nowego
srodowiska walki, jakim stata si¢ cyberprzestrzen lub tworzenie w tym obszarze nowych norm
konwencyjnych. Ponadto bedzie dazy¢ do zwigkszenia polskiej obecnosci w strukturach
mig¢dzynarodowych, w tym miedzynarodowych strukturach wojskowych.

UE 1 jej panstwa czlonkowskie musza jeszcze bardziej wzmocni¢ swoja odpornos¢ na zagrozenia
cyberbezpieczenstwa i zwigkszy¢ wspdlne cyberbezpieczenstwo i cyberobrone przed szkodliwymi
zachowaniami w cyberprzestrzeni. RP bedzie aktywnie uczestniczy¢é w pracach UE podnoszacych
cyberbezpieczenstwo w Europie, w szczegolnosci w wymiarze legislacyjnym. W ramach NATO RP
bedzie podejmowac dziatania stuzace wzmacnianiu zdolnos$ci obronnych, skutecznos$ci i spojnosci
Sojuszu, w szczego6lnosci w obszarach obrony kolektywnej i odstraszania. Ponadto zintensyfikowana
zostanie wspoblpraca z organizacjami migdzynarodowymi w celu wzmocnienia bezpieczenstwa
migdzynarodowego i stabilnoSci w cyberprzestrzeni oraz promowania przestrzegania prawa
miedzynarodowego, w tym ochrony praw cztowieka i podstawowych wolnosci w cyberprzestrzeni.
RP bedzie si¢ takze angazowaé na rzecz bezpieczenstwa cyfrowego w ramach prac prowadzonych
w ONZ, Organizacji Bezpieczenstwa i Wspolpracy w Europie (OBWE), Organizacji Wspdtpracy
Gospodarczej i Rozwoju (OECD) oraz innych organizacji miedzynarodowych i formatéw wspotpracy
migdzynarodowe;.

RP bedzie wspotpracowaé na rzecz cyberbezpieczenstwa w ramach wspotpracy wielostronnej
1 dwustronnej. Szczegdlnie istotnymi partnerami bedg Stany Zjednoczone Ameryki, Wielka Brytania,
inne pozaeuropejskie panstwa podzielajace wspolne wartosci dotyczace cyberbezpieczenstwa i panstwa
cztonkowskie UE oraz panstwa kandydujace do UE (w tym Ukraina). RP bedzie dazyta do
zawigzywania dostosowanych do indywidualnych potrzeb partnerstw w obszarze cyberbezpieczenstwa,
jezeli beda one przynosity partnerom wzajemne korzysci. W celu zwickszenia naszych mozliwo$ci
odstraszania przez zapewnienie silnej wspdlnej reakcji spotecznosci migdzynarodowej na cyberataki,
RP bedzie aktywnie poszukiwaé, w ramach dziatalno$ci dyplomatycznej, mozliwo$ci wzmocnienia
mi¢dzynarodowej koordynacji wspolnych dziatan, w tym kolektywnej atrybucji oraz sankcji.

RP bedzie wspolpracowala na rzecz promowania przestrzegania prawa mi¢dzynarodowego
w cyberprzestrzeni. W  szczegbélno$ci bedzie uczestniczyé w  istotnych z punktu prawa
mi¢dzynarodowego dyskusjach na forum ONZ, OBWE, NATO i UE. Ponadto bedzie wiaczaé si¢
w wymiang pogladéw na temat relacji prawa miedzynarodowego do cyberprzestrzeni przez publiczne
prezentowanie swojego stanowiska oraz dialog bilateralny z innymi panstwami.
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Wspoélnie ze swoimi partnerami na szczeblu migdzynarodowym RP bedzie w dalszym ciggu
wspierata Ukraing, w tym rowniez w ramach dialogu w sprawach cyberprzestrzeni. Biorac pod uwage
doswiadczenie Ukrainy w zwigkszaniu zdolno$ci w zakresie cyberodpornosci i cyberobrony, wymiana
najlepszych praktyk w dziedzinie cyberobrony, w tym informacji na temat krajobrazu zagrozen
1 Swiadomosci sytuacyjnej, a takze wymiana informacji na temat istotnych zmian polityki, lezy we
wspolnym interesie Ukrainy i RP, dlatego tez bedzie kontynuowana i poszerzana.

Wspierane bedzie umacnianie si¢ pozycji migdzynarodowej polskich firm z sektora
cyberbezpieczenstwa. Prowadzone beda dziatania na rzecz wzmocnienia ich potencjatu eksportowego,
a rozwigzania cyberbezpieczenstwa polskich firm beda promowane na arenie mi¢dzynarodowe;.

Wzmocnienie pozycji miedzynarodowej RP bedzie mozliwe tylko na drodze wewngtrznej Scistej
kooperacji migdzy instytucjami 1 agencjami odpowiadajagcymi w RP za zapewnienie
cyberbezpieczenstwa, w tym szczeg6lnie miedzy ministrem wlasciwym do spraw informatyzacji oraz
ministrem wlasciwym do spraw zagranicznych odpowiadajacym za caloksztatt polskiej polityki
zagranicznej.

Dodatkowo wazne sg znaczne inwestycje, zardwno indywidualne, jak i wspolne na poziomie unijnym,
w zwigkszenie odporno$ci i wdrazanie zdolno$ci w zakresie cyberobrony o pelnym spektrum. W tym
kontekscie kluczowe znaczenie moga mie¢ unijne ramy wspotpracy i zachety finansowe, a takze
wprowadzenie wspolnych standardow i uznawanie wzajemne certyfikowanych urzadzen.

Eksperci krajowi beda nadal aktywnie uczestniczyli w dyskusjach prowadzonych na forach oraz
w ramach inicjatyw regionalnych i globalnych, a takze bgdg aspirowali do pelnienia kluczowych rél
w organizacjach miedzynarodowych, przyczyniajac si¢ w ten sposob do skutecznej realizacji polityki
zagranicznej w zakresie cyberbezpieczenstwa.

Budowanie odpornosci w cyberprzestrzeni jest globalnym wyzwaniem. RP, wlaczajac si¢ w inicjatywy
organizacji miedzynarodowych i prowadzac bilateralne dziatania, bedzie przyczynia¢ si¢ do
wzmacniania zdolnosci partneréow, z ktérymi wspolpraca bedzie wynikac z celow polityki zagraniczne;j.

10.2. Aktywna wspotpraca mig¢dzynarodowa na poziomie operacyjnym
1 technicznym

Wspotpraca miedzynarodowa na poziomie operacyjnym i technicznym bedzie realizowana m.in.
w ramach NATO, ENISA, Sieci CSIRT (art. 15 dyrektywy NIS 2) oraz Stowarzyszenia INHOPE
1 INSAFE na poziomie UE oraz na innych forach wymiany informacji i wspolpracy, takich jak sie¢
FIRST czy TF-CSIRT, zrzeszajace CSIRT-y, Forum Zespotu CSIRT TF-CSIRT, platformy wymiany
informacji typu platforma udostgpniania informacji o zagrozeniach MISP czy n6 oraz w ramach
wspotpracy dwu- i wielostronnej. Kluczowe dla efektywnej wspotpracy migdzynarodowej na poziomie
operacyjnym i technicznym jest, aby w pracach Sieci CSIRT aktywnie uczestniczyly wszystkie
CSIRT-y poziomu krajowego. Docelowo w aspekcie europejskiej sieci komunikacji o zagrozeniach
cyberbezpieczenstwa (European Cybersecurity Alert System), o ktorej jest mowa w Cyber Solidarity
Act, stworzony zostanie NCH. Kolejnym krokiem bedzie jego wspolpraca z wybranymi NCH w co
najmniej 3 innych krajach cztonkowskich w formie Transgranicznego Cyber Hubu (Cross Boarder
Cyber Hub).

RP bedzie aktywnie wilaczaé si¢ w ¢wiczenia prowadzone przez podmioty UE, NATO i inne podmioty
migdzynarodowe, jak rowniez organizowaé specjalistyczne szkolenia i1 ¢wiczenia z zakresu
cyberbezpieczenstwa w wymiarze migdzynarodowym. Pozwoli to m.in. na weryfikacje wiedzy
i nabytych umiej¢tnosci oraz wzmacnianie interoperacyjnosci zespotow cyberbezpieczenstwa oraz
cyberwojsk.

Doskonalenie wspotpracy migdzynarodowej bedzie réwniez kontynuowane przez uczestnictwo
podmiotéow publicznych zaangazowanych w zapewnienie cyberbezpieczenstwa w oficjalnych
miedzynarodowych forach wymiany informacji o zagrozeniach i podatno$ciach, a takze w ramach
mi¢dzynarodowych instytucji normalizacyjnych odpowiedzialnych za przygotowywanie i publikacje
standardow dotyczacych cyberbezpieczenstwa.
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Doskonalenie wspolpracy migdzynarodowej w obszarze cyberbezpieczenstwa bedzie odbywato si¢ na
ptaszczyznie uprawnionych organdéw panstwowych i posiadanych przez nie bilateralnych systemow
Tacznosci ze stuzbami partnerskimi NATO.

RP bedzie si¢ wlacza¢ w europejskie inicjatywy na rzecz wzrostu cyberbezpieczenstwa przez ochrone
przemystu nowych technologii i zapewnienie mu suwerennej konkurencyjno$ci w technologiach
przetomowych w wymiarze regionalnym i globalnym. Te wspolne europejskie inicjatywy obejmujg juz
technologie kwantowe o zastosowaniu w cyberbezpieczenstwie.

Wspotpraca migdzynarodowa na poziomie operacyjnym i technicznym obejmie tez poszerzenie
1 wspieranie migdzynarodowej wspolpracy naukowej oraz badawczo-rozwojowej w obszarze
cyberbezpieczenstwa.

10.3. Koordynacja dzialan na arenie mi¢edzynarodowej w zakresie wspotpracy
cywilno-wojskowej w obszarze cyberbezpieczenstwa

Petnomocnik, realizujac swoje ustawowe zadania koordynowania dziatan i realizowanie polityki rzadu
w zakresie zapewnienia cyberbezpieczenstwa, bedzie prowadzit dziatania RP na arenie
mi¢dzynarodowej w zakresie wspolpracy cywilno-wojskowej w obszarze cyberbezpieczenstwa
W porozumieniu z ministrem wlasciwym do spraw informatyzacji, ministrem wtasciwym do spraw
zagranicznych oraz Ministrem Obrony Narodowej, jak rowniez innymi organami administracji rzagdowej
w zakresie ich wiasciwosci. Pozwoli to zwigkszy¢ efektywno$¢ dziatan w stosunkach
miedzynarodowych 1inalezycie zsynchronizowa¢ aktywnosci w obszarze cyberbezpieczenstwa
podejmowane w ramach zaréwno relacji wojskowych, jak icywilnych, a przez to efektywniej
realizowa¢ narodowe cele strategiczne.
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11. Zarzadzanie Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej
Strategia przyjmowana jest przez RM w drodze uchwaly na okres 5 Iat.
Koordynatorem wdrazania Strategii jest minister wtasciwy do spraw informatyzacji.

Po dwoch latach od przyjecia oraz w czwartym roku obowigzywania dokument podlega przegladowi
i ocenie efektow jego oddziatywania. Wyniki przegladu sa przedstawiane RM. W wyniku dokonanego
przegladu minister wtasciwy do spraw informatyzacji opracowuje propozycje¢ dziatan korygujacych lub
projekt dokumentu na kolejny okres piecioletni. W przypadku wystapienia uzasadnionych okoliczno$ci
Strategia moze by¢ aktualizowana w innych terminach niz te, o ktérych mowa powyze;.

Plan dziatan na rzecz wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej (Plan
dziatan) stanowi zalacznik do Strategii. Plan dziatan okresla zadania Koordynatora, cztonkéw RM,
kierownikow urzedow centralnych, dyrektora Rzadowego Centrum Bezpieczenstwa (RCB) oraz innych
organoéw wiasciwych okre§lonych w ustawie o KSC, zgodnie z ich ustawowymi kompetencjami.

Plan dziatan obejmuje:
1) obszar dziatania;
2) nr zadania;
3) nazwe zadania;
4) harmonogram;
5) instytucje wlasciwa / instytucje wlasciwe;
6) oczekiwane efekty;
7) miernik.

Plan dziatan obejmuje dziatania o charakterze projektowym, charakteryzujace si¢ poczatkiem i koncem
okresu realizacji oraz produktami powstalymi w wyniku realizacji danego dziatania.

Koordynator bedzie corocznie przygotowywal sprawozdanie o postgpach wdrazania Strategii za rok
poprzedni na podstawie informacji otrzymywanych od podmiotéw zaangazowanych w jej realizacjg.
Sprawozdania beda przedktadane RM w terminie do dnia 30 wrze$nia.
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12. Finansowanie

Skutki finansowe dla budzetu panstwa z tytulu podejmowanych dziatan zostang sfinansowane w ramach
limitu wydatkéw zaplanowanych na dany rok budzetowy we wtasciwych czesciach budzetu panstwa.
Podjecie dziatan opisanych w Strategii, a rodzacych skutki finansowe, bedzie wymagaé korzystania
z obecnie dostepnych instrumentoéw z zaplanowanymi $rodkami finansowymi albo przyjecie nowych
aktow prawa powszechnie obowigzujacego. W drugim z wymienionych przypadkéw na etapie
przygotowania projektu przepisoOw prawa wdrazajacych postanowienia Strategii zostang okre§lone
skutki finansowe i odpowiednio zabezpieczone $rodki finansowe.

Na mocy obowigzujacych przepiséw podmioty realizujgce zadania publiczne s3 obowigzane
do ujmowania w swoich planach finansowych nakladow na cyberbezpieczenstwo. Planowanie §rodkoéw
finansowych powinno objac¢ takze zadania ujete w Planie dziatan. Strategia nie wywotuje dodatkowych
skutkéw finansowych dla budzetu panstwa. Srodki finansowe na rzecz realizacji zadan ujetych w Planie
dziatan powinny zosta¢ zabezpieczone przez wiodace lub wspotpracujace instytucje w ramach swoich
planow finansowych.

Zrodtami finansowania realizacji dziatan opisanych w dokumencie beda w szczegdlnosci:

1) budzet panstwa i plany finansowe poszczegdlnych jednostek zaangazowanych we wdrazanie
Strategii Cyberbezpieczenstwa;

2) $rodki finansowe pochodzace z Funduszu Cyberbezpieczenstwa;
3) srodki pochodzace z NCBR;
4) srodki europejskie, w tym w ramach programow i funduszy:
a) DEP,
b) Horyzont Europa,
¢) Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC),
d) Krajowy Plan Odbudowy i Zwigkszania Odpornosci (KPO),
e) Fundusze Europejskie dla Nowoczesnej Gospodarki (FENG) 2021-2027,

f) inne programy regionalne.
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Plan dzialan na rzecz wdrozenia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania sadania Nazwa zadania Termin Termin iodaca spéloracuiace Oczekiwane efekty Miernik
rozpoczecia zakonczenia wiody Wspolpracuja
Cel szczegélowy 1 — Rozwdj krajowego systemu cyberbezpieczenstwa
Przyjecie nowelizacji . .
ustawy o KSC 2025. Pozosta%e Instytucje Wdrozenie dyrektywy NIS .
1.1.1 NS (zadanie 2026 MC administracji . Uchwalenie ustawy
wdrazajacej dyrektywe " ) dowes 2, usprawnienie KSC
NIS 2 ontynuowane rzadowej
UtW(?rzc?nle PC.OC J.ak? Utworzenie komorki Zmiana Regulaminu
1.1.2 komorki organizacyjne;j 2026 2027 MC - . . . )
MC organizacyjnej w MC organizacyjnego MC
Utworzenie PCOC jako NASK, ABW, MON,
1.1.3 centralnej instytucji 2027 2029 MC AW, SKW, SWW, Utworzenie instytucji Nadanie statutu
panstwowej RCB, Policja
Dostosowanie przepisow Zapewnienie podstaw
1.1.4 krajowych do zapisow 2028 2029 ME MC prawnych do efektywnej Uchwalenie ustawy
Kodeksu Sieci realizacji Kodeksow Sieci
Zapewnienie stosowania 2025 Zwigkszenie
1.1.5 rozporzadzenia (zadanie 2026 MF KNF cyberbezpieczenstwa w Uchwalenie ustawy
2022/2554 kontynuowane) sektorze finansowym
1.1 Doskonalenie Wdrozenie dvrekt 2025 Zwigkszenie
krajowego systemu 1.1.6 2022 /2215 6 ywy (zadanie 2026 MF KNF cyberbezpieczenstwa w Uchwalenie ustawy
cyberbezpieczenstwa kontynuowane) sektorze finansowym
Dostosowanie systemu
RON do rymagts 2025 Warozenie wmagait |
1.17 0 wymag (zadanie 2026 MON DKWOC nowelizacji ustawy o KSC sanzag) ooy
nowelizacji ustawy o Kontynuowane) systemu cyberbezpieczenstwa w
KSC (wdrazajacej y RON
dyrektywe NIS 2)
Dostosowanie struktur 2025 DKWOC, jednostki
RON odpowiedzialnych . podlegte Ministrowi L ‘- . .
. , (zadanie . Osiagnigcie zdolnosci do Nadanie/zmiana etatu
1.1.8 za cyberbezpieczenstwo 2026 MON Obrony Narodowej i N , . .
L kontynuowane) . realizacji zadan i zakresu kompetencyjnego
do realizacji nowych przez niego
zadan nadzorowane
Dostosowanie struktur
RON na potrzeby 2025 DKWOC/C,SIRT L - . .
. . MON, Dowddztwo Osiagnigcie zdolnosci do Nadanie/zmiana etatu
1.1.9 weczesnego wykrywania (zadanie 2027 MON . A 8 . .
. Wojsk Obrony realizacji zadan i zakresu kompetencyjnego
kryzysow w kontynuowane) S
. . Terytorialnej
cyberbezpieczenstwie,

30 Przy wskazaniu skrotu nazwy danego ministerstwa nalezy przez to rozumie¢ ministra wlasciwego dla danego dziatu administracji rzadowe;j.
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe’”
Obszar dzialania ) . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
reagowania kryzysowego
w cyberbezpieczenstwie i
zarzadzania kryzysowego
w cyberbezpieczenstwie
na duza skalg w
wymiarze militarnym
Rozbudowa kompetencji
i uprawnien ABW przez
nowelizacj¢ ustawy z
dnia 24 maja 2002 r. 0
Agencji Bezpieczenstwa
Wewngtrznego oraz
Agencji Wywiadu, 2025 Rozbudowa kompetencji i
realizowang pod (zadanie uprawnien ABW w .
1110 nadzorem MKSS oraz kontynuowane) 2029 ABW MKSS zakresie Uchwalenie ustawy
dostosowanie struktur cyberbezpieczenstwa
ABW odpowiedzialnych
za cyberbezpieczenstwo
do realizacji nowych
zadan wraz z rozbudowa
zaplecza
instytucjonalnego ABW
Zwigkszenie liczby
Podtaczenie nowych 2024 podmiotow KSC Osiggnigcie wartos$ci
121 podmiotéw do systemu (zadanic 2026 MC. NASK _ podtaczonych do systemu wskaznikow okreslonych we
- S46 oraz rozwoj tego Kontynuowane) ’ S46 i wdrozenie nowych whniosku o objgcie
systemu Y funkcjonalnosci tego przedsigwzigcia wsparciem
systemu
Dostosowanie systemu Prowadzenie w systemie
§46 do realizacji zadaf 2024 S46 wykazu podmiotow Objecie ustuga wszystkich
122 wynikajacych w (zadanie 2026 NASK RCB AN AN e o kvt
1.2 Podniesienie wdrozenia dyrektywy kontynuowane) fytycznych, o orye podmiotow krytycznyc
efektywnosci CER mowa w dyrektywie CER
krajowego systemu Zapewnienie wsparcia dla
cyberbezpieczenstwa obywateli, przedsigbiorstw
. 2025 1 instytucji publicznych w Lo
123 Urucélokr,ré lren;evp olrtalu (zadanie 2026 MC NASK korzystaniu ushug Udosé@[];r:ren;ip (irtalu
yber.gov-p kontynuowane) cyberbezpieczenstwa yber.gov-p
zapewnianych przez
administracj¢ rzadowa
2024 Utworzenie nowych Osiggniecie wartos$ci
124 Utworzenie lub rozwoj (zadanie 2027 Organy whasciwe MC, CSIRT poziomu CSIRT sektorowych lub wskaznikow okreslonych we
- CSIRT sektorowych Kontynuowane) y krajowego rozwoj potencjatu juz wniosku o objgcie
istniejacego przedsiewzigcia wsparciem
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Obszar dzialania

Nr Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
. Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
Wzmocnienie KSC przez
utworzenie centrum, na Osiaeniceie wartosci
Utworzenie Centrum 2023 ktore ztoza si¢ jako$ciowo Wskaz,n?fg vf okredlonveh we
125 Cyberbezpieczenstwa (zadanie 2029 NASK MC nowe tematyczne . yen s
L whniosku o dofinansowanie
NASK (CCN) kontynuowane) specjalistyczne centra, .
| L. . projektu
osrodki i laboratoria oraz
rozwdj potencjalu NASK
Utworzenie wojewodzkich
zespotow specjalistow
cyberbezpieczenstwa
Utworzenie dZ‘?‘*"‘J @cych lokalm'e ! Osiagnigcie wartosci
wojewodzkich zespotow 2024 wspierajacych podmioty wskaznikow okreslonych we
1.2.6 ) specialis téwp (zadanie 2026 MC NASK, Policja publiczne w obstudze whioskl o obi cie
c berll:)'ezJ ieczenstwa kontynuowane) incydentow i rzedsigwzigcia V\f arciem
Y P odzyskiwaniu danych oraz p ewzIg P
prowadzeniu dziatan
podnoszacych swiadomo$é¢
o cyberbezpieczenstwie
Zwigkszenie poziomu
bezpieczenstwa informacji
oo vmaiae || Osiede vl
127 ,Cyberbezpieczny (zadanie 2027 CPPC MC, NASK P . yen s
Samorzad” Kontynuowane) do skutecznego wniosku o dofinansowanie
zapobiegania i reagowania projektu
na incydenty w systemach
informacyjnych
Utworzenie Lokalnych
Centrow
Cyberbezpieczenstwa,
Utworzenie Lokalnych dziatajacych jako Centra L L
X y Osiagnigcie warto$ci
Centrow 2025 Ustug Wspdlnych w wskaznikow okreslonveh we
128 Cyberbezpieczenstwa na (zadanie 2029 MC, JST CPPC obszarze IT, ktore . yen
L . . . whniosku o dofinansowanie
poziomie samorzadu kontynuowane) zapewnig wysoki poziom .
. . , projektu
terytorialnego bezpieczenstwa dla
instytucji dziatajacych na
poziomie samorzadu
terytorialnego
Wsparcie podmiotow KSC
Wsparcie podmiotow w modernizacji i
krajowego systemu 2024 rozbudowie infrastruktury Osiagnigcie warto$ci
129 cyberbezpleczengtwa, A (zadanie 2026 MC CPPC, NASK cyb'erbezpleczenstwa A wskazmlfow okresl'onych we
tym wykorzystujacych Kontynuowane) sieciach IT, w tym wniosku o objgcie
technologie operacyjne Y wsparcie podmiotow przedsigwzigcia wsparciem
(07) wykorzystujacych IT oraz

OT stosowane w ICS
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoélpracujace
rozpoczecia zakonczenia
Efektem funkcjonowania .
. Opracowanie corocznego raportu
Opracowanie i przyjecie »Kraj OWego planu . z zakresu reagowania na
P . RCB, CSIRT reagowania na incydenty i . N .
Krajowego planu . . . incydenty i sytuacje kryzysowe
reagowania na incydenty 2025. poziomu kra]owego sytuacje lfryzysow? W w cyberbezpieczenstwie na duza
1.2.10 . . (zadanie 2029 MC oraz inne cyberbezpieczenstwie na .
i sytuacje kryzysowe w K .. . . » . skalg oraz opracowywanie
. AN ontynuowane) ministerstwa i urzedy duza skalg” bedzie s L
cyberbezpieczenstwie na . . . rekomendacji mitygujacej
. centralne podejmowanie wlasciwych . :
duza skalg o . potencjalne zdarzenia w
dziatan oraz biezaca .
- , przysztosci
analiza zdarzen
Utworzenie zespotow
specjalistow
cyberbezpieczenstwa
dziatajacych na rzecz
wybranych spotek Skarbu
Panstg ! Wsplerajacy ch Liczba funkcjonujacych
spotki we wdrazaniu Lo . , A
bezpieczefistwa 2025' Podnlesmple poziomu zespotow spec;ahstow
1.2.11 . - (zadanie 2029 MAP - cyberbezpieczenstwa w cyberbezpieczenstwa
informacji, obstudze f , L
. . kontynuowane) spotkach Skarbu Panstwa | dziatajacych na rzecz wybranych
incydentéw oraz , .
. T spotek Skarbu Panstwa
prowadzeniu dziatan
podnoszacych
$wiadomos¢ o
cyberbezpieczenstwie,
czyli wykorzystanie
wiedzy z ISAC-MAP
2025 Zapewnienie mozliwosci
12.12 Utworzenie ISAC (zadanie 2029 ME CSIRT GOV, CSIRT | wymiany informacji Utworzenie ISAC Energia
Energia NASK pomigdzy OUK sektora
kontynuowane) ..
energii
Zapewnienie mozliwo$ci
wymiany informacji
2025 pomidzy OUK
12.13 | Utworzenie ISAC Telko (zadanic 2028 UKE CSIRT GOV, CSIRT | podsektora komunikacji Utworzenie ISAC Telko
NASK elektronicznej oraz
kontynuowane) . L.
producentami urzadzen i
oprogramowania
telekomunikacyjnego
Wdrozenie Unijnego
Mechanizmu Ochrony
Opracowanic i przyiccic 2025 ministerstwa i urzed Ludnos$ci — Union Civil Przyjecie przez RM w drodze
1.2.14 pr . PIzyj¢ (zadanie 2026 RCB edy Protection Mechanism w uchwaty Krajowej Oceny
Krajowej Oceny Ryzyka centralne . A
kontynuowane) zakresie Krajowej Oceny Ryzyka
Ryzyka w zakresie
zidentyfikowanych
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N Harmonogram Instytucja wlasciwa/instytucje wiasciwe’"
Obszar dzialania 7a darnia Nazwa zadania Termin Termin wiodaca wspéloracuiace Oczekiwane efekty Miernik
rozpoczecia zakonczenia 3 polp 13
istotnych zagrozen m.in.
cyberbezpieczenstwa
Zwigkszenie odpornosci
podmiotow krytycznych
Opracowanie i przyjecie 2025 p;ﬁzzzaff:si\gséezle Przyjecie Strategii w zakresie
Strategii w zakresie . ABW, ministerstwa i - oneg odpornosci podmiotow
1.2.15 . S (zadanie 2026 RCB $wiadczenia ustug .
odpornosci podmiotow urzedy centralne krytycznych, o ktérej mowa w
krytycznych kontynuowane) kluczowych przez dyrektywie CER
tyezny podmioty krytyczne oraz yrexty
niezakloconego
funkcjonowania IK
Powstanie krajowego
centrum wymiany
Ustanowienie National informacji o Osiggniecie wskaznikow
1.2.16 Cyber Hub zgodnie z 2026 2029 NASK - cyberzagrozeniach okreslonych we wnioskach o
Cyber Solidarity Act zgodnie z zatozeniami finansowanie z DEP
CSoA
Organizacja
specjalistycznych Podniesienie kompetencji i
¢wiczen 1 warsztatow zgrywanie zespotow
cyberbezpieczenstwa z 2024 cyberbezpieczenstwa, Liczba zorganizowanych
1.2.17 wykorzystaniem (zadanie 2029 MON ECSC, MC, ABW weryfikacja nabytych ¢wiczen/warsztatow,
nowoczesnych platform | kontynuowane) umiej¢tnosci w liczba uczestnikow
typu CyberRange, w bezposrednich dziataniach/
szczegoblnosci dla wspolzawodnictwie
podmiotéw KSC
Wsparcie
.prz'edsu;blorcovx_/ Zwigkszenie
realizujgcych zadania na 2025 cyberbezpieczenstwa
rzecz SZ RP w zakresie . DKWOC/CSIRT y preczen Liczba podmiotow objetych
1.2.18 ) (zadanie 2029 MON przedsigbiorcow .
ochrony systemow kontynuowane) MON, ABW realizui h zadani wsparciem
: . jacych zadania na
informacyjnych
rzecz SZ RP
wykorzystywanych do
ich realizacji
1.3 Rozwdj Policja, KG PSP Niezawodne, bezpieczne i
Zlntegrowanf?go KG SG, Stuzba solidne S}./stem'y Liczba podmiotow objetych
systemu wymiany 2025 X telekomunikacyjne - .
. . . . 2028 (planowane . Ochrony Panstwa, . . SBLP oraz liczba systemow
informacji na 1.3.1 Utworzenie SBLP (zadanie K . MSWiA zapewniajace ustugi . . : .
. ontynuowanie) ABW, MC, IL, RCB, f o stuzacych zwigkszeniu poziomu
potrzeby zapewnienia kontynuowane) . - przeptywu informacji w . , . -
f - Lotnicze Pogotowie : . . bezpieczenstwa informacji
cigglosci Ratunkowe czasie pokoju, kryzysu i
funkcjonowania konfliktu
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
adr,mmstracy Wsparcie podmiotow
bgzanise:t:;z{lws?\;/ a Rozwéj i utrzymanie administracji pu.blicznej i Osi?,gniqcie wartosci
p 4 . systemu lacznosei 2022 2025 (planowana KSC, podmiotow wskaznikow okreslonych we
r;laro OTVZgO v 132 l})l'l Cd a, f . (zadanie kontynuacja MC, NASK - terenowych i stuzb wniosku o dofinansowanie
ochrony fudnosct n}o. 1nej do m ormacp‘ kontynuowane) umowy) mundurowych w projektu
niejawnych do klauzuli komunikacji niejawnej o
,,zastrzezone” (SKR-Z) klauzuli ,,zastrzezone”
Wsparcie podmiotow
2025 (planowane KSC, W tym. admlmst.raql
2022 . publicznej oraz stuzb . s
. . . przedtuzenie Operator Chmury . . Liczba podmiotow i
1.33 Rozwdj Komunikatora (zadanie . MC . . mundurowych, w jawnej, . o
wspolpracy na 3 Krajowej (OChK) . h ! uzytkownikow
kontynuowane) Jata) bezplatnej i bezpiecznej
komunikacji stuzbowe;j
Wsparcie podmiotéw
2029 MswiA, ABW, | e
134 Komunikator narodowy (zadanie 2029 MC NASK, MON, P . Liczba uzytkownikow
dostgpnego komunikatora
kontynuowane) DKWOC . L. .
do bezpiecznej jawnej
facznoscei
Realizacja zadan
nadzorczych organu 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
1.4.1 wilasciwego do spraw (zadanie 2029 ME - cyberbezpieczenstwa w do ktorych zastosowano $rodki
cyberbezpieczenstwa w | kontynuowane) sektorze nadzoru
sektorze energii
Realizacja zadan
nadzorczych organu
wlasciwego do spraw 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
1.4 Zwigkszanie 142 cyberbezpieczenstwa w zadanie 2029 MI - cyberbezpieczenstwa w do ktorych zastosowano $rodki
e
cyberbezpieczenstwa sektorze transportu z kontynuowane) sektorze nadzoru
podmiotow wylaczeniem podsektora
nadzorowanych przez transportu wodnego
organy wlasciwe do Realizacja zadan
c berbespri?:\:zeﬁs iwa anii?:::ygzgrsgir;& 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
yberoezp 143 £0 €0 5p (zadanie 2029 MI - cyberbezpieczestvaw | do ktérych zastosowano érodki
cyberbezpieczenstwa w "
ontynuowane) sektorze nadzoru
podsektorze transportu
wodnego
Realizacja zadan
nadzorczych organu 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
1.4.4 wiasciwego do spraw (zadanie 2029 KNF - cyberbezpieczenstwa w do ktorych zastosowano srodki
cyberbezpieczenstwa w | kontynuowane) sektorze nadzoru
sektorze bankowym i
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Obszar dzialania

Nr
zadania

Nazwa zadania

Harmonogram

Instytucja wla$ciwa/instytucje wlasciwe®”

Termin Termin

rozpoczecia

zakonczenia

wiodaca

wspolpracujace

Oczekiwane efekty

Miernik

infrastruktury rynkow
finansowych

1.4.5

Realizacja zadan
nadzorczych organu
wilasciwego do spraw
cyberbezpieczenstwa w
sektorze ochrony zdrowia
z wylaczeniem
podmiotoéw, o ktorych
mowa w art. 26 ust. 5
ustawy o KSC

2025
(zadanie 2029
kontynuowane)

Mz

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotow, w stosunku
do ktorych zastosowano $rodki
nadzoru

1.4.6

Realizacja zadan

nadzorczych organu

wlasciwego do spraw
cyberbezpieczenstwa w
sektorze ochrony zdrowia
obejmujacego podmioty,
o ktorych mowa w art. 26

ust. 5 ustawy o KSC

2025
(zadanie 2029
kontynuowane)

MON

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotow, w stosunku
do ktorych zastosowano $rodki
nadzoru

1.4.7

Realizacja zadan
nadzorczych organu
wilasciwego do spraw
cyberbezpieczenstwa w
sektorze zaopatrzenia w
wodg pitna i jej
dystrybucji

2025
(zadanie 2029
kontynuowane)

MI

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotow, w stosunku
do ktorych zastosowano $rodki
nadzoru

1.4.8

Realizacja zadan
nadzorczych organu
wlasciwego do spraw
cyberbezpieczenstwa w
sektorze infrastruktury
cyfrowej z wylaczeniem
podmiotow, o ktorych
mowa w art. 26 ust. 5
ustawy o KSC

2025
(zadanie 2029
kontynuowane)

MC

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotow, w stosunku
do ktorych zastosowano $rodki
nadzoru

1.4.9

Realizacja zadan
nadzorczych organu
wlasciwego do spraw
cyberbezpieczenstwa w
sektorze infrastruktury
cyfrowej obejmujacego
podmioty, o ktorych
mowa w art. 26 ust. 5
ustawy o KSC

2025
(zadanie 2029
kontynuowane)

MON

Podniesienie poziomu
cyberbezpieczenstwa w
sektorze

Liczba podmiotow, w stosunku
do ktorych zastosowano $rodki
nadzoru
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania r . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoélpracujace
rozpoczecia zakonczenia
Realizacja zadan
nadzorczych organu
c V}Z}eii)ce:;veiggzggsst]\);z‘zla 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
1.4.10 yDUC zp taczeniem (zadanie 2029 MC - cyberbezpieczenstwa w do ktorych zastosowano $rodki
2 wylaczen kontynuowane) sektorze nadzoru
podmiotow, o ktorych
mowa w art. 26 ust. 5
ustawy o KSC
Realizacja zadan
nadzorczych organu
c vg;?;??ggzgz:g :‘g]a 2025 Podniesienie poziomu Liczba podmiotow, w stosunku
1.4.11 yDU C <53e'mu' eveh (zadanie 2029 MON - cyberbezpieczenstwa w do ktorych zastosowano srodki
oveymuacy kontynuowane) sektorze nadzoru
podmioty, o ktorych
mowa w art. 26 ust. 5
ustawy o KSC
Realizacja zadah organu ?gfiglrz g ;)edr?lizg'):rln‘iv Zidentyfikowanie podmiotow o
1.4.12 whadciwego, o ktérym 2026 2029 ME - torze regulacy duzym wplywie oraz
G wynikajacymi z Kodeksu .
mowa w Kodeksie Sieci Sieci krytycznym wptywie
1.5 Wypracowanie i
wdrozenie metodyki Opracowanie nowej 2025 Analiza rvzvka w ramach
szacowania ryzyka na 1.5.1 metodyki szacowania zadanie 2026 MC NASK, IL vzy Opracowanie metodyki
ryzy! y KSC P y!
poziomie krajowym ryzyka kontynuowane)

Cel szczegolowy 2 — Przeciwdzialanie i zwalczanie

cyberprzestepczos$ci oraz uzyskanie zdolnosci do prowadzenia pelnego s

w cyberprzestrzeni

pektrum dzialan

2.1 Wprowadzenie
regulacji skuteczniej
pozwalajacych
zwalczaé
cyberprzestgpczosé

Nowelizacja przepisow 2025 MF, MSWiA, KNF, Efektvwnieisze zwalczanie
2.1.1 dotyczacych tajemnicy (zadanie 2026 MS MC, ABW, SKW, ywnie) - Uchwalenie ustawy
bankowej kontynuowane) Policja cyberprzestepezosei
Wprowadzenie
obowigzkow dla bankow
i innych instytucji 2025 MS, MSWiA, KNF, Efektvwniei lezani
2.12 finansowych (zadanie 2029 MF MC, ABW, SKW YWnI)sz€ zwaiczanie Uchwalenie ustawy
L g cyberprzestepczosci
wspierajacych kontynuowane) Policja
zwalczanie
cyberprzestepczosci
Wdrozenie rozwiazan Utworzenie systemu Biezaca analiza tresci
legislacyjnych, zaufanych podmiotow szkodliwych dla dzieci i
organizacyjnych i 2025 zglaszajacych; miodziezy oraz wydawanie
2.13 technicznych shuzacych (zadanie 2029 MC, NASK MC, UKE, Policja automatyczne systemy ostrzezen; utworzenie jednej
zwigkszeniu ochrony kontynuowane) ochrony dzieci przed struktury w Policji zajmujacej

uzytkownikow internetu
przed szkodliwymi i

tre§ciami szkodliwymi i
nielegalnymi

si¢ przestgpstwami zwigzanymi

z CSAM
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe’”
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
niebezpiecznymi
treciami, w tym w
szczegolnosci ochrona
dzieci i mtodziezy
(zwalczanie tresci
CSAM, patostreamow,
grooming itp.)
Przeglad rozwigzan
zawartych w ustawie o Analiza skutecznos$ci Okreglenie potrzeb zmian w
2.1.4 zwalczaniu naduzy¢ w 2026 2027 MC NASK, UKE, Policja rozwiazan zawartych w urs)tawie
komunikacji ustawie
elektronicznej
Dostosowywanie do
zmian technologicznych 2025 . Ograniczenie zjawiska
2.1.5 przepisow (zadanie 2029 MC MSW]‘;‘;K% ABW, kradziezy tozsamosci w Uchwalenie ustawy
przeciwdziatajacych kontynuowane) J internecie
kradziezy tozsamosci
Przeglad prawodawstwa i 2025 Skuteczniejsze
2.1.6 'ureqlnlen'le' . (zadanie 2029 MS MSwia, MC" ABW’ odstraszanie Przed Nowelizacja aktow prawnych
odpowiedzialnosci karnej X SKW, Policja dokonywaniem
ontynuowane)
za cyberprzestepstwa cyberprzestepstw
Nowelizacja ustaw
pragmatycznych
poszczegolnych stuzb 2025 MS, MSWiA, ABW,
specjalnych oraz (zadanie AW, SKW, SWW, Usprawnienic zwalczania
2.1.7 Kodeksu karnego w kontynuowane) 2029 Centralne Biuro - P . Uchwalenie ustawy
. . . cyberprzestepczosci
zakresie zwalczania Antykorupcyjne,
cyberprzestgpczosci, w Policja
tym cyberterroryzmu i
cyberszpiegostwa
Nowelizacja przepisow .o .
: Usprawnienie zwalczania
ustawowych w kierunku -
whrowadzenia cyberprzestepczosci oraz '
2.1.8 K Prows S 2026 2029 MSWiA, PK ABW, Policja, SKW zapewnienie Uchwalenie ustawy
ontratypow dziatan . ;
. . bezpieczenstwa prawnego
operacyjnych i funkcjonariusz;
analitycznych J Y
Rozwdj i wdrozenie
scentralizowanych 2025
narzgdzi . MKSS, ABW, .. . . .
. (zadanie .. Skuteczniejsze zwalczanie Wprowadzenie do uzytku
2.1.9 informatycznych Kontynuowane) 2029 MC Policja, Prokuratura cvbernizestepczodei narzedzi
wspierajacych Y Krajowa (PK), MS yberp &P ¢
zwalczanie
cyberprzestepczosci
2.2 Wzmocnienie Tworzenie i rozwijanie .. Skuteczniejsze zwalczanie
s 22.1 L 2025 2029 PK, Policja, ABW MS . -
wyspecjalizowanych wyspecjalizowanych cyberprzestepczosci
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
struktur zwalczania zasobow kadrowych wraz (zadanie
cyberprzestgpczosci z zapleczem kontynuowane)
instytucjonalnym i
technicznym na potrzeby
zwalczenia
cyberprzestgpczosci
Rozwoj
wyspecjalizowanych 2025 Liczba powstatych
komérek (zadanie Skuteczniejsze zwalczanie wyspecjalizowanych komérek
222 organizacyjnych do 2029 PK, ABW, Policja - . L organizacyjnych do spraw
kontynuowane) cyberprzestepczosci o
spraw cyberprzestepczosci w
cyberprzestgpczosci w prokuraturze oraz Policji
prokuraturze oraz Policji
Rozwdj specjalizacji w 2025
223 zakrjesri,e ch ; ani; (zadanie 2029 PK MS Skuteczniejsze zwalczanie Wprowadzenie specjalizacji w
- cyberprzeste pgczos'ci kontynuowane) cyberprzestgpczosci prokuraturze
Podnoszenie zdolnosci 2025 Skuteczniejsze zwalczanie
. . . . cyberprzestepczosei przy —
2.3 Podnoszenie analitycznych w zakresie (zadanie .. . Wdrozenie nowoczesnych
zdolnosci 231 walki z kontynuowane) 2029 PK, Policja, ABW Za":&;;:gj:::“éh systemow analizy danych
analitycznych cyberprzestepczoscia technologiiy
organdw $cigania, -
shuzb specjalnych Furkcionarivzy organts
wymiaru Jécigania };razg 2025 Skuteczniejsze zwalczanie
sprawiedliwosci przy 232 przedstawicieli wymiaru (zadanie 2029 MS PK, ABW, Policja, cyberprzestgpezosei przy Liczba zorganizowanych szkolen
wykorzystaniu o lciet wymm! kontynuowane) MSWiA wykorzystaniu nowych Y
. sprawiedliwosci i ..
nowych technologii prokuratury 7 zakresu technologii
nowych technologii
Szkolenia przedstawicieli
. wymarn - 2025
2.4 Podniesienie spraw1edl_1wosm, (zadanie .. Skuteczniejsze zwalczanie . .
skutecznosci 2.4.1 prokuratury i organéw Kontynuowane) 2029 MS PK, ABW, Policja cvberprzestenczodei Liczba zorganizowanych szkolen
organdw $cigania $cigania z zakresu Y yberp ep
przez wymiang zwalczania
wiedzy i cyberprzestepczosci
doswiadczen z Wspolpraca z Interpolem 2025
zakresu i Europolem w zakresie (zadanie .. Skuteczniejsze zwalczanie _
cyberbezpieczenstwa 242 zwalczania kontynuowane) 2029 Policja MS cyberprzestgpczosci
oraz metod cyberprzestepczosci
wykorzystywanych Szkolenia dotyczace
. . 2025
przez spraweow uzyskania danych od (zadanie Liczba zorganizowanych Liczba przeszkolonych
cyberprzestepstw 243 podmiotow z 2029 MS, Policja ABW, PK “ba zorganizowany \czba przeszikolonych
zagranicznych kontynuowane) szkolen funkcjonariuszy i prokuratoréw
wykorzystywanych przy
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Nr Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
Obszar dzialania : . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
zwalczaniu
cyberprzestepczosci
Zmiana ustaw
regulujacych
funkcjonowanie stuzb 2025 Zwigkszenie skutecznosci
251 spgcial{l}{ch W sposOb (zadanie 2029 MKSS ABW, AW, SKW, w zwalczaniu . Uchwalenic ustawy
umozliwiajacy skuteczne | kontynuowane) SWw cyberterroryzmu i
prowadzenie dziatan cyberszpiegostwa
operacyjnych w
cyberprzestrzeni
‘Wzmocnienie
wyspecjalizowanych 2025 Zwigkszenie skutecznos$ci
252 struktur zwalczania (zadanie 2029 ABW B w zwalczaniu Wprowadzenie zmian
o cyberterroryzmu i kontynuowane) cyberterroryzmu i organizacyjnych w ABW
cyberszpiegostwa w cyberszpiegostwa
ABW
Opracowanie systemu
utrwalania tresci
generowanych przez
osoby zaangazowane w 2025 Zwigkszenie skutecznosci
2.5 Zwalczanie 2.53 dzialalnos¢ (zadanie 2029 ABW MS, MSW.iA’ SKW, w zwalczaniu . Wdrozenie systemu
cyberterroryzmu i terrorystyczna kontynuowane) Policja cyberterrf)ryzmu i
cyberszpicgostwa Wykorzystu]qce cyberszpiegostwa
komunikatory
internetowe i inne $rodki
komunikacji
Wdrozenie rozwiazan 2025 Zwigkszenie skutecznosci
254 n?gll;?;li;izda’(]jvcv}(l)cé};i . (zadanie 2029 MC ABW, Policja, UKE, Cy‘g;g?:gf;;l;lu ; Dokonanie zmian w aktach
. ontynuowane) MS X prawnych
zwigzane z cyberszpiegostwa oraz
rejestrowaniem kart SIM innych cyberprzestepstw
Budowa potencjatu
zespotéw CTI instytucji
odpowiedzialnych za
cyberbezpieczenstwo na 2025 CSIRT poziomu Zwigkszenie mozliwosci
poziorr,1i§ kraj owym w (zadanie krajowego, AW, P odmiqt(')w . . ..
255 konteksm'e ;w@sszama Kontynuowane) 2029 ABW, SKW. SWW, - Wqulpracu]a,cych A Liczba dostarczonych informacji
mozllwosc1_ MC, Policja przedmlotqum obszarze
dystrybuowania ’ dziatania
informacji do odbiorcéw
krajowych i
zagranicznych
2.6 Uzyskanie Organizacja 2024 ECSC, DKWOC, Podniesienie umiejgtnosci Liczba zorganizowanych
zdolnosci do 2.6.1 specjalistycznych (zadanie 2029 MON ABW, AW, SKW, oraz wiedzy personelu ¢wiczen i szkolen, liczba
prowadzenia pelnego éwiczen oraz szkolen z kontynuowane) SWW SZ RP oraz stuzb uczestnikow
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoélpracujace
rozpoczecia zakonczenia
spektrum dziatan w obszaru specjalnych w zakresie
cyberprzestrzeni cyberbezpieczenstwa z cyberbezpieczenstwa,
wykorzystaniem zgrywanie zespotow
nowoczesnych platform cyberbezpieczenstwa oraz
typu CyberRange weryfikacja nabytych
umiejgtnosci w
bezposrednich dziataniach
Rozwijanie kompetencji Usystematyzowanie
ersoiq et w o grciu oJ 2024 sposobu zarzadzania Liczba zdefiniowanych rol
2,62 pz de ﬁniowanepéciezki (zadanie 2029 MON ECSC, DKWOC kompetencjami i procesem zawodowych oraz $ciezek
szkolenia kontynuowane) szkolenia personelu rozwoju
cyberbezpieczenstwa RON
Certyf;l;]a:iizigsob w Wprowadzenie
cyberbezpieczehstwa W 2024 standaryzacji oraz Liczba akredytowanych
263 RSSO (zadanie 2029 MON ECSC, DKWOC ujednolicenie oceny programéw certyfikacji oraz
P P kontynuowane) kompetencji personelu wydanych certyfikatow
przyszte p rogramy cyberbezpieczenstwa RON
certyfikacji
. . 2025 DKWOC, MC, RCB, -
Koordynacja wdrazania (zadanic inne podmiot Wzmocnienie Ankicta
2.6.4 zobowigzan w ramach 2029 MON po o cyberodpornosci na
kontynuowane) administracji S - — samoocena
Cyber Defence Pledge . : poziomie krajowym
publicznej
Rozwoj systemu detekcji
SZ RP (pozyskiwanie
telemetrii Zwigkszenie $wiadomosci
265 4 systemO\jv .1stanych d_la 2026 2029 DKWOC SKW sytuacyjnej w Liczba podmlotqw objetych
obronnosci panstwa) i cvberprrestrzeni detekcja
budowa sieci wymiany yberp
informacji
0 zagrozeniach
Aktywne dziatania w
cyberprzestrzeni
uk;erano;vane na 2025 Uzyskanie i przekazanie
uzyskanie informacji o (o acii
266 infrastrukturze sieciowej (zadanie 2029 AW, ABW, SKW, Organy admini_stracji do w’(a?;lgvtz}cllclho(rﬁznlzacp Liczba i jgkos’c’ dos.t'arczonych
adwersarzy oraz kontynuowane) SWW, CBA rzadowej bezpicczefistwa RP informacji
informacji majacych informacji
wplyw na
bezpieczenstwo RP
Aktywne dziatania w
cyberprzestrzeni 2025 . . L
ukierunkowane na (zadanie Wyw1ad9wcze ! MON, CSIRT NeutrgllgaCJa Liczba zneutralizowanych
2.6.7 S 2029 kontrwywiadowcze . . cyberzagrozen ze strony .
neutralizacj¢ lub kontynuowane) . . poziomu krajowego . Serwerow
- . stuzby specjalne infrastruktury adwersarzy
ograniczenie
funkcjonowania
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania ) " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoélpracujace
rozpoczecia zakonczenia
poszczegdlnych
elementow struktury
(podmioty, narzedzia,
schematy) angazowanej
przez adwersarza do
dziatan wobec RP
Cel szczegolowy 3 — Podniesienie poziomu odpornosci systemow informacyjnych w sferze publicznej (w tym militarnej) oraz prywatnej
Stworzenie jednolitego,
Wprowadzenie 2025 efektywnego podejscia
311 Wymogow (zadanie 2027 MC Organy administracji dotyczacego Uchwalenie ustawy
cyberbezpieczenstwa w | kontynuowane) rzadowej cyberbezpieczenstwa
PZP zamawianych produktow i
ustug
Wprowadzenie procedury
pozyskiwania ustug i
produktéw zwiazanych z Usprawnienie procesu
312 cybf:rbezpleczenstwem w 2026 2027 MC Organy admml_stracp refillgagl pilnych Uchwalenic ustawy
pilnych przypadkach rzadowej zamOwien na potrzeby
zwigzanych z cyberbezpieczenstwa
bezpieczenstwem
panstwa
2025 Zapewnienie jednego
3.1 Podniesienie Skoordynowane (zadanie punku, w kiérym dowolna Wdrozony proces przyjmowania
poziomu odpornosci 3.13 | >xoordy - 2026 NASK ABW, MON osoba moze zglosi¢ w . yp pPrzyl .
, ujawnianie podatnosci kontynuowane) . . i obstugi zgtoszen podatnosci
systemow bezpieczny sposdb
informacyjnych podatno$¢
Rozw¢j programu
szkolen oraz narzedzi do 2024 Warost éwiadomodci Liczba przeprowadzonych
3.14 praktycznej weryfikacji (zadanie 2027 MON DKWOC, ECSC S . o symulowanych kampanii
. L zotnierzy i pracownikow i . ,
odpornosci na zagrozenia | kontynuowane) phishingowych, liczba szkolef
phishingowe w RON
2025 Zwigkszenie
Wdrozenie polityki (zadanie Sztab Generalny bezpieczenstwa informacji
3.15 etykietowania danych w kontynuowane) 2027 MON Wojska Polskiego, przetwarzanych w Realizacja harmonogramu
RON ty DKWOC systemach
informatycznych RON
Opracowanie/aktualizacja
P 2025 . . .
standardow i wytycznych (zadanic Zwigkszenie Liczba
3.1.6 z zakresu " 2026 MON DKWOC bezpieczenstwa systemow | opracowanych/zaktualizowanych
. . ontynuowane) . .
cyberbezpieczenstwa w informatycznych dokumentoéw
ramach RON
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Nr Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
Obszar dzialania : . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
Przeprowadzenie testow
bezpieczenstwa
systemow

teleinformatycznych

eksploatowanych w
SZ RP, w tym akt}fwne 2025. MON, Jefix}ostki Podlegle Zwickszenie '

317 testowanie systeméw w (zadanie 2029 DKWOC/CSIRT M1n15trow1_ Qbrony bezpicczefstwa systeméw Liczba przepr_owadzonych
celu weryfikacji procedur | kontynuowane) MON. SKW Narodowej i przez informatveznvech testow bezpieczenstwa
reagowania na incydenty ’ niego nadzorowane yezny

komputerowe oraz
sposobow
przeciwdziatania atakom
na systemy
teleinformatyczne RON
Zapewnienie RP
2025 bezpiecznej migracji do
Opracowanie Planu (zadanic ABW, MON, MRiT, kryptografii
321 migracji do kryptografii Kontynuowane) 2029 MC SKW, NASK, It postkwantowej i Przyjecie Planu
postkwantowej DKWOC zabezpieczenie poufnosci
danych w sektorze
publicznym i prywatnym
Budowa sieci do
Budowa krajowej sieci iminzto‘zfj f}:; Yn:ag}?
komunikacji kwantowej Uczestnicy Wewn}z/a, trzykrajli iywe Liczba linkow
o 322 opartej o mechanizm 2023 (zadanie 2029 konsorcjum MC, MNiSW, MRiT wspblpracy mi;dzynarodpwych; liczba
3.2 Rozwdj krajowe;j QKD — PIONIER-Q kontynuowane) PIONIER-Q mied dowei podmiotéw majacych dostep do
kryptologii, w tym (udziat w sieci EURO- gdzynarodowe) z. sieci QKD
migracia do QCI) wykorzystaniem sieci
kryptografii opt'yczn.ych oraz
postkwantowej oraz komunikacji satelitarnej _ _ _
rozwoj technologii Opracowanie i Dostc;pnrosc cyfrowej tozsar'nosc1
kwantowych udostgpnienie . dla 0s6b pr.awnych oparte) na
obywatclom Wprowadzenhle i kluczu publlczn_ym, dostepnosé
organizacjom o}az rozpowszechnienie _ pseudon_lm_owego ,
przedsicbiorcom nowog:zesnych_ mf:tod uwierzytelniania dla 059b
nowoczesnych 2025. . ) uwierzytelniania ﬁzycz-nych, dostepnosé -
323 krajowych narz@ézi (zadanie 2029 NASK MC, MRIT, oé_rodkl kryptogrgﬁcznego,A mechanizméw generowania
- kontynuowane) akademickie stosowania cyfrowej poswiadczen atrybutow 0sob

kryptograficznych (takich
jak np. pseudonimy,
podpisy domenowe,
anonimowe certyfikaty
atrybutow, tokeny
jednorazowe)

tozsamosci i odpornosci na
ataki na cyfrowa
tozsamos$¢ w oparciu o
m.in. DLT

fizycznych, dostgpnosé
znakowania czasem oparta o
DLT, dostgpno$¢ mechanizmow
chronigcych przed
nieuprawnionym uzyciem kluczy
do sktadania podpisu i
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Nr Harmonogram Instytucja wla$ciwa/instytucje wlasciwe®”
Obszar dzialania zadania Nazwa zadania Termin Termin wiodaca wspéloracuiace Oczekiwane efekty Miernik
3 rozpoczecia zakonczenia A polp 12
uwierzytelniania i zewngtrznymi
atakami kryptoanalitycznymi
Zwigkszenie odpornosci
systemow informacyjnych
oraz rozwoju cyfrowego
2025 administracji publicznej
331 Wspolna Infrastruktura (zadanie 2026 MC B po dejmoiv :)ne beda J> Wprowadzenie Inicjatywy WIIP
o Informatyczna Panstwa | kontynuowane) dziatania zwiazane 7 w drodze ustawy
rozwojem ustug
3.3 Rozwigzania przetwarzania w chmurze
chmurowe dla obliczeniowej
wzmocnienia Zwigkszenie dostepnosci
odpornosci systemow .. ABW, MON, NASK, systemow niejawnych i Liczba podmiotow majacych
informacyjnych 3.32 Chmura niejawna 2026 2029 MC SKW, DKWOC podniesienie poziomu ich dostep do niejawnej chmury
odpornosci
Opracowanie Planu Zapewnienie mozliwo$ci
migracji kluczowych bezpiecznej migracji
systemow ABW, MON, SKW, kluczowych systemow .
3.3.3 informatycznych RP w 2026 2029 MC NASK, DKWOC informatycznych RP w Przyjecie Planu
przypadku wystapienia przypadku wystapienia
kryzysu lub wojny kryzysu lub wojny
Podmioty
2025 zapewniajace Podniesienie poziomu
3.4.1 Rozpoznawanie zagrozen (zadanie 2029 MC cyberbezpieczenstwo cyberbezpieczenstwa na L1czba podmiotow KSC
w cyberprzestrzeni (CTI) | kontynuowane) L LE . wyposazonych w systemy CTI
na poziomie poziomie krajowym
krajowym
Zapewnienie ochrony Zapewnienie ochrony
3.4 Rozwdj zdolnosci AntyDDOS dla 2025 AntyDDOS dla
do skutecznego podmiotéw publicznych . - ty . Liczba podmiotow, dla ktorych
. o . (zadanie podmiotéw publicznych L
zapobiegania i 342 oraz istotnych z punktu Kontynuowane) 2029 NASK MC oraz istotnych z punktu zapewniana jest ochrona
reagowania na widzenia ty wi dyzeniap AntyDDOS
incydenty cyberbezpieczenstwa cyberbezpieczehstwa kraju
cyberbezpieczenstwa kraju
Wzmocnienie odpornosci
Prowadzenic éwiczef i 2025 ministerstwa i urzedy operatorow IK na
. (zadanie centralne, ABW, AW zagrozenia Liczba przeprowadzonych
343 stress testow w obszarze 2029 RCB . . L X
oneratordw 1K kontynuowane) CSIRTy i organy antagonistyczne a w ¢wiczen i stress testow
P wlasciwe ds. IK szczegdlnosci w obszarze
cyberbezpieczenstwa
Wzmocnienie odporno$ci
fe L. 2025 systemow informacyjnych
33 ROZWQ.J Rekomendacie i (zadanie Partnerzy PWCyber w sektorze publicznym Liczba opracowanych
standaryzacji w 351 standardy 2029 MC o .
: R . i kontynuowane) oraz prywatnym przez rekomendacji i standardéw
cyberbezpieczenstwie cyberbezpieczenstwa wdrazanie standardéw
oraz rekomendacji w
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe’?
Obszar dzialania L Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
zakresie
cyberbezpieczenstwa
Przygotowanie zalecen i 2005
promowanie dobrych (zadanie Zwigkszenie §wiadomosci | Liczba wdrozonych zalecen oraz
352 praktyk podnoszacych Kontynuowane) 2029 MC NASK i umiejetnosci w zakresie liczba uczestnikow szkolen i
odpornosé na y cyberbezpieczenstwa warsztatow
cyberzagrozenia
RM okresli, w drodze
rozporzadzenia,
Wprowadzenic minimalne wymagania dla
obowigzku stosowania 2025 Operatoizrrggem'm‘ " Liczba raportow o stanie
przez operatorow IK (zadanie Organy wiasciwe ds. . , D
353 minimalnych standardéw | kontynuowane) 2026 RCB K cyberbezpieczenstwa, ochrony IK przekazanych
wZakresie majacych na celu ministrom wlasciwym ds. IK
cyberbezpiecaefistwa wdrazanie adekwatnych
do wynikoéw
przeprowadzonej analizy
zagrozen rozwigzan
Utworzenie krajowego
osrodka Ustalenie wspolnych . ,
354 odpowiadajacego za 2026 2027 NASK MC standardow stosowanych Liczba wydan}crsg sé;ndardow,
standaryzacje w przez podmioty KSC wytyezny
cyberbezpieczenstwie
Propagowanie
2025 $wiadomosci i
(zadanie podnoszenie kompetencji Liczba inicjatyw realizowanych
3.6.1 PWCyber Kontynuowanc) 2029 MC - podmiotéw KSC w o ,lJ Ly ny
. polnie z partnerami
zakresie
, cyberbezpieczenstwa i
3 .GbI\ZSIIJ‘l(())%praca atna nowoczesnych technologii
auoblszzarz;:pryw Organizowanie Zwigkszenie Liczba przeprowadzonych
: i cyklicznych seminariow 2023 (zadanie MC, NASK, ABW, $wiadomoscii umiejetnosci a przep zony
cyberbezpieczenstwa 3.6.2 . , 2029 RCB . seminariow oraz liczba
cyberbezpieczenstwa dla | kontynuowane) MON, SKW w zakresie . P
) - , uczestnikow seminariow
operatorow IK cyberbezpieczenstwa
Organizacja Krajowych . . Propa,gc.)wame . . i
363 foréw ochrony 2023 (zadanie 2029 RCB MC, NASK, ABW, $wiadomosci w zakresie Liczba przeprowadzonych forow
o infrastrukiury krviveznei kontynuowane) MON, SKW cyberbezpieczenstwa i oraz liczba uczestnikow forow
ry krytycznej nowoczesnych technologii

Cel szczegolowy 4 — Zwig¢kszanie potencjalu krajowej bazy technologiczno-przemystowej oraz wzmocnienie suwerennosci technologicznej
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa
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N Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
Uzyskanie zdolnosci MG, IL, Sieé Akredytacja i notyfikacja
. . Badawcza ..
przez krajowa jednostke 2024 Lukasicwicz — do certyfikacji w ramach Liczba przeprowadzonych
4.1.1 certyfikujaca NASK do (zadanie 2026 NASK . EUCC dla krajowej przep Y
. . Instytut Sztucznej . . Lo procesow certyfikacji
wydania certyfikatow w | kontynuowane) Inteli e jednostki certyfikujacej
nteligencji i
ramach programu EUCC . , NASK
Cyberbezpieczenstwa
Uzyskanie zdolnosci
laboratorium oceny
bezpieczenstwa w IL do
realizacji oceny 2025
bezpieczenstwa (zadanie Akredytacja i notyfikacja Liczba przenrowadzonych
412 | produktow ICT wramach | | 0 EEE 2026 IL NASK do certyfikacji w ramach rocfséwpce - ﬁkag
programu EUCC, na y EUCC P Y !
poziomie uzasadnienia
zaufania ,,wysoki” w
pelnym zakresie
programu EUCC
Wprowadzenie zmian w
ustawie — Prawo 2025
zamoOwien publicznych (zadanie Organy administracji Przyjecie nowelizacji
. 4.13 e 2026 MC . -
4.1 Wzmocnienie ulatwiajacych kontynuowane) rzadowej ustawy
bezpieczenstwa zamoOwienia z zakresu
tancucha dostaw na cyberbezpieczenstwa
poziomie krajowym i Uzyskanie zdolnosci do
migdzynarodowym certyfikacji w ramach Autoryzacja i notyfikacja .
414 | europejskiego programu 2026 2026 NASK MC, IL, MON, WIL | dla jednostek oceniajacych | -ic70@ Przeprowadzonych
5 . procesow certyfikacji
certyfikacji ustug zgodnosc
chmurowych (EUCS)
ll)(gyg) 33;6 glfcfllsnzlzgs (Zigiflie Wdrozenie krajowego Przyjgcie rozporzadzenia
4.1.5 Joweg - 2026 MC NASK systemu certyfikacji okreslajacego schemat
certyfikacji kontynuowane) cyberbezpieczenstwa certyfikacji
cyberbezpieczenstwa Y i y J
Uzyskanie zdolnosci do
certyfikacji zgodnej z
wymogami
rozporzadzenia
Parlamentu 2025 Moszliwos¢ certyfikacji
Europejskiego i Rady (zadanie zgodnej z Al Act w
416 (UE) 2024/1689 z dnia 2026 NASK MC, IL, MON, Wi, | . “804nd W Liczba programéw certyfikacji
kontynuowane) jednostce certyfikujacej w
13 czerwca 2024 r. w
. L NASK
sprawie ustanowienia
zharmonizowanych
przepisow dotyczacych
sztucznej inteligencji
oraz zmiany
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Nr Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
Obszar dzialania : . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania i . i . . wiodaca wspolpracujace
rozpoczecia zakonczenia
rozporzadzen (WE) nr
300/2008, (UE) nr
167/2013, (UE) nr
168/2013, (UE)
2018/858, (UE)
2018/1139 1 (UE)
2019/2144 oraz dyrektyw
2014/90/UE, (UE)
2016/797 i (UE)
2020/1828 (akt w
sprawie sztucznej
inteligencji)
Uzyskanie zdolnosci do 2025 MOZI,W.VOSC oceny
- . . MC, 1L, zgodnosci do wymagan
4.1.7 certyfikacji zgodnej z (zadanie 2026 NASK LUKASIEWICZ- aktu o cyberodpornosci w | Liczba przeprowadzonych ocen
wymaganiami aktu o kontynuowane) . L
cyberodpornosci EMAG jednostkach oce'nrla]a(cych
zgodnosé
Uzyskanie zdolnosci do
certyf_'lkl?cj i w ramach 2025
europejskiego programu . . L. .
4.18 | certyfikacji rozwigzan 5G koniiiiiriiine) 2029 MC NASK, IE UZySkZ‘:I‘fyf_i‘f;‘i’sm do L‘;ngi epsf‘f/pcrgxyagiggyl“h
(EU5G) — przygotowanie
krajowych zdolnosci
technicznych
Uzyskanie zdolnosci
krajowego systemu oceny
zgodnosci urzadzen 2025
419 radiowych z (zadanie 2026 IL MC Uzyskanie zdolnosci do Liczba przeprowadzonych
o wymaganiami kontynuowane) certyfikacji procesow certyfikacji
cyberbezpieczenstwa
okreslonymi w
Dyrektywie RED
Opracowanie i wdrozenie Przyjecie polityki
polityki bezpieczenstwa 2025 bezpieczenstwa RON dotyczacej
RON dotyczacej (zadanic DKWOC, Inspektorat Zwigkszenie przeciwdziatania
4.1.10 przeciwdziatania Kontynuowane) 2027 MON Wsparcia SZ, cyberbezpieczenstwa cyberzagrozeniom w tancuchu
cyberzagrozeniom w Agencja Uzbrojenia tancucha dostaw dostaw, liczba jednostek RON,
tancuchu dostaw na rzecz ktore zaimplementowaty
SZ RP polityke
Budowa krajowych
4.2 Stymulowanie .. 2025 kompetencji . .
badan, rozwoju i Inicjatywy BHR+1w (zadanie MNiSW, MC, MON, technologicznych i .LICZ,b a uruchomionych
. . 4.2.1 obszarze 2029 NCBR . projektow B+R+I w obszarze
innowacji w obszarze . , kontynuowane) MRiT przemystowych oraz . ,
. | cyberbezpieczefistwa . cyberbezpieczenstwa
cyberbezpieczenstwa suwerennosci
technologicznej
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe’"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspoélpracujace
rozpoczecia zakonczenia
Wsparcie dla polskich Budowa krajowych
podmiotow w 2025 kompetencji Liczba migdzynarodowych
429 mig¢dzynarodowych (zadanie 2029 MC MNiSW, NCBR, technologicznych i projektow B+R+1 w obszarze
o inicjatywach B+R+I w kontynuowane) MON, MRiT przemystowych oraz cyberbezpieczenstwa ze
obszarze suwerennosci wsparciem instytucji rzadowych
cyberbezpieczenstwa technologicznej
Zwigkszenie zdolnosci i
konkurencyjnosci RP, w
tym Europy, w zakresie
Budowa Spotecznosci 2024 oferowanych rozwiazan . L .
. . . majacych na celu Liczba wnioskéw o dotaczenie
423 kompetentnej w zakresie (zadanie 2029 MC e e .
: , zapewnienie do Spolecznosci kompetentne;j
cyberbezpieczenstwa kontynuowane) . ,
cyberbezpieczenstwa, co
wplynie na zwigkszenie
autonomii strategicznej
UE
Zapewnienie
mechanizméw
i, M M O, | Bl s
Zap P MNiSW, MS, pornel - Yy Liczba przypadkow uzycia w
integralnosci i . blockchain dla .
g 2024 (zadanie Narodowy Fundusz s . ustugach sektora publicznego,
424 prywatnosci danych - 2029 NASK, MC . $wiadczenia ustug : .
L. kontynuowane) Zdrowia, Zaktad . liczba transgranicznych
budowa, utrzymanie i ; , transgranicznych sektora O
e . Ubezpieczen . przypadkéw uzycia
rozwoj zastosowan wezta publicznego
Spotecznych

europejskiej sieci EBSI
Europeum (blockchain)
w RP

Cel szczegolowy 5

— Budowanie Swiadomosci, wiedzy i kompetencji
i przedsiebiorcow

kadr podmiotow

krajowego systemu cyberbezpieczenstwa oraz obywateli

2025
Szkolenia dla podmiotow (zadanie NASK, Partner: wzmocnienie kompetencji . . .
1 KSC kontynuowane) 2029 MC PWCyber | kadr podmiotow KSC v | Lic7ba zorganizowanych szkolen
5.1 Zwigkszenie zakresie
Swiadomosci i cyberbezpieczenstwa
wiedzy oraz Podniesienie $wiadomosci
wzmochienie 2025 i wiedzy oraz
kompetencji kadr Szkolenia dla (zadanie NASK, Partnerz wzmocnienie kompetencji . . ,
pgdmiog()w 312 administracji publicznej | kontynuowane) 2029 Me PWCyber ! kadr administrl:icj i ! Liczba zorganizowanych szkolefi
krajowego systemu publicznej w zakresie
cyberbezpieczenstwa cyberbezpieczenstwa
. 2025 Podniesienie $wiadomosci
Szkolenia dla . o
5.13 administracji (zadanie 2029 MC NASK, Partnerzy ! v_wec_lzy oraz .. | Liczba zorganizowanych szkolen
samorzadowe] kontynuowane) PWCyber wzmocnienie .k(.)mpeF.enCJl
kadr administracji

Podniesienie $wiadomosci
i wiedzy oraz
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Obszar dzialania

N Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
" Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
samorzadowej w zakresie
cyberbezpieczenstwa
Rozwdj programu
szkolen oraz narzedzi do
weryfikacji wiedzy i 2024 - - Procent pracownikow objetych
5.1.4 $wiadomosci (zadanie 2029 MC - Warost SWIa.d omosct szkoleniami oraz testami
o o pracownikow . A
pracownikow MC w kontynuowane) weryfikujacymi wiedzg
zakresie cyberhigieny i
cyberzagrozen
Wsparcie finansowe dla Ograniczenie odptywu
0s0b realizujacych specjalistow do spraw
zadania z zakresu 2024 cyberbezpieczenstwa z Liczba podjetych inicjatyw
5.1.5 cyberbezpieczenstwa, w (zadanie 2030 MC - sektora publicznego oraz | podje Jaty
. . . . . (udzielonego wsparcia)
ramach funkcjonowania | kontynuowane) wyréwnanie poziomu
Funduszu wynagrodzen w stosunku
Cyberbezpieczenstwa do sektora prywatnego
Podniesienie poziomu
Dziatania prewencyjno- wiedzy oraz wzmocnienie
edukacyjne. Certyfikacja kompetencji
kompetencji w oparciu o 2025 najwazniejszych osob w
Europejskic Ramy (zadanie pafistwic oraz Liczba zrealizowanych szkolen /
5.1.6 Umiejetnosci w zakresie kontynuowane) 2029 MC, NASK NASK pracownikow urzedow danvch ce yﬁkat(’)w
Cyberbezpieczenstwa w centralnych, JST i innych. wydany ty
administracji publicznej i Ujednolicenie oceny
w jednostkach samorzadu kompetencji kadr
terytorialnego zarzadzajacych
podmiotow KSC
Utworzenie instytucji Poyvoialjue '
TR zoperacjonalizowanie
odpowiadajacej za . . P .
harmonizacj¢ i walidacje jednostki odpowiedzialnej Liczba zwalidowanych
5.1.7 . 2026 2028 NASK - za harmonizacjg¢ i . .
procesu ksztatcenia kadr S programow ksztatcenia
walidacje¢ procesu
W obszarze : .
> g ksztatcenia w zakresie
cyberbezpieczenstwa . i
cyberbezpieczenstwa
Zainteresowanie miodych
adeptow
Rozwoj umiejetnosci cybert.@zp 1'eczenstv§/a -
. . uczniow i studentow
kadry technicznej przez 2025 -
prowadzenie ¢wiczen i (zadanie udzialem w
5.1.8 Jawodow na bazic Kontynuowane) 2029 NASK, MC - wymagajacych wiedzy -

doswiadczen zawodow
ECSC

technologicznej zawodach
i ¢wiczeniach, w tym

konkursach i olimpiadach

przedmiotowych z zakresu
cyberbezpieczenstwa
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Obszar dzialania

N Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
" Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
Tworzenie strategii Usp(')jn.ienie'sposobu
komunikacyjnych 2025 reagowan(l)i;lzaalrrl;cydenty z Biezace informowanie o
zwigzanych z (zadanie . X aktualnych trendach widocznych
319 reagowaniem na skutki kontynuowane) 2029 NASK MC N yberbezpleczepstwa, ta}( w incydentach — propagowanie
. R zeby kluczowe informacje .
incydentéw docieraty do wszystkich wiedzy
cyberbezpieczefistwa . Vszy
interesariuszy
Prowe;;i/zszrg; f’ar:ygrzamow Podniesienie $wiadomosci
podmiotami KSC ! V.Vle(.izy oraz ..
shuzacych wymianie wzmocnienie kompetencji
doéwiadczef, 2025 cyberlfezzfgj;;ﬁstwa
przekazywaniu wiedzy i (zadanie P [ Liczba zorganizowanych
31,10 podejmowaniu kontynuowane) 2029 NASK MC wtsvl;c()jzkacdrcﬁ (])((zr.l;otow spotkan
wspolnych inicjatyw — qsys tem Jowy
jako kontynuacja th ,
Programu PdC cyberbezpleczengtwa,'
(Partnerstwo dla bedacych uczestnikami
Cyberbezpieczenstwa) pdc
Przeciwdziatanie
cyberzagrozeniom i
wzmocnienie systemu 2025 Podmio Wezesna identyfikacja
cyberbezpieczenstwa . dmioty zagrozen hybrydowych
(zadanie administracji : .. . .
5.1.11 przez Zespot Zagrozen kontynuowane) 2029 RCB ublicznei. stuzby i oraz wsparcie koordynacji Liczba posiedzen zespotu
Hybrydowych powotany ty P operat ('1; IKy dziatan w obszarze
przy Rzadowym Zespole P 24 cyberbezpieczenstwa
Zarzadzania
Kryzysowego
Koordynacja wymiany 2025 Podmioty .. .
informacji migedzy (zadanie administracji Bleza{ca k(.)ordynacj.?
5.1.12 . - . . 2029 RCB - . . wymiany informacji -
administracja, stuzbamii | kontynuowane) publicznej, stuzby i omied
operatorami IK operatorzy 1K pomigdzy
Tworzenie cyklicznych
raportow o stanie
realizacji zadan
wynikajacych z 2005 Podmioty Koordynacja dziatan i
wprowadzonych stopni (zadanic administracii tworzenie raportow
5.1.13 CRP. Tworzenie Kontynuowane) 2029 RCB ubliczne'Ji zwigzanych z Liczba raportow
raportow o zdarzeniach i y op erator JIK wprowadzaniem stopni
peratorzy CRP

incydentach majacych
miejsce podczas

obowigzywania stopni
alarmowych CRP
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
Zbudowanie systemu
certyfikacji osob, w tym
wdrozenie programoéw Podniesienie poziomu
certyfikacji osob, w tym wiedzy oraz wzmocnienie
w oparciu o profile kompetencji
kompetencyjne najwazniejszych osob w
S 2025 Lo .
Europejskich Ram (zadanic panstwie oraz Liczba akredytowanych
5.1.14 Umiejetnosci w zakresie Kontynuowane) 2029 MC, MON ECSC, NASK pracownikow urzedow programow certyfikacji oraz
Cyberbezpieczenstwa ty centralnych, JST i innych. wydanych certyfikatow
oraz NIST Framework w Ujednolicenie oceny
administracji publicznej, kompetencji kadr
jednostkach samorzadu zarzadzajacych
terytorialnego oraz podmiotéw KSC
resorcie obrony
narodowej
Qrggmzaq a Podniesienie umiejgtnosci
specjalistycznych, oraz wiedzy personelu
technicznych szkolen z ey p
obszaru 2024 podmiotow KSC w Liczba zorganizowanych szkolen
5.1.15 . , (zadanie 2029 MON ECSC,MC zakresie ,
cyberbezpieczenstwa z . p oraz przeszkolonych 0s6b
. kontynuowane) cyberbezpieczenstwa, w
wykorzystaniem . L
szczegblnosci podmiotdw
nowoczesnych platform administracii publiczne;
typu CyberRange P J
Organizacja
szkolen/konferencji
dotyczacych
cyberbezpieczenstwa
(upowszechnianie
dobrych praktyk w 2025 Jednostki podlegte Podniesienie $wiadomosci Liczba przedsigwziec o
zakresie (zadanie Ministrowi Obrony i wiedzy podmiotow KSC charakterze informacyjno-
5.1.16 . , 2029 MON . . . .
cyberbezpieczenstwa) kontynuowane) Narodowej i przez w zakresie edukacyjnym, liczba
skierowanych do niego nadzorowane cyberbezpieczenstwa uczestnikow
podmiotéw KSC w
zakresie
kompetencyjnym
Ministra Obrony
Narodowej
Podniesienie §wiadomosci
wiadomotel O kclonas (cadanic NASK. Partnersy | i
Swiadomoscil 5.2.1 . . . 2029 MC PWCyber (firmy . petenc) Liczba zorganizowanych szkolen
wiedzy obywateli i cyberbezpieczenstwa i kontynuowane) . obywateli w zakresie
A o . komercyjne), CPPC . , .
przedsigbiorcow z higieny cyfrowej cyberbezpieczenstwa i
zakresu higieny cyfrowej
cyberbezpieczenstwa 529 Squlema z ' 2025 2029 MC MEN, NASK, UKE Podn}es%enle sw1'ad<')r.nos01 Liczba szkot, przed'staw1'c1eh
cyberbezpieczenstwa i i wiedzy dzieci i kadry pedagogicznej
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N Harmonogram Instytucja wlasciwa/instytucje wiasciwe’"
Obszar dzialania 7a darnia Nazwa zadania Termin Termin iodaca spoloracuiace Oczekiwane efekty Miernik
rozpoczecia zakonczenia wioda Wspolpracuja
higieny cyfrowej dla (zadanie miodziezy w zakresie (nauczycieli, pedagogow,
dzieci i mtodziezy oraz kontynuowane) cyberbezpieczenstwa i psychologdéw) i uczniow
kadry pedagogicznej higieny cyfrowej przez objetych projektem
kontynuacje wspolnego z
NASK i MEN, projektu
Cyberlekcje 3.0
Kampania Podniesienie $wiadomosci
. mp . 2025 i wiedzy seniorow w . .
informacyjno-edukacyjna (zadanie sakresic higieny cyfrowe: Liczba zorganizowanych
523 | —Cyberbezpicczenstwo i 2029 MC NASK, CPPC, UKE sieny cylrowe) kampanii
L kontynuowane) przez prowadzenie . . .
higiena cyfrowa dla L . informacyjno-edukacyjnych
2, kampanii informacyjno-
seniorow edukacyinej
Wskazniki produktu koncowego:
Liczba kampanii
edukacyjno-informacyjnych
dotyczacych TIK -3
Liczba kampanii
internetowych — 3
Kampania e . Liczba kampanii PR — 3
o . Podniesienie §wiadomosci . .. .
edukacyjno-informacyjna : wiedzy oraz Liczba akcji specjalnych — 20
dla przedsigbiorcow, 2025 vieczy .. | Wskazniki rezultatu koncowego:
upowszechniajaca (zadanie wzmocnienie kompetencji Zasieg dziatan/ kampanii
524 powezscma) 2029 MRIT NASK wérod MSP w zakresie o8 o2 p
korzysci ptynace z kontynuowane) . , - edukacyjno-informacyjnych —
. cyberbezpieczenstwa i
wykorzystywania I . ok. 8 mln (0sob)
7. higieny cyfrowej przez . [
technologii cyfrowych . , Liczba wystanych wnioskow
, prowadzenie szkolen .
(KEI MSP) tacznie dla e-ustug dotyczacych
zalozenia i prowadzenia
dziatalno$ci gospodarczej —
min. 7,8 min
Liczba wej$¢ na strong kampanii
dotyczacej cyberbezpieczenstwa
dla firm — 1,5 mln
. 2025 Lo .
Baza wiedzy o (zadanie Rozwijanic bazy wiedzy o Liczba opublikowanych nowych
525 cyberbezpieczenstwie na 2029 MC - cyberbezpieczefistwie na P! Y Wy
kontynuowane) artykutow na portalu gov.pl
rzadowym portalu gov.pl rzadowym portalu gov.pl
Rozwoj rozwigzan Upowszechnienie wiedzy
edukacyjnych stuzacych o szkodliwosci Liczba akcji informacyjnych
zwigkszeniu ochrony 2025 okreslonych tresci — oraz u$wiadamiajacych,
uzytkownikow internetu (zadanic dotyczy zarowno CSAM, uruchomienie w NASK w
52.6 przed szkodliwymi i Kontynuowane) 2029 MC, NASK - jak i innych tresci ramach Dyzurnet.pl zespotu
niebezpiecznymi ty szkodliwych dla dzieci i dedykowanego do identyfikacji i
tre$ciami, w tym w miodziezy. Ograniczenie zwalczania treéci szkodliwych
szczegblnosci ochrona dostepu dzieci i mtodziezy innych niz CSAM
dzieci i mtodziezy do szkodliwych tresci
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
(zwalczanie tresci
CSAM, patostreamow,
grooming itp.)
Wzrost $wiadomosci
studentow i kadry
akademickiej w obszarze
. cyberbezpieczenstwa.
Wyl.dady na uczelniach 2025 Wzrost liczby studentow
wyzszych podnoszace . S . . .
527 Swiadomodé w zakresic (zadanie 2029 AW B wigzacych swoja karierg Liczba przeprowadzonych
- . kontynuowane) zawodowa z wyktadow
odpornosci na aktualne . H
. cyberbezpieczenstwem,
cyberzagrozenia :
zainteresowanych tematem
— wieksza liczba
dostepnych specjalistow
na rynku
Przeprowadzanie Wzrost $wiadomosci
symulowanych testow 2025 pracownikéw w oparciu o
socjotechnicznych na (zadanic wyniki przeprowadzonych Liczba przeprowadzonych
528 rzecz zainteresowanych Kontynuowane) 2029 AW - testow. p tel:téw Y
jednostek sektora y Diagnoza realnej skali
publicznego i zagrozen wynikajacych z
przedsigbiorstw atakow socjotechnicznych
Wzrost $wiadomosci
obywateli. Kampanie
informacyjne dotyczace
cyberzagrozen
prowadzone na szczeblu
Komunikacja na stronach krgjowym Przynosza
internetowych i wymierne korzysci, ktore
publikowanie na PIzynoszq wzrost
. . $wiadomosci na temat . .
529 profilach ,m.edlow 2024 (zadanie 2029 RCB NASK, MC cyberzagrozef. . Llczba.pul?hkowan}'/c}.l )
spotecznosciowych kontynuowane) Drzialaniom towarzysz wiadomosci i liczba wyswietlen
kampanii informacyjnych P yszy
na temat pubhkgc_]a infografik
cyberbezpieczefistwa zw1ngny_ch z
zagrozeniami
cybernetycznymi oraz
obowigzkami administracji
i obywateli w zwiazku z
wprowadzanymi stopniami
alarmowymi CRP
2025 Zwigkszenie
Realizacja projektu (zadanie zainteresowania stuzbg w Liczba uczelni bioragcych udziat
3.2.10 Akademia CYBER.MIL | kontynuowane) 2029 MON DRWOC, ECSC SZ RP/ praca w RON w w projekcie
obszarze
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N Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
cyberbezpieczenstwa i
informatyki
DKWOC. Akademia Zainteresowanie tematyka
2025 Marynarki Wojennej. scf}; E:éb;?ﬁizzzps‘;vgoz
5211 Realizacja warsztatow (zadanie 2029 Centralne Wojskowe | Wojskowa Akademia wiedz uCZeSlJI;likéW Liczba szkot bioracych udziat w
- CyberMil z klasg kontynuowane) Centrum Rekrutacji Techniczna, ozy projekcie
Akademia Wojsk projektu W obszarze .
Ladowvch cyberbezpieczenstwa i
adowy informatyki
Organizacja konkursu o
nagrod¢ im. Mariana
Rejewskiego za najlepsza
racg inzyniersk: 2025
5212 liceg c':CQk r}rlla eisste?;k ; (zadanie 2029 MON B Liczba laureatow Liczba prac zgtoszonych do
- o zJpra\:z; dol%torska, 4 kontynuowane) zatrudnionych w SZ RP konkursu
pos$wiecong
cyberbezpieczenstwu i
kryptologii
Uzytkownicy nowych i
zmodernizowanych publicznych
ustug, produktéw i procesow
cyfrowych — 30 000.
Zakonczenie procesu
Zwigkszenie dojrzatosci opracowywania nowych lub
cyfrowej i 2025 udoskonalania istniejacych
cyberbezpicczeistwa (zadanic Zwigkszenie dojrzatosci e-ustug — 3.
52.13 N 2026 MRIiT NASK cyfrowej i Zakonczenie procesu
firm przez udostgpnienie | kontynuowane) . ; .
ustug cyfrowych na cyberbezpieczenstwa firm opracowywania qowych lub
Biznes.covol rozwijania istniejacych
BOV-P publicznych systemow
informatycznych — 1.
Odsetek firm, ktore wdrozyty
otrzymane rekomendacje,
sposrod tych, ktore zrealizowaty
e-ushugi — 15%
Cel szczegélowy 6 — Wzmocnienie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa
Udziat w Mechanizmie 2023 Wsparcie Ukrainy w
6.1 A};tywna 6.1.1 Tallinskim — (zadanie - MC Mslza’s,gg?y obszarze Liczba zrealizowanych dziatan
. Wwspolpraca prowadzenie Back Office | kontynuowane) W W cyberbezpieczenstwa
mig¢dzynarodowa na - -
L Udziat w wydarzeniach
poziomie . 2025 T . . .
strategiczno- mi¢dzynarodowych z (zadanic MSZ, organy Podniesienie §wiadomosci Liczba wydarzen oraz charakter
. . 6.1.2 obszaru 2029 MC P i kompetencji kadr, uczestnictwa
politycznym i . i kontynuowane) wiasciwe, NASK . -
ravmym cyberbezpieczenstwa wzmocnienie obecnosci
P oraz prawa polskich ekspertow w
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N Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
migdzynarodowego w przestrzeni
tym zakresie migdzynarodowe;j
Wzmocnienie wizerunku
Rzeczypospolitej Polskiej
Wsparcie przy jako waznego i aktywnego
organizacji wydarzen z 2025 podmiotu w obszarze
613 obszaru (zadanie 2029 MC MSZ, organy cyberbezpieczenstwa, Liczba wspolnyeh dziatan
o cyberbezpieczefstwa, w | kontynuowane) wilasciwe, CSIRT-y wzmocnienie obecnosci poiny
ktorych uczestnicza polskich ekspertow w
podmioty zagraniczne przestrzeni
mig¢dzynarodowej
Konceptualizacja i Pog}gblame wspolpr.acy
. 2025 mi¢dzynarodowe;j,
realizacja wybranych (zadanie wymierne korzysci
6.1.4 projektow w ramach N 2029 MC - ym rzyse Liczba wspélnych dziatan
L . ontynuowane) zgodnie z zatozeniami
istniejacych porozumien e
2G projektow lub
podejmowanych dziatan
Bilateralne zaciesnianie
wspOlpracy
Ustanawianie mig¢dzynarodowej, przede
dwustronnego dialogu i 2025 wszystkim w obszarach Liczba wypracowanych
6.15 wspolpracy na podstawie (zadanie 2029 MC MSZ wymiany informacji na porozumien lub konsultacji w
o Protokotow Ustalen kontynuowane) temat zagrozen, dzielenia | ramach podpisanych Protokotéw
(Memorandum of si¢ dobrymi praktykami i Ustalen
Understanding) wspolpracy w zakresie
reagowania na incydenty i
ataki
Udziat w pracach 2025 Monitorowanie procesow
616 leglslacyquch z obszaru (zadanie 2029 MC Organy whasciwe leglsla(_:yjnych i )
cyberbezpieczenstwana | kontynuowane) reagowanie zgodnie z
poziomie UE krajowymi priorytetami
Udziat w grupach
roboczych oraz
ekspercklc.h na poziomie Wzmocnienie wizerunku
unijnym i 2025 ‘ak . .
migdzynarodowym w (zadanie MSZ, organy RP jako Waznego 1
6.1.7 2029 e MC aktywnego podmiotu w -
obszarze kontynuowane) wilasciwe obszarze
cyberbezpieczefistwa - ,
cyberbezpieczenstwa
oraz prawa
mi¢dzynarodowego w
tym zakresie
618 Opracow.ywame 2025 2029 MSZ,rorgany MC Wzmoymeme leerupku B
stanowisk do whasciwe RP jako waznego i
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Obszar dzialania

Nr Harmonogram Instytucja wladciwa/instytucje wlasciwe’?
. Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace
rozpoczecia zakonczenia
prezentowania przez (zadanie aktywnego podmiotu w
przedstawicieli RP na kontynuowane) obszarze
posiedzeniach lub cyberbezpieczenstwa
opracowywanie i
przekazywanie stanowisk
na pis$mie w obszarze
cyberbezpieczenstwa
oraz prawa
migdzynarodowego w
tym zakresie
Udziat w ¢wiczeniach z
Cc berb(e)gsizsglzleﬁstwa (zi(c)lirslie MSZ, MC, NASK, ligrliflzilir;fikr?; r(:)i?zrcrjlic:
6.1.9 y P 2029 Organy wlasciwe CSIRT poziomu ©J1na po Liczba ¢wiczen
oraz prawa kontynuowane) . krajowym i
. krajowego .
migdzynarodowego w migdzynarodowym
tym zakresie
Prowadzenie konsultacji
miedzyrzadowych w 2025
sprawie polityki . Bilateralne zacie$nianie . X o
6.1.10 cyberbezpieczenstwa (zadanie 2029 MC MSZ,,Ofgany wspolpracy Liczba wspélnych QZlaian lub
kontynuowane) wiasciwe . . konsultacji
oraz prawa migdzyrzadowej
migdzynarodowego w
tym zakresie
Promowanie polskich Wzmocnienie wizerunku
kandyda_tur na kluczowe Rzeczypospolitej Polskiej
stanowiska w grupach 2025 ‘ako krai ki
roboczych oraz w (zadanie Jao Kraju 0 wysokim
6.1.11 o 2029 MSZzZ MC, MON poziomie profesjonalizmu -
organizacjach kontynuowane) ‘ >
migdzynarodowych w i kompetencji kadr w
obszarze obszarze
cyberbezpieczenstwa cyberbezpieczenstwa
Wspieranie rozwoju 2025 I;U}S.K’ organgk ok . .
odpornosci panstw (zadanie wiasciwe, osrocia ZWIQ SzenIe poziomu Liczba zrealizowanych
6.1.12 . 2029 MSZ, MC akademickie i bezpieczenstwa otoczenia o
trzecich kontynuowane) L . projektéw pomocowych
organizacje strategicznego RP
pozarzadowe
. Bilateralne/
Ustanawianie . .
. multilateralne zacie$nianie
dwustronnego i 2025 ; .
multilateralnego dialogu i (zadanie . wspolpragy LICZb:‘l wypracowanyclll.
6.1.13 R . 2029 MON DKWOC mig¢dzynarodowej, przede porozumien lub konsultacji w
wspolpracy na podstawie | kontynuowane)

porozumien w wymiarze
militarnym

wszystkim w obszarach
wymiany informacji na
temat zagrozen, dzielenia

ramach istniejacych porozumien
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N Harmonogram Instytucja wlasciwa/instytucje wiasciwe’"
Obszar dzialania " Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania rozpoczecia zakohczenia wiodaca wspolpracujace
si¢ dobrymi praktykami i
wspOlpracy w zakresie
reagowania na incydenty i
ataki
Wzmocnienie wizerunku
Rzeczypospolitej Polskiej
Organizacja wydarzen z jako waznego i aktywnego
obszaru 2025 podmiotu w obszarze
6.1.14 | Cyberbezpicczefstwaw (zadanie 2029 MON DKWOC, ECSC cyberbezpicczenstwa, Liczba przedsiewzieé
wymiarze militarnym, w | kontynuowane) wzmocnienie obecnosci
ktorych uczestnicza polskich ekspertow w
podmioty zagraniczne przestrzeni
mig¢dzynarodowej
Dziatalno$¢ przy Wymiana informacji na
organizacjach 2025 temat zagrozen, dzielenia
62.1 mig¢dzynarodowych jako (zadanie 2029 MSZ, organy B si¢ dobrymi praktykami i B
- punkt kontaktowy w kontynuowane) wilasciwe wspolpracy w zakresie
obszarze reagowania na incydenty i
cyberbezpieczenstwa ataki
Wymiana informacji i . .
, Podniesienie poziomu
wspolpraca w ramach 2025 ; i
miedzynarodowych (zadanic cyberbezpieczenstwa RP
6.2.2 , - 2029 MC, CSIRT-y MSZ oraz budowa zaufania -
foréw technicznych w kontynuowane) . .
pomiegdzy partnerami
obszarze migdzynarodowymi
cyberbezpieczenstwa edzy y
6.2 Aktywna Udzm%pv:ofir;(cg;gwach ! Poglebianie wspolpracy
) wspolpraca micdzynarodowych oraz mle;d_zynarodowej w
miedzynarodowa na T . zakresie standaryzacji i . P
S sieciach wspotpracy, . . Liczba przypadkow uzycia
poziomie Lo 2024 (zadanie 2029 ksztattowania . e
. . 6.2.3 takich jak NASK, MC - . L wskazanych jako wskazniki w
operacyjnym i kontynuowane) bezpiecznych rozwigzan . .
techniczn EBSI/Europeum techni h h projektach miedzynarodowych
ym (blockchain), rozwoj €CIMEzNyCh, prawnych,
eIDAS, EuroQCI, IRIS2 i ustuigowych wspdlnych
innych dla catej UE
Wspo_lp racaw CSIRT-y poziomu Stworzenie
europejskiej sieci Krai CSIRT . i
komunikacji o TAJowego, Y transgranicznego wezla Osiagniecie wskaznikow
Lo sektorowe, Lokalne miany informacji o , .
6.2.4 zagrozeniach 2026 2029 NASK wy y ac) okreslonych we wnioskach o
B cyberbezpieczefistwa Centra cyberzagrozeniach finansowanie z DEP
(Eu);o eanlé berseeurit Cyberbezpieczenstwa, zgodnie z zatozeniami
pean -y 4 ISAC CSoA
Alert System)
Koordyr}ac_]a dmal@ i 2025. AW, ABW, SKW, Organy administracji Z\ylt;kszeme éfe?kty}vn()rsc1 Llczb@ i skut-ecznosc
6.2.5 wsparcie w zakresie (zadanie 2029 . i skutecznosci dziatan przedsiewzigc realizowanych we
. . SWw rzadowej S . .
organizacyjno- kontynuowane) przez koordynacje dziatan wspolpracy z partnerami
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Nr Harmonogram Instytucja wlasciwa/instytucje wlasciwe®"
Obszar dzialania zadania Nazwa zadania Termin Termin iodaca spoloracuiace Oczekiwane efekty Miernik
rozpoczecia zakonczenia wioda Wspolpracuja
technicznym wspotpracy
z partnerskimi stuzbami
specjalnymi
Nawigzanie wspotpracy . . .
. 2025 . Zwigkszenie potencjatu
w dqmenle f:yber z Jadanic Podmloty KSC Uprawnione orean i formacy neeo w _ ) B
6.2.6 wigksza liczba 2029 zgodnie z p ¢ organy . yjnegow Liczba dostarczonych informacji
- - kontynuowane) AR zagraniczne domenie cyber wlasciwe;j
podmiotow wlasciwoscia . . g
. dla shuzby wywiadowczej
zagranicznych
Planowanie,
. . rzygotowanie i
. 2025 Ministerstwa i urzedy P R
. Udziat w (zadanie centralne, ABW, AW koor.dynac_] a cwiczen w
6.2.7 mi¢dzynarodowych 2029 RCB . wymiarze krajowym oraz -
twiczeniach PACE kontynuowane) CSIRTy i organy W relaciach pomicdz
e whadcive ds. IK intercsariuszami
mig¢dzynarodowymi
Organizacja Budowanie
specjalistycznych, rozpoznawalno$ci oraz
technicznych szkolen z silnej pozycji Polski na
obszaru arenie mi¢dzynarodowe;j.
cyberbezpieczenstwa z 2024 Podniesienie poziomu
wykorzystaniem . MON wiedzy i umiejgtnosci Liczba przeprowadzonych
6.2.8 (zadanie 2029 ECSC, MC , . g
nowoczesnych platform personelu szkolen oraz liczba uczestnikow
kontynuowane) S
typu CyberRange, odpowiedzialnego za
przeznaczonych dla utrzymanie
wspolpracujacych bezpieczenstwa
podmiotéw z panstw powierzonej im
UE/NATO/Ukrainy infrastruktury
Organizacja Sprawdzenie wiedzy i
mig¢dzynarodowych weryfikacja nabytych
specjalistycznych umiej¢tnosei oraz
¢wiczen 2024. MON zgrywanie zespolow Liczba przeprowadzonych
6.2.9 . i (zadanie 2029 ECSC, MC . , e . o
cyberbezpieczenstwa z cyberbezpieczenstwa w ¢wiczen oraz liczba uczestnikow
wykorzystaniem kontynuowane) bezposrednich dziataniach
nowoczesnych platform — zar6wno defensywnych,
typu CyberRange jak i ofensywnych
Wzmocnienie wspotpracy
Prowadzenie 2025 w obszarze z wlasciwymi
6.2.10 Narodowego Punktu (zadanie 2029 DKWOC/MON SZ RP organami NATO oraz Liczba wspolnyph p,rzedsw;wzn;c
Kontaktowego do kontynuowane) panstwami cztonkowskimi /dziatan
wspolpracy z NATO sojuszu w obszarze
cyberbezpieczenstwa
Aktywny udziat w Sieci 2025 Efektywna i aktywna
6211 CSIRT, w szczegolnosci (zadanie 2029 CSIRT-y poziomu MC, MSZ, organy wymiana informacji na B
- w zakresie wymiany kontynuowane) krajowego wlasciwe temat zagrozen, dzielenia
informacji si¢ dobrymi praktykami i
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Nr Harmonogram Instytucja wlasciwa/instytucje whasciwe®?
Obszar dzialania . Nazwa zadania Termin Termin . . . Oczekiwane efekty Miernik
zadania . . . wiodaca wspolpracujace -
rozpoczecia zakonczenia
wspolpracy w zakresie
reagowania na incydenty i
ataki
Efektywna i aktywna
Udziat w grupach wspolpraca ekspercka w
roboczych oraz r6znych obszarach
. L. 2025 . . ,
eksperckich na poziomie . CSIRT-y poziomu cyberbezpieczenstwa,
. . (zadanie . L
6.2.12 unijnym i Kontynuowane) 2029 MC, MSZ krajowego, organy zagrozen, dzielenia si¢ -
migdzynarodowym w tyn wlasciwe dobrymi praktykami i
obszarze wspolpraca w zakresie
cyberbezpieczenstwa reagowania na incydenty i
ataki
Dziatania koordynacyjne
Pelnomocnika Rzadu do Skoordynowanie dziatan
Spraw na arenie
Cohabemecrehinan | 3 misdomrdon
6.3.1 . . 2029 do Spraw MC, MSZ, MON ! poIpracy -
mig¢dzynarodowej kontynuowane) . , cywilno-wojskowej w
. Cyberbezpieczenstwa
wspolpracy obszarze
6.3 Koordynacja cywilno-wojskowej w cyberbezpieczenstwa na
dziatan na arenie obszarze poziomie krajowym
migdzynarodowej w cyberbezpieczenstwa
zakre;sw wsppipracy Koorfiyna'qa dzmhgl ! 2025. .. .. | Zwigkszenie efektywnosci Liczba i skutecznoséc¢
cywilno-wojskowej wymiana informacji z (zadanie AW, ABW, SKW, Organy administracji R ) N .
6.3.2 R . 2029 . dziatan przez koordynacj¢ | przedsigwzigé realizowanych we
W obszarze partnerskimi stuzbami kontynuowane) SWw rzadowej o . .
. i . . dziataf wspOlpracy z partnerami
cyberbezpieczenstwa specjalnymi
Planowanie,
.. . przygotowanie i
Udzial w 20254 MC, RCB, organy Ministerstwa i urzedy koordynacja ¢wiczen w
. (zadanie . centralne, AW, . .
6.3.3 migdzynarodowych 2029 wlasciwe, CSIRT-y . wymiarze krajowym oraz -
I . kontynuowane) . - organy wlasciwe ds. . .
¢wiczeniach CMX poziomu krajowego K w relacjach pomigdzy
interesariuszami
mig¢dzynarodowymi
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