Warszawa, dnia 7 grudnia 2023 r.

Poz. 1353

OBWIESZCZENIE
MINISTRA CYFRYZACJIY

z dnia 27 pazdziernika 2023 r.

w sprawie wlagczenia kwalifikacji rynkowej ,,Przetwarzanie danych cyfrowych w srodowisku zawodowym
z wykorzystaniem technologii informacyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji

Na podstawie art. 25 ust. 1 i 2 ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.
7 2020 r. poz. 226 oraz z 2023 r. poz. 2005) oglasza si¢ w zalaczniku do niniejszego obwieszczenia informacje o wlaczeniu
kwalifikacji rynkowej ,,Przetwarzanie danych cyfrowych w srodowisku zawodowym z wykorzystaniem technologii infor-
macyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji.

Minister Cyfryzacji: J. Cieszynski

D Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministréw z dnia 26 kwietnia 2023 r. w sprawie szczegélowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 792).
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1.

Zalacznik do obwieszczenia Ministra Cyfryzacji
z dnia 27 pazdziernika 2023 r. (M.P. poz. 1353)

INFORMACIJE O WEACZENIU KWALIFIKACJI RYNKOWE] ,,PRZETWARZANIE DANYCH CYFROWYCH
W SRODOWISKU ZAWODOWYM Z WYKORZYSTANIEM TECHNOLOGII INFORMACYJNO-
-KOMUNIKACYINYCH” DO ZINTEGROWANEGO SYSTEMU KWALIFIKACJI

Nazwa kwalifikacji rynkowej

Przetwarzanie danych cyfrowych w §rodowisku zawodowym z wykorzystaniem technologii informacyjno-komunikacyjnych

2. Nazwa dokumentu potwierdzajacego nadanie kwalifikacji rynkowej
Certyfikat
3. OKkres waznos$ci dokumentu potwierdzajacego nadanie kwalifikacji rynkowej i warunki

przedluzenia jego waznoS$ci

5 lat. Po uplywie 5 lat ponowne przystapienie do walidacji.

4.

Poziom Polskiej Ramy Kwalifikacji przypisany do kwalifikacji rynkowej

4 poziom Polskiej Ramy Kwalifikacji

5.

Efekty uczenia si¢ wymagane dla kwalifikacji rynkowej

Syntetyczna charakterystyka efektow uczenia sie

Osoba, ktora posiada kwalifikacje¢ rynkowa, potrafi wyszukiwaé niezbedne w trakcie pracy zawodowej informacje z wyko-
rzystaniem filtrow i botow wyszukiwarek, odroézniajac przy tym informacje prawdziwe od tzw. fake newsdw oraz rozpozna-
jac zjawiska agresji w Internecie. W tworzonych i edytowanych plikach tekstowych oraz arkuszach kalkulacyjnych korzysta
z wielu réznych narzedzi i filtrow poprawiajacych ich czytelnos¢ i wyglad, a takze zwigkszajacych produktywnos¢. Potrafi
réwniez nagrywac pulpit oraz umieszczac nagrania na platformach streamingowych. Rozpoznaje najpopularniejsze formaty
kompresji plikow, potrafi samodzielnie znalez¢, pobraé i zainstalowac sterowniki i aplikacje firm trzecich wedhug potrzeb,
rozréznia no$niki wielokrotnego i jednokrotnego zapisu, a takze taczy si¢ z zewnetrznymi zasobami sieciowymi w firmie
(mapuje dyski do NAS). Podczas komunikacji z innymi uczestnikami wykorzystuje bezpieczne, szyfrowane kanatly infor-
macji, przesytajac posiadane pliki rowniez w formie spakowanych i zabezpieczonych archiwow danych. Osoba posiadajaca
kwalifikacje rynkowa korzysta z mechanizméw zabezpieczajacych w postaci 2FA, wskazuje dobre praktyki cyberbezpie-
czenstwa, rozumie potrzebe uzywania kopii bezpieczenstwa, omawia i przeciwdziala zagrozeniom bezpieczenstwa oraz
potrafi usuwac wigkszos$¢ prostych problemoéw z oprogramowaniem i sprzetem komputerowym. W przypadku powazniej-
szych problemow laczy si¢ za pomoca narzgdzi zdalnych (pulpit zdalny) ze wsparciem technicznym.

Zestaw 1. Przetwarzanie danych cyfrowych

Poszczegolne efekty

uczenia sie Kryteria weryfikacji ich osiagniecia

Charakteryzuje systemy | — omawia zagadnienia zwigzane z zarzadzaniem danymi zlokalizowanymi na lokalnych Iub

operacyjne zewngtrznych nosnikach danych (np. hierarchiczny schemat organizacji dyskow, folde-
row 1 plikow, poziomy dostepu do zasobéw komputera, sortowanie, grupowanie, filtro-
wanie danych, zmiana uktadu folderow, modyfikacja opcji folderow, formatowanie, de-
fragmentacja, zerowanie no$nikow),

— wskazuje najpopularniejsze formaty kompresji plikow (np. *.zip, *.rar, *.7z),

— omawia otoczenie sieciowe, funkcje mapowania dyskow sieciowych lub zewnetrzne
urzadzenia do przechowywania plikow (np. NAS, DAS),

— rozrdznia nos$niki wielokrotnego zapisu od nosnikéw jednorazowego zapisu (np. CD-R,
DVD-R, DVD-RW),

— opisuje procedure instalacji sterownikow (np. weryfikacja modelu, pobranie najnowszej
wersji, instalacja).
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Administruje systemami
operacyjnymi

przetwarza archiwa plikow z wykorzystaniem aplikacji firm trzecich, zabezpieczajac je
hastami (np. winzip, winrar, 7-zip, unarchiver),

sprawdza list¢ zainstalowanych w systemie czcionek systemowych,

tworzy skrot do lokalizacji sieciowej.

Przetwarza pliki
tekstowe w formie
offline i online

tworzy pliki tekstowe (przechowywane lokalnie lub na zewnetrznym nos$niku, np. dysku
sieciowym),

charakteryzuje typy kodowania plikow (UTF-8, Windows-1256),

edytuje pliki tekstowe (np. tworzy korespondencj¢ seryjna, dodaje znak wodny, ustawia

niestandardowe marginesy, tworzy zautomatyzowany spis tre$ci, sprawdza pisowni¢
i gramatyke w dokumencie tekstowym).

Przetwarza arkusze
kalkulacyjne w formie
offline i online

tworzy arkusze kalkulacyjne (przechowywane lokalnie lub na zewnetrznym zasobie, np.
dysku sieciowym),

edytuje arkusze kalkulacyjne (np. wstawia tabele przestawne, korzysta z funkcji ,,szukaj
i zamien” w trybie zaawansowanym, blokuje przewijanie wierszy i kolumn, dostosowuje
szerokos$¢ wierszy i wysokos¢ kolumn),

korzysta z funkcji arytmetyczno-logicznych, ktorych konstruktor sktada si¢ z kilku zmien-
nych.

Przetwarza
multimedialne tresci
cyfrowe

charakteryzuje stosowane narzg¢dzia do publikacji materiatow audiowizualnych (np. Twitch,
YouTube) lub formaty plikéw multimedialnych (np. *.mp4, *.wav, * flac, *.aac, *.tiff, *.heic),

nagrywa pulpit z wykorzystaniem wbudowanych mechanizmow systemowych,
umieszcza na platformie streamingowej krotki material wideo (dostep prywatny).

Omawia prawo autorskie
i licencje

wskazuje najwazniejsze zasady autorskich praw majatkowych w kontekscie zasobow cy-
frowych,

omawia zatozenie licencji Creative Commons.

Zestaw 2. Bezpieczna wymiana informacji

Poszczegolne efekty
uczenia si¢

Kryteria weryfikacji ich osiagniecia

Charakteryzuje funkcje
narzedzi do komunikacji
indywidualnej lub
grupowej

omawia filtry wyszukiwania z wykorzystaniem operatoréw (np. AND, OR, FILETYPE,
SITE),

identyfikuje rodzaje komunikatoréw z wbudowanym szyfrowaniem danych, wskazujac
roéznice pomiedzy komunikacjg szyfrowang i nieszyfrowana,

omawia elementy przegladarek (np. rol¢ wtyczek i dodatkéw, menedzery hasel, tryb in-
cognito),

poréwnuje narzedzia do wideokonferencji (np. Zoom, Skype, Teams),
omawia pojecie danych telemetrycznych i cel ich gromadzenia przez ustugodawcow,

identyfikuje spam, spim i inne formy niechcianych wiadomosci.

Przetwarza dane
z uzyciem narzedzi
cyfrowych

wyszukuje tresci cyfrowe z wykorzystaniem operatorow wyszukiwania (np. AND, OR,
FILETYPE, SITE),

uzywa narzedzi do szyfrowania zatgcznikdw wysytanych pocztg e-mail lub komunikato-
rem (np. za pomoca aplikacji 7-zip, funkcji nadawania haset w dokumentach Office),

wspoldzieli pliki zabezpieczone hastem zapisane na dyskach internetowych z wykorzy-
staniem dodatkowych opcji (np. Google Drive, One Drive, iCloud),

modyfikuje dane przegladarki (np. zapisuje strong¢ www do pliku za pomoca funkcji za-
pisz stron¢ w przegladarce, usuwa dane przegladarki, tj. cache, hasta, histori¢ przeglada-
nia, ciasteczka),

wykorzystuje funkcje poczty e-mail (np. przekierowania poczty, automatycznej odpowie-
dzi zwrotnej, wymuszenia potwierdzenia odczytania wiadomosci, grup dyskusyjnych,
tozsamosci, oznaczania niechcianych wiadomos$¢ i przenoszenie ich do SPAMu).
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identyfikuje metody bezpiecznego logowania (np. 2FA z wykorzystaniem smsa, aplikacji
autentyfikujacych, fizycznych kluczy kryptograficznych),

Charakteryzuje zasady
cyberbezpieczenstwa
omawia potencjalne zrodta zagrozen dla cyberbezpieczenstwa (np. strony ze zto§liwym
oprogramowaniem, zainfekowane zalaczniki w wiadomo$ci e-mail, brak aktualizacji dla
systemu operacyjnego, luki sprzgtowe),

wskazuje rozwigzania poprawiajace cyberbezpieczenstwo (np. wykorzystanie silnych haset,
korzystanie z komunikacji szyfrowanej, nieklikanie w linki od nieznanych odbiorcow, za-
sady tworzenia i przechowywania kopii bezpieczenstwa wraz z ich wersjonowaniem, sto-
sowanie i wykorzystanie mechanizmu CAPTCHA, itp.),

omawia socjotechniczne formy zagrozen dla uzytkownikéw Internetu (np. patostreamy,
agresja w Internecie, phising, stalking, fake newsy) i omawia przyktady przeciwdzialania im.

wykorzystuje narzegdzia firm trzecich do wykonania kopii zapasowej (np. EaseUS Todo
Backup Free, Paragon Backup & Recovery, Bvckup 2),

Stosuje narzedzia
zapewniajace

cyberbezpieczenstwo weryfikuje certyfikat bezpieczenstwa strony www (np. SSL 3.1, TLS 1.0),

przeprowadza skanowanie pliku za pomoca narzedzi offline lub online pod katem ziden-
tyfikowania zagrozen,

weryfikuje, czy wskazany adres e-mail zostat upubliczniony w ramach wykrytego wycieku
danych.

Zestaw 3. Metody rozwiazan probleméw technicznych dotyczacych komputeréow klasy PC

Poszczegolne efekty

uczenia si¢ Kryteria weryfikacji ich osiagniecia

Opisuje sposoby
rozwigzywania
probleméw technicznych

charakteryzuje narzedzia do podiaczania pulpitu zdalnego (np. Team Viewer) zarowno
w kontekécie uzyskania wsparcia technicznego, jak i jego $wiadczenia wspolpracownikom,

identyfikuje problemy ze sprzgtem lub oprogramowaniem (np. problem ze sterownikiem

weryfikowalny z poziomu menedzera urzadzen, artefakty obrazu, zawieszona aplikacja,
krytyczne bledy systemu),

omawia procedur¢ usuwania lub przywracania danych (np. formatowania no$nikow danych,
tworzenia, przywracania kopii zapasowej systemu).

Diagnozuje problemy sprawdza informacje o systemie lub stanie funkcjonowania sieci LAN, korzystajac z wbu-

techniczne dowanych narzedzi (np. Menedzera urzadzen, MSINFO, funkcji PING) lub z wykorzy-
staniem linii komend,
— weryfikuje zainstalowane sterowniki i w razie potrzeby aktualizuje je do najnowszej wersji;
— wyszukuje rozwigzania zdiagnozowanych probleméw technicznych.
6. Wymagania dotyczace walidacji i podmiotow przeprowadzajacych walidacje

1. Etap weryfikacji

1.1. Metody

Mozliwe do stosowania metody walidacji to:
— obserwacja w warunkach symulowanych,
— obserwacja w warunkach rzeczywistych,

— wywiad swobodny,

— test teoretyczny.

Weryfikacja efektow uczenia si¢ sktada si¢ z czgsci praktycznej (np. obserwacji w warunkach symulowanych lub rzeczy-
wistych, wywiadu swobodnego) oraz cze¢sci teoretycznej (np. pisemnego testu teoretycznego) zgodnych z efektami ucze-
nia si¢ dla kwalifikacji.

1.2. Zasoby kadrowe
Komisja walidacyjna sktada si¢ minimum z 2 0séb spetniajacych nastepujace warunki:

asesor — ukonczone studia kierunkowe na kierunku informatyka Iub pokrewnym (akceptowane sa rowniez uprawnienia
trenera szkolen z zakresu technologii informacyjno-komunikacyjnych (ICT), kursy/szkolenia z zakresu TIK i/lub réwno-
wazne szkolenia specjalistyczne (np. z cyberbezpieczenstwa, OSINTu, CCNA od poziomu 4 wzwyz)) posiadajacy mini-
mum 2 lata dos§wiadczenia w nauczaniu os6b dorostych
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oraz

przewodniczacy komisji walidacyjnej z decydujacym glosem w sprawie wyniku walidacji (podejmuje decyzj¢ o wyniku
walidacji po weryfikacji dokumentacji przeprowadzonej walidacji przez asesora) — ukonczone studia kierunkowe na kie-
runku informatyka lub pokrewnym, minimum 5 lat dos§wiadczenia w uczeniu 0sob dorostych oraz minimum 3 lata do-
$wiadczenia w przeprowadzaniu walidacji i/lub tworzeniu testow.

1.3. Sposoéb organizacji walidacji oraz warunki organizacyjne i materialne

Czas trwania walidacji jest okre§lony przez instytucje certyfikujaca i jest dostosowany do liczby zadan praktycznych
i teoretycznych przeznaczonych do walidacji.

Walidacja odbywa si¢ stacjonarnie albo zdalnie pod nadzorem asesora zgodnie z wytycznymi instytucji certyfikujacej,
gdzie minimum wytycznych okreslono ponizej.

Instytucja certyfikujaca zapewnia udogodnienia dla os6b z niepelnosprawnosciami i posiada wytyczne ich zastosowania.
Udogodnienia sg dostosowane do rodzaju niepetnosprawnos$ci kandydata. Instytucja certyfikujaca przeprowadzajaca wa-
lidacj¢ zapewnia lokal o odpowiednich warunkach do przeprowadzenia walidacji, z uwzglgdnieniem potrzeb 0séb z nie-
petnosprawnosciami (w przypadku walidowania takich osob). Bezwzglednie powinny by¢ spetnione warunki zwigzane
z zapewnieniem samodzielnosci pracy zdajacego. W sali podczas trwania walidacji moga znajdowac si¢ wylacznie osoby
autoryzowane.

Instytucja certyfikujaca odpowiada za poprawnos$¢ identyfikacji zdajacego (weryfikacja tozsamos$ci na podstawie doku-
mentu tozsamosci ze zdjgciem).

2. Etap identyfikowania i dokumentowania efektow uczenia si¢

Instytucja certyfikujaca moze zapewnia¢ wsparcie dla kandydatéw prowadzone przez doradce walidacyjnego w zakresie
identyfikowania posiadanych efektow uczenia si¢. Korzystanie z tego wsparcia nie jest obowigzkowe.

2.1. Metody

Etap identyfikowania i dokumentowania moze by¢ realizowany w oparciu o dowolne metody stuzace zidentyfikowaniu
posiadanych efektow uczenia sie.

2.2. Zasoby kadrowe

Doradca walidacyjny.

Funkcje doradcy walidacyjnego moze pehni¢ osoba, ktdra posiada:

— doswiadczenie w weryfikowaniu efektow uczenia si¢ lub ocenie kompetencji,

— umiejetnos¢ stosowania metod i narzedzi wykorzystywanych przy identyfikowaniu i dokumentowaniu kompetencji,

— wiedzg¢ dotyczaca kwalifikacji dotyczacych postugiwania umiejetnosciami ICT.

2.3. Sposéb organizacji walidacji oraz warunki organizacyjne i materialne etapu identyfikowania i dokumentowania

Instytucja certyfikujaca, ktéra zdecyduje si¢ na wsparcie osoéb w procesie identyfikowania i dokumentowania, zapewnia
warunki umozliwiajgce im indywidualng rozmowe z doradca walidacyjnym.

7. Warunki, jakie musi spelnia¢ osoba przystepujaca do walidacji
Nie dotyczy
8. Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat




