Warszawa, dnia 6 grudnia 2023 r.

Poz. 1346

OBWIESZCZENIE
MINISTRA CYFRYZACJIY

z dnia 27 pazdziernika 2023 r.

w sprawie wlaczenia kwalifikacji rynkowej ,,Uzytkowanie zasobow cyfrowych w srodowisku zawodowym
z wykorzystaniem technologii informacyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji

Na podstawie art. 25 ust. 1 i 2 ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.
7 2020 r. poz. 226 oraz z 2023 r. poz. 2005) oglasza si¢ w zalaczniku do niniejszego obwieszczenia informacje o wlaczeniu
kwalifikacji rynkowej ,,Uzytkowanie zasobow cyfrowych w srodowisku zawodowym z wykorzystaniem technologii infor-
macyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji.

Minister Cyfryzacji: J. Cieszynski

D Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministréw z dnia 26 kwietnia 2023 r. w sprawie szczegélowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 792).
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1.

Zalacznik do obwieszczenia Ministra Cyfryzacji
z dnia 27 pazdziernika 2023 r. (M.P. poz. 1346)

INFORMACIJE O WEACZENIU KWALIFIKACJI RYNKOWE] ,,UZY TKOWANIE ZASOBOW CYFROWYCH
W SRODOWISKU ZAWODOWYM Z WYKORZYSTANIEM TECHNOLOGII INFORMACYJNO-
-KOMUNIKACYINYCH” DO ZINTEGROWANEGO SYSTEMU KWALIFIKACJI

Nazwa kwalifikacji rynkowej

Uzytkowanie zasobow cyfrowych w srodowisku zawodowym z wykorzystaniem technologii informacyjno-komunikacyjnych

2. Nazwa dokumentu potwierdzajacego nadanie kwalifikacji rynkowej
Certyfikat
3. OKkres waznos$ci dokumentu potwierdzajacego nadanie kwalifikacji rynkowej i warunki

przedluzenia jego waznoS$ci

5 lat. Po uplywie 5 lat ponowne przystapienie do walidacji.

4.

Poziom Polskiej Ramy Kwalifikacji przypisany do kwalifikacji rynkowej

3 poziom Polskiej Ramy Kwalifikacji

5.

Efekty uczenia si¢ wymagane dla kwalifikacji rynkowej

Syntetyczna charakterystyka efektow uczenia si¢

Osoba posiadajaca kwalifikacj¢ rynkowa wykonuje proste czynnosci zawodowe wymagajace uzycia komputera. Jest
$wiadoma zakresu posiadanych umiejetnosci i umie je zdefiniowaé. Identyfikuje oraz rozwigzuje samodzielnie najprostsze
problemy techniczne, a w przypadku bardziej zaawansowanych zagadnien aktywnie poszukuje pomocy wérod bardziej
zaawansowanych uzytkownikow. Zakres posiadanej wiedzy i umiejetnosci pozwala jej na wyszukiwanie, filtrowanie,
przetwarzanie i integrowanie tresci cyfrowych na poziomie podstawowym z wykorzystaniem powszechnie dostgpnych
narzedzi. Osoba posiadajgca kwalifikacje rynkowg na tym poziomie samodzielnie komunikuje si¢ z innymi pracownikami
i klientami z wykorzystaniem podstawowych kanatow komunikacji, dobierajac ich rodzaj pod katem indywidualnych
potrzeb i w oparciu o posiadang wiedze. W swojej pracy korzysta z prostych informacji i wskazowek dotyczacych wyko-
nywanych czynnosci zawodowych, postepuje zgodnie z otrzymanymi instrukcjami, a takze stosuje si¢ do rad i polecen
mentoréw. Osoba posiadajgca kwalifikacj¢ rynkowg rozumie podejmowane przez siebie aktywnosci w formie procesu,
jest swiadoma istnienia zasad netykiety oraz podstawowych zagrozen dotyczacych cyberbezpieczenstwa. Identyfikuje
i aktywnie ogranicza zagrozenia wynikajace z uzycia technologii cyfrowych. Potrafi wykry¢ podstawowe formy cyber-
atakow oparte o atak za pomocg zlosliwego oprogramowania i socjotechniki, a takze usungé¢ skutki prostych infekcji
(z wykorzystaniem np. malvare, wirusow czy ransomware).

Zestaw 1. Tworzenie i edycja danych cyfrowych

Poszczegolne efekty

uczenia si¢ Kryteria weryfikacji ich osiagniecia

Obstuguje systemy — tworzy pliki i foldery oraz skréty do nich,
operacyjne — edytuje pliki i foldery (np. usuwa foldery, zmienia nazwy plikow i folderow, tworzy skroty
do aplikacji),

— analizuje wlasciwosci plikoéw i folderow,

— wyszukuje pliki oraz foldery we wbudowanym w system menedzerze plikow, sortujac je
po wybranej etykiecie,
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wykorzystuje graficzny interfejs uzytkownika (GUI) systemu operacyjnego i aplikacji
(np. pola wyboru, listy rozwijane, przyciski, przestrzen robocza, gesty, menu start, kopio-
wanie, wycinanie, wklejanie, usuwanie),

wykonuje prace z aplikacjami: instalowanie, uruchamianie, wytaczanie, uruchom za pomoca,
modyfikuje wyglad aplikacji (ustawienie i preferencje aplikacji),
wykonuje zrzut ekranu (catego ekranu lub jego wycinka).

Opisuje systemy
operacyjne

rozpoznaje elementy interfejsu (np. pulpit, pasek zadan, okna systemowe) oraz poszcze-
golne srodowiska systemow operacyjnych (np. Windows, Linux, Unix),

wskazuje glowne typy komputeréw, podstawowe urzadzenia peryferyjne (np. mysz, kla-
wiatura, monitor, drukarka, skaner, glo$niki) i ztacza komunikacji (np. USB, HDMI),
charakteryzuje techniczne zagadnienia dotyczace komputerow klasy PC (np. jednostki
pojemnosci, nazwy podstawowych podzespotow, pojecie BIOSu/UEFI, warstwy systemu
operacyjnego),

rozpoznaje podstawowe skroty w systemie operacyjnym do operacji na plikach i folde-
rach (np. w Windows. Ctrl+C, Ctrl+X, Ctrl+V, Ctrl+P),

rozpoznaje najpopularniejsze rozszerzenia plikow (np. *.txt, *.rtf, *.jpg, *.mp3, *.avi),
charakteryzuje podstawowe programy do tworzenia tresci (np. edytor tekstu, program
graficzny, rejestrator glosu).

Tworzy i modyfikuje
plik/pliki tekstowe
w formie offline

tworzy plik/pliki tekstowe,

modyfikuje plik/pliki tekstowe z wykorzystaniem podstawowych narzedzi do modyfika-
cji wygladu i konspektu (np. kroj czcionki, rozmiar czcionki, uktad strony, kolor, wyrow-
nanie tekstu, wykorzystanie tabel, tresci osadzonych, takich jak obrazki wstawione z dys-
ku, automatyczne listy punktowe, wstawianie znakéw specjalnych, znaki podziatu linii,
edycja nagtéwka i stopki itp.),

kopiuje lub przenosi tresci pomiedzy réoznymi aplikacjami,

zapisuje i drukuje plik/pliki (np. za pomoca funkcji ,,Zapisz” i ,,Zapisz jako”, wydruk na
drukarce fizycznej, zapisz do pliku).

Tworzy 1 modyfikuje
tresci w trybie online

rozpoznaje elementy interfejsu przegladarki internetowej (np. pasek adresu, pasek wyszu-
kiwania, przyciski nawigacyjne, karty, hipertacza),

identyfikuje podstawowe zagadnienia zwigzane z siecig Internet (np. pojecie Internet,
Intranet, VLAN, protokoét),

wyszukuje informacje w Internecie z wykorzystaniem wizualnych filtrow wyszukiwarki
internetowej (np. mapy, grafika, wideo, wiadomosci),

ocenia wyszukane tresci pod wzgledem ich przydatnosci,

rozpoznaje tresci reklamowe oraz sponsorowane,

identyfikuje rozszerzenia domen internetowych (np. com, edu, gov, org, info),

edytuje arkusze kalkulacyjne i dokumenty tekstowe z wykorzystaniem narzedzi webowych
(np. Office Web App lub dokumenty Google),

wykorzystuje dyski internetowe do przechowywania informacji (np. wgrywanie/pobieranie
plikow),

ocenia tre$ci udostepnione z wykorzystaniem narzedzi do streamingu tresci (np. podcasty,
VOD, vlogi, transmisje na zywo, cloud gaming) pod wzgledem ich przydatnosci.

Omawia prawo autorskie
i licencji

charakteryzuje zasady autorskich praw osobistych w kontekscie zasobow cyfrowych,

wymienia rodzaje licencji Creative Commons oraz wskazane przez Zintegrowang Platforme
Edukacyjna,

charakteryzuje pojecie licencji oprogramowania i jej rodzaje (np. wersja petna, demo,
freeware, trial),

stosuje w dokumentach przypisy oraz opisy odnoszacych si¢ do wykorzystywanych
w tek$cie praw autorskich (np. atrybucja, nazwa autora, link).
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Zestaw 2. Komunikacja i cyberbezpieczenstwo

Poszczegolne efekty
uczenia sie¢

Kryteria weryfikacji ich osiagniecia

Charakteryzuje zdalne
narzedzia do
komunikacji
indywidualnej lub
grupowej

rozroznia zdalne formy komunikacji (np. portale spoltecznosciowe, grupy dyskusyjne,
forum internetowe oraz portal internetowy, komunikator, czat, e-mail),

rozréznia formy wymiany plikow (np. dyski internetowe, portale hostingowe),
omawia tozsamos¢ cyfrowa, wskazujac na potrzebe jej ochrony,

omawia proces zaktadania i edycji konta uzytkownika (np. zaktadanie konta w portalu
spotecznosciowym, na stronie internetowej lub forum internetowym),

wypehia istniejace konto podstawowymi danymi (dodanie awatara itp.),

omawia proces wymiany informacji za pomocg narzedzi do komunikacji zdalnej (np.
publikacja postéw na portalu spotecznosciowym lub na forum z wykorzystaniem tresci
tekstowych, emotikonow i obrazkéw wcezytanych z dysku komputera, dodawanie komen-
tarzy itp.),

omawia dzialanie elementéw interfejsu narzedzi do komunikacji cyfrowej (np. pole teks-
towe, pole wyboru, lista rozwijalna, przycisk wyslij/opublikuj).

Wykorzystuje narzgdzia
do zdalnej komunikacji
indywidualnej lub
grupowej

przetwarza post lub komentarz na portalu, korzystajac z zasad netykiety (np. tworzy/edy-
tuje post na portalu spoteczno$ciowym, post na forum, komentarz na stronie),

zaktada konto uzytkownika w ustudze do komunikacji zdalnej (np. zaktada poczty e-mail,
konto w serwisie spoteczno$ciowym, konto na stronie internetowe;j),

stosuje narzgdzia do komunikacji bezposredniej (np. wysyla i odbiera wiadomosci za pomocg
komunikatoréw internetowych, czatéw tekstowych, poczty e-mail, korzysta z narz¢dzi do
komunikacji audiowizualnej w wybranej przez siebie konfiguracji, wykorzystuje skonfi-
gurowang poczte e-mail, korzystajac z zainstalowanego klienta lub z aplikacji dostgpnej
w formie webowej do wysytania wiadomosci),

rozpoznaje dodatkowe funkcje wysytania wiadomosci e-mail (np. ,,DW”, ,UDW”, , Od-
powiedz”, ,,Przekaz dalej”, otwiera i dotacza zataczniki do wiadomosci e-mail lub wiado-
mosci wysytanej innym kanatem komunikacji bezposredniej),

wspoldzieli zasoby cyfrowe z innymi uzytkownikami Internetu, postugujac si¢ narzedziami
oferowanymi przez ustugodawcow hostingowych i dyskoéw internetowych (np. udostgpnia
zasoby za pomoca dedykowanej opcji, generuje link do zasobow itp.),

korzysta z kalendarzy cyfrowych w formie online lub offline, w tym planujac wydarzenia
za pomoca kalendarza online i zapraszajac do nich inne osoby.

Omawia i wykorzystuje
ushugi e-obywatel

omawia ustugi e-obywatel (np. mObywatel, BIP, profil zaufany, podpisywanie dokumen-
tow, wypelnianie dokumentéw formalnych [np. wnioski formalne do urzedu], przesytanie
dokumentéw formalnych),

obstuguje ustugi e-obywatel (np. wyszukuje i pobiera dokumenty formalne, wnioski,
uchwaly, potwierdzenia, wysyta dokumenty, podpisuje dokumenty).

Wskazuje zasady
cyberbezpieczenstwa

omawia role oprogramowania chronigcego przed cyberatakami (np. programoéw anty-
wirusowych i firewalli, blockeréw skryptow itp.),

rozpoznaje zto§liwe oprogramowanie i luki bezpieczenstwa (np. ataki socjotechniczne,
wirusy, trojany, luki 0-days),

omawia pojecie kopii bezpieczenstwa,

omawia rol¢ biuletynow i raportow bezpieczenstwa,

identyfikuje techniki polegajace na zmianie naglowka w wiadomosci SMS lub e-mail,
omawia zagrozenia ptynace ze stosowania przestarzalego, niewspieranego przez produ-
centa sprzgtu komputerowego,

omawia zagrozenia plyngce ze stosowania nieoryginalnego (tzw. pirackiego) oprogramo-
wania w uzyskiwaniu niecautoryzowanego dostepu do danych,

omawia rol¢ komunikacji szyfrowanej, wskazujac potencjalne zagrozenia ptynace z jej
braku,
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— wskazuje zagrozenia zwigzane z wykorzystaniem zewnetrznych narzgdzi do komunikacji
(np. wykorzystanie publicznych i niezabezpieczonych sieci WiFi),

— omawia zasady stosowania silnych haset (polityka haset),

— omawia funkcje aktualizacji oprogramowania (np. Windows Update).

Stosuje zasady — stosuje narzedzia do skanowania no$nikow danych za pomocg skonfigurowanego opro-

cyberbezpieczenstwa gramowania antywirusowego,

— wskazuje certyfikat bezpieczenstwa na stronie internetowej (np. wystawce certyfikatu
oraz dla kogo zostal wystawiony, rozpoznaje brak certyfikatu/szyfrowania, wlasciciela
strony internetowej lub ustugi za pomoca dostepnych narzedzi — rejestracja domeny),

— wykorzystuje sposoby zabezpieczenia dostepu do urzadzen i ustug cyfrowych (np. kod
PIN, hasto, odcisk palca, funkcja rozpoznawania twarzy).

Zestaw 3. Identyfikowanie i rozwiazywanie probleméw technicznych dotyczacych komputerow klasy PC

Poszczegolne efekty

Lo Kryteri fikacji ich osiggnieci
uczenia sie ryteria weryfikacji ich osiagniecia

Rozwigzuje podstawowe | — identyfikuje nieskomplikowane problemy techniczne zwigzane z uzytkowaniem oprogra-

problemy techniczne mowania i sprzg¢tu (np. zawieszenie oprogramowania, odlgczenie urzadzenia, brak pota-
czenia z Internetem, brak tuszu/tonera w drukarce, zacigcie papieru, odroznia tryb online
od offline i wskazuje, jak nawigza¢ potaczenie komputera z Internetem),

— rozwigzuje proste problemy ze sprzetem lub oprogramowaniem (np. zamyka zawieszong
aplikacje, uzupethia toner w drukarce, uruchamia ponownie komputer w celu zresetowania
systemu, wykonuje zrzut ekranu btgdu),

— pozyskuje informacje o systemie operacyjnym komputera i jego elementach sktadowych
(np. wersja systemu operacyjnego, pami¢¢ RAM, procesor),

— stosuje ulatwienia przeznaczone dla 0séb z indywidualnymi potrzebami (np. lupa, narrator,
klawiatura ekranowa),

— charakteryzuje sposoby pozyskania wiedzy na temat napotkanego problemu technicznego
(np. pomoc techniczna na stronie producenta, forum pomocy technicznej, portale specja-

listyczne).
Omawia wpltyw — omawia wplyw uzytkowania komputera na zdrowie fizyczne i psychiczne cztowieka,
korzystania z komputera | — charakteryzuje zasady ergonomicznego korzystania z komputera,
na zdrowie i $rodowisko | omawia wplyw komputeréw i Internetu na $rodowisko naturalne (np. rola elektro$mieci).
naturalne
6. Wymagania dotyczace walidacji i podmiotéw przeprowadzajacych walidacje

1. Etap weryfikacji

1.1. Metody
Mozliwe do stosowania metody walidacji to:

obserwacja w warunkach symulowanych,
— obserwacja w warunkach rzeczywistych,
— wywiad swobodny,

test teoretyczny.

Weryfikacja efektow uczenia si¢ sktada si¢ z czegsci praktycznej (np. obserwacji w warunkach symulowanych lub rzeczywi-
stych, wywiadu swobodnego) oraz czesci teoretycznej (np. pisemnego testu teoretycznego) zgodnych z efektami uczenia si¢
dla kwalifikacji.

1.2. Zasoby kadrowe

Komisja walidacyjna sktada si¢ minimum z 2 0séb spetniajacych nastepujace warunki:

asesor — ukonczone studia kierunkowe na kierunku informatyka lub pokrewnym (akceptowane sa rowniez uprawnienia
trenera szkolen z zakresu technologii informacyjno-komunikacyjnych (ICT), kursy/szkolenia z zakresu TIK i/lub réwno-
wazne szkolenia specjalistyczne (np. z cyberbezpieczenstwa, OSINTu, CCNA od poziomu 4 wzwyz)) posiadajacy mini-
mum 2 lata doswiadczenia w nauczaniu 0séb dorostych
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oraz

przewodniczacy komisji walidacyjnej z decydujacym glosem w sprawie wyniku walidacji (podejmuje decyzj¢ o wyniku
walidacji po weryfikacji dokumentacji przeprowadzonej walidacji przez asesora) — ukonczone studia kierunkowe na kie-
runku informatyka lub pokrewnym, minimum 5 lat dos§wiadczenia w uczeniu 0sob dorostych oraz minimum 3 lata do-
$wiadczenia w przeprowadzaniu walidacji i/lub tworzeniu testow.

1.3. Sposob organizacji walidacji oraz warunki organizacyjne i materialne

Czas trwania walidacji jest okre§lony przez instytucje certyfikujaca i jest dostosowany do liczby zadan praktycznych
i teoretycznych przeznaczonych do walidacji.

Walidacja odbywa si¢ stacjonarnie albo zdalnie pod nadzorem asesora zgodnie z wytycznymi instytucji certyfikujacej,
gdzie minimum wytycznych okreslono ponize;j.

Instytucja certyfikujaca zapewnia udogodnienia dla os6b z niepelnosprawnosciami i posiada wytyczne ich zastosowania.
Udogodnienia sg dostosowane do rodzaju niepetnosprawnosci kandydata. Instytucja certyfikujaca przeprowadzajaca wali-
dacj¢ zapewnia lokal o odpowiednich warunkach do przeprowadzenia walidacji, z uwzglgdnieniem potrzeb oséb z nie-
petnosprawnosciami (w przypadku walidowania takich osob). Bezwzglednie powinny by¢ spetnione warunki zwigzane
z zapewnieniem samodzielnosci pracy zdajacego. W sali podczas trwania walidacji moga znajdowac si¢ wylacznie osoby
autoryzowane.

Instytucja certyfikujaca odpowiada za poprawnos¢ identyfikacji zdajacego (weryfikacja tozsamos$ci na podstawie doku-
mentu tozsamosci ze zdjeciem).

2. Etap identyfikowania i dokumentowania efektéw uczenia si¢

Instytucja certyfikujaca moze zapewnia¢ wsparcie dla kandydatow prowadzone przez doradce walidacyjnego w zakresie
identyfikowania posiadanych efektow uczenia si¢. Korzystanie z tego wsparcia nie jest obowigzkowe.

2.1. Metody

Etap identyfikowania i dokumentowania moze by¢ realizowany w oparciu o dowolne metody stuzace zidentyfikowaniu
posiadanych efektow uczenia sie.

2.2. Zasoby kadrowe

Doradca walidacyjny

Funkcje doradcy walidacyjnego moze petni¢ osoba, ktéra posiada:

— dos$wiadczenie w weryfikowaniu efektow uczenia si¢ lub ocenie kompetencji,

— umiej¢tnos$¢ stosowania metod i narzedzi wykorzystywanych przy identyfikowaniu i dokumentowaniu kompetencji,
— wiedzg dotyczaca kwalifikacji dotyczacych postugiwania si¢ umiejetnosciami ICT.

2.3. Sposob organizacji walidacji oraz warunki organizacyjne i materialne etapu identyfikowania i dokumentowania

Instytucja certyfikujaca, ktora zdecyduje si¢ na wsparcie os6b w procesie identyfikowania i dokumentowania, zapewnia
warunki umozliwiajace im indywidualng rozmowg z doradcg walidacyjnym.

7. Warunki, jakie musi spelniaé¢ osoba przystepujaca do walidacji
Nie dotyczy
8. Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat




