Warszawa, dnia 6 grudnia 2023 r.

Poz. 1338

OBWIESZCZENIE
MINISTRA CYFRYZACJIY

z dnia 27 pazdziernika 2023 r.

w sprawie wlaczenia kwalifikacji rynkowej ,,Zarzadzanie danymi cyfrowymi w Srodowisku zawodowym
z wykorzystaniem technologii informacyjno-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji

Na podstawie art. 25 ust. 1 1 2 ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U. z 2020 r.
poz. 226 oraz z 2023 r. poz. 2005) oglasza si¢ w zalgczniku do niniejszego obwieszczenia informacje o wlaczeniu kwalifi-
kacji rynkowej ,,Zarzadzanie danymi cyfrowymi w §rodowisku zawodowym z wykorzystaniem technologii informacyjno-
-komunikacyjnych” do Zintegrowanego Systemu Kwalifikacji.

Minister Cyfryzacji: J. Cieszynski

D Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministréw z dnia 26 kwietnia 2023 r. w sprawie szczegélowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 792).
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1.

Zalacznik do obwieszczenia Ministra Cyfryzacji
z dnia 27 pazdziernika 2023 r. (M.P. poz. 1338)

INFORMACIJE O WLACZENIU KWALIFIKACJI RYNKOWEJ ,,ZARZADZANIE DANYMI CYFROWYMI
W SRODOWISKU ZAWODOWYM Z WYKORZYSTANIEM TECHNOLOGII INFORMACYJNO-
-KOMUNIKACYINYCH” DO ZINTEGROWANEGO SYSTEMU KWALIFIKACJI

Nazwa kwalifikacji rynkowej

Zarzadzanie danymi cyfrowymi w §rodowisku zawodowym z wykorzystaniem technologii informacyjno-komunikacyjnych

2. Nazwa dokumentu potwierdzajacego nadanie kwalifikacji rynkowej
Certyfikat
3. Okres wazno$ci dokumentu potwierdzajacego nadanie kwalifikacji rynkowej i warunki przedtuzenia jego waznosci

5 lat. Po uplywie 5 lat ponowne przystapienie do walidacji

4.

Poziom Polskiej Ramy Kwalifikacji przypisany do kwalifikacji rynkowej

6 poziom Polskiej Ramy Kwalifikacji

5.

Efekty uczenia si¢ wymagane dla kwalifikacji rynkowej

Syntetyczna charakterystyka efektow uczenia si¢

Osoba, ktora posiada kwalifikacj¢ rynkowsa, samodzielnie, zgodnie z wlasnymi potrzebami i rozwigzujgc nierutynowe
problemy, wyjasnia swoje potrzeby informacyjne, wykonuje ztozone wyszukiwania w celu znalezienia danych, informa-
cji i tresci w srodowiskach cyfrowych. Zgodnie z potrzebami wyjasnia, jak uzyskac dostep do tych informacji i jak nawi-
gowa¢ miedzy nimi, a takze przeprowadza analize, poréwnanie i oceng wiarygodnosci oraz rzetelnosci zrodet danych,
informacji i tresci cyfrowych. Samodzielnie wybiera dane, informacje i tresci, organizuje je wedtug narzuconych lub
opracowanych wzorcéw w Srodowiskach cyfrowych, wybiera odpowiednie narzedzia komunikacji do danego kontekstu,
dzieli si¢ informacjami i zasobami z wykorzystaniem technologii cyfrowych, potrafi ksztattowa¢ warunki pracy wlasnej
zgodnie z wlasnym bezpieczenstwem i ochrong srodowiska, w tym wykorzystujac maszyny wirtualne oraz VPN. Posiada
narzedzia do bezpiecznego komunikowania si¢ za pomocg narzedzi cyfrowych, w tym z wykorzystaniem narzedzi do
marketingu cyfrowego, ze szczegdlnym naciskiem na media spolecznoséciowe, a takze komunikatoréw, oraz wspotdzie-
lonych dokumentdéw. Posiadacz kwalifikacji rynkowej analizuje dane uzyskiwane z menedzerdéw reklam i innych, cyfro-
wych narzedzi marketingowych oraz wykorzystuje je do zwigkszenia zasiggu zaprojektowanych kampanii reklamowych,
np. ushug lub produktow oferowanych przez przedsigbiorstwo, w ktérym pracuje posiadacz tej kwalifikacji.

Osoba posiadajaca kwalifikacje rynkowa rozumie ztozone zagadnienia zwigzane z budowa komputeréw klasy PC. Potrafi
scharakteryzowac rolg i ograniczenia systemu operacyjnego oraz aplikacji, a takze weryfikuje uprawnienia w dostepie
do plikow, ograniczajac tym samym dostep pracownikow do zasobdw, ktorych ci pracownicy nie potrzebujg w trakcie
wykonywanej pracy (np. dostep do danych kadrowych dla pracownika dziatu sprzedazy). Posiadacz kwalifikacji potra-
fi opisa¢ proces konfiguracji najwazniejszych ustawien systemow operacyjnych oraz urzadzen peryferyjnych, w tym
rowniez urzadzen sieciowych. Ponadto taka osoba identyfikuje zagadnienia zwigzane z funkcjonowaniem no$nikow
danych, w tym partycje dyskowe i systemy plikow, oraz potrafi dokona¢ konfiguracji tych urzadzen. W procesie wy-
miany danych wykorzystuje znane protokoty komunikacyjne, takie jak FTP, a do automatyzacji powierzonych zadan
korzysta na firmowym komputerze z harmonogramu zadan systemu operacyjnego. Oprécz edycji plikow tekstowych
i arkuszy kalkulacyjnych z wykorzystaniem zaawansowanych narze¢dzi korzysta rowniez z programoéw do edycji mate-
riatbw multimedialnych, rozréznia formaty stratnej i bezstratnej kompresji plikow, a takze konwertuje pliki na inne
formaty. Tworzy materiaty reklamowe, a nast¢pnie analizuje ich jako$¢ na podstawie otrzymanych danych cyfrowych
pochodzacych z menedzeréw reklam i innych, cyfrowych narzgdzi marketingowych, w tym z narzgdzi do poglgbionej
analizy profilu uzytkownikow przegladajacych zasoby sieci.
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Osoba posiadajaca t¢ kwalifikacje wykorzystuje do komunikacji w pracy zabezpieczone systemy przesytania plikow oraz
informacji, a takze narzedzia przeznaczone do pracy grupowej w $rodowisku zawodowym, potrafi zarzadza¢ kontami
firmowymi w mediach spotecznos$ciowych, a takze taczy¢ si¢ z zewnetrznymi zrodtami zasobéw za pomoca sieci VPN
(potaczenie tunelowe). Rozumie rowniez zasad¢ dziatania funkcji skrotu i algorytmow szyfrujacych oraz korzysta z na-
rzedzi do szyfrowania dyskoéw oraz z maszyn wirtualnych. W przypadku wystapienia probleméw technicznych umie
odzyskac poprzednig instancj¢ systemu operacyjnego oraz wygenerowac raport diagnostyczny. Korzysta przy tym z na-
rzgdzi do doktadnej analizy stanu dziatania sieci komputerowej oraz urzadzen peryferyjnych.

Zestaw 1. Przetwarzanie danych cyfrowych

Poszczegolne efekty
uczenia si¢

Kryteria weryfikacji ich osiagniecia

1. Opisuje funkcje
systemow operacyjnych

— charakteryzuje zagadnienia zwigzane z no$nikami danych (np. partycje i sposéb ich po-
dziahu, systemy plikow (np. NTFS, FAT, EXFAT), macierze RAID),

— rozrdznia pojecia zwigzane z obstugg sieci przez systemy operacyjne (np. brama gtowna,
routing, adres statyczny i dynamiczny, DNS, port sieciowy, maska sieciowa, MAC),

— identyfikuje najczgsciej wykorzystywane protokoty komunikacyjne (np. FTP, SMB, HTTP,
IMAP),

— charakteryzuje role tokenow i ich przyktadowe zastosowanie (np. NFT),

— omawia konfiguracj¢ zewnetrznych urzadzen peryferyjnych podtaczonych do sieci (np. NAS,
drukarka sieciowa),

— charakteryzuje role proceséw systemowych i aplikacji,
— identyfikuje rejestr systemu lub harmonogram zadan.

2. Administruje
systemami operacyjnymi

— laczy si¢ z zewngtrznymi zbiorami danych, korzystajac z protokotéw komunikacji
(np. BitTorrent, IRC, FTP, SFTP),

— analizuje list¢ uruchomionych procesow pod katem zuzywanych zasobow systemowych,
— konfiguruje ustawienia sieciowe,

— konfiguruje liste partycji dla kazdego z zainstalowanych no$nikow,

— modyfikuje uprawnienia do plikow,

— stosuje harmonogram zadan systemu operacyjnego.

3. Zarzadza plikami
tekstowymi i arkuszami
kalkulacyjnymi w formie
offline i online

— charakteryzuje rozszerzenia plikow zwigzanych z bazami danych (np. XML, CSV),
— tworzy pliki tekstowe i arkusze kalkulacyjne z ustawionymi prawami dostepu (online lub
offline),

— wykorzystuje funkcje plikéw tekstowych (np. $ledzenie zmian, symbole i wzory matema-
tyczne, funkcja thumacza, blokada dokumentu do edycji, wlasne szablony dokumentu),

— wykorzystuje funkcje arkusza kalkulacyjnego (np. funkcje matematyczne, zaawansowane
wykresy, zewnetrzne zrodta danych, stowniki, eksport/import danych w formacie *.csv,
blokada arkusza).

4. Zarzadza
multimedialnymi danymi
cyfrowymi

— charakteryzuje narzedzia do edycji materiatdow multimedialnych (np. Canva, Photopea,
Audacity, Gimp, Inkspace),

— modyfikuje pliki multimedialne (np. kadrowanie, wycinanie fragmentu, dodawanie tekstu,
filtrow, elementéw dodatkowych, wyciszenie audio, usuwanie stukotu itp.),

— charakteryzuje formaty stratnej kompresji i bezstratnego zapisu oraz RAW,
— konwertuje pliki pomi¢dzy réznymi formatami (np. *.mp4 na *.flac, *.png na * jpg),
— charakteryzuje metadane i informacje EXIF,

— modyfikuje dane exif / metadane plikow audiowizualnych za pomoca zewngtrznych apli-
kacji (np. IrfanView, PhotoME!, ExifTool).
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Zestaw 2. Zarzadzanie aplikacjami do bezpiecznej komunikacji

Poszczegolne efekty
uczenia sie¢

Kryteria weryfikacji ich osiagniecia

1. Opisuje narzedzia
do komunikacji
indywidualnej

lub grupowe;j

— charakteryzuje algorytmy szyfrowania wiadomosci e-mail za pomocg kluczy synchro-
nicznych i asynchronicznych (np. PGP, OpenPGP),

— charakteryzuje mechanizmy rezerwacji i archiwizacji wiedzy oraz demosceng (np. na
podstawie inicjatywy Internet archive),

— charakteryzuje narzgdzia do komunikacji grupowej w srodowisku pracy (np. Slack, Micro-
soft Teams, HipChat),

— charakteryzuje narzedzia do zarzadzania kontem firmowym w portalach spotecznos$cio-
wych i agregatorach tresci (np. Twitter for Business, Facebook Business, Google Firma,
LinkedIn),

— charakteryzuje narzedzia wykorzystywane w marketingu bezposrednim (np. Google Tag
Manager, Google Analityka, Faf),

— charakteryzuje zasady funkcjonowania sieci VPN w kontek$cie bezpiecznego przesytu
informacji w sieciach publicznych,

— rozroznia funkcje tradycyjnej poczty e-mail i tymczasowej (np. 10minutemail.net, Face-
book Ad Manager).

2. Zarzadza narzedziami
do komunikacji
indywidualnej

lub grupowe;j

— analizuje informacje z Internetu ze wzgledu na Zrédto ich pochodzenia,

— wykorzystuje archiwalne zbiory wiedzy (np. internetarchive.org),

— konfiguruje konta uzytkownikéw poczty pod katem wykorzystania komunikacji szyfro-
wanej (np. OpenPGP dla Thunderbirda),

— deleguje uprawnienia i tresci wspotpracownikom z wykorzystaniem narzedzi do komuni-
kacji grupowej w pracy,

— administruje narzgdziami do wideokonferencji z wykorzystaniem szyfrowanych potaczen,

— laczy si¢ ze wskazang strong z wykorzystaniem sieci VPN,

— zarzadza firmowym kontem w portalach spotecznosciowych i agregatorach tresci (np. logo,
dane firmy, godziny otwarcia w serwisach Twitter for Business, Facebook Business,
Google Firma, a LinkedIn),

— planuje kampani¢ marketingowa, korzystajac z serwiséw spoteczno$ciowych,

— administruje mechanizmami do zliczania i $ledzenia konwersji (np. instaluje FB Pixel na
stronie www, dodaje nowy tag $ledzacy w Google Tag Manager).

3. Wykorzystuje
narz¢dzia zapewniajace
cyberbezpieczenstwo

— charakteryzuje funkcje skrotu danych, porownujac je do algorytmow szyfrujacych (np. MDS,
SHA-1),

— charakteryzuje role maszyn wirtualnych i ich znaczenie w temacie cyberbezpieczenstwa,

— tworzy maszyny wirtualne za pomocg narze¢dzi firm trzecich (np. VirtualBox, Pararells),

— administruje maszynami wirtualnymi (np. miejsce na dane, ilo§¢ wykorzystywanych wat-
kéw, ilos¢ pamieci RAM),

— opisuje metody szyfrowania dysku (np. za pomoca BitLockera, FileVault, TrueCrypt,
funkcji wbudowanej w MacOS),

— administruje wydzielonym obszarem dysku z wlaczonym szyfrowaniem danych za po-
moca wbudowanego narzedzia lub zewnetrznego (np. FileVault, TrueCrypt),

— projektuje zasady bezpiecznego korzystania z zasobow sieciowych dla uzytkownikoéw
z nizszymi umieje¢tnos$ciami technicznymi.

Zestaw 3. Analiza probleméw technicznych dotyczacych komputerow klasy PC

Poszczegolne efekty
uczenia si¢

Kryteria weryfikacji ich osiagniecia

1. Charakteryzuje
problemy techniczne

— omawia proces odzyskiwania systemu lub role raportow diagnostycznych,

— wyjasnia wspotpracownikowi procedury rozwigzania problemow technicznych.
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2. Usuwa problemy — weryfikuje stan sieci przewodowej/bezprzewodowej (np. za pomoca funkcji netstat, ping

techniczne lub tracert),

— analizuje raport diagnostyczny Windows/Linux/Mac OS pod katem weryfikacji stanu
systemu,

— zarzadza sterownikami urzadzen peryferyjnych lub oprogramowaniem mikrouktadowym,

— weryfikuje stan no$nika danych za pomoca zewngetrznych narzegdzi (np. CrystalDisk) pod
katem jego przydatnosci do dalszej pracy,

— tworzy dla swoich wspotpracownikow procedury postepowania na wypadek wystapienia

btedow technicznych.
6. Wymagania dotyczgce walidacji i podmiotéw przeprowadzajacych walidacje
1. Etap weryfikacji
1.1. Metody

Mozliwe do stosowania metody walidacji to:

obserwacja w warunkach symulowanych,
— obserwacja w warunkach rzeczywistych,
— wywiad swobodny,

— test teoretyczny.

Weryfikacja efektow uczenia si¢ sktada si¢ z czesci praktycznej (np. obserwacji w warunkach symulowanych lub rzeczy-
wistych, wywiadu swobodnego) oraz czgsci teoretycznej (np. pisemnego testu teoretycznego) zgodnych z efektami uczenia si¢
dla kwalifikacji rynkowe;j.

1.2. Zasoby kadrowe

Komisja walidacyjna sktada si¢ minimum z 2 0séb spetniajacych nastepujace warunki:

asesor — ukonczone studia kierunkowe na kierunku informatyka Iub pokrewnym (akceptowane sa réwniez uprawnienia
trenera szkolen z zakresu technologii informacyjno-komunikacyjnych (ICT), kursy/szkolenia z zakresu TIK i/lub réwno-
wazne szkolenia specjalistyczne (np. z cyberbezpieczenstwa, OSINT-u, CCNA od poziomu 4 wzwyz)) posiadajacy mi-
nimum 2 lata do§wiadczenia w nauczaniu oso6b dorostych

oraz

przewodniczacy komisji walidacyjnej z decydujacym glosem w sprawie wyniku walidacji (podejmuje decyzj¢ o wyniku
walidacji po weryfikacji dokumentacji przeprowadzonej walidacji przez asesora) — ukonczone studia kierunkowe na kie-
runku informatyka lub pokrewnym, minimum 5 lat dos§wiadczenia w uczeniu 0so6b dorostych oraz minimum 3 lata do-
$wiadczenia w przeprowadzaniu walidacji i/lub tworzeniu testow.

1.3. Sposob organizacji walidacji oraz warunki organizacyjne i materialne
Czas trwania walidacji jest okre§lony przez instytucje certyfikujaca i jest dostosowany do liczby zadan praktycznych
i teoretycznych przeznaczonych do walidacji.

Walidacja odbywa si¢ stacjonarnie albo zdalnie pod nadzorem asesora zgodnie z wytycznymi instytucji certyfikujace;j,
gdzie minimum wytycznych okreslono ponizej.

Instytucja certyfikujaca zapewnia udogodnienia dla 0s6b z niepelnosprawnosciami i posiada wytyczne ich zastosowania.
Udogodnienia sg dostosowane do rodzaju niepelnosprawnosci kandydata. Instytucja certyfikujaca przeprowadzajaca wa-
lidacje zapewnia lokal o odpowiednich warunkach do przeprowadzenia walidacji, z uwzglgdnieniem potrzeb 0séb z nie-
petnosprawno$ciami (w przypadku walidowania takich osob). Bezwzglednie powinny by¢ spetnione warunki zwigzane
z zapewnieniem samodzielnosci pracy zdajacego. W sali podczas trwania walidacji moga znajdowac si¢ wytacznie osoby
autoryzowane.

Instytucja certyfikujaca odpowiada za poprawnos$¢ identyfikacji zdajacego (weryfikacja tozsamosci na podstawie doku-
mentu tozsamosci ze zdjgciem).

2. Etap identyfikowania i dokumentowania efektow uczenia si¢

Instytucja certyfikujaca moze zapewnia¢ wsparcie dla kandydatéw prowadzone przez doradce walidacyjnego w zakresie
identyfikowania posiadanych efektow uczenia si¢. Korzystanie z tego wsparcia nie jest obowiazkowe.

2.1. Metody

Etap identyfikowania i dokumentowania efektow uczenia si¢ moze by¢ realizowany w oparciu o dowolne metody stuzace
zidentyfikowaniu posiadanych efektow uczenia sig.
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2.2. Zasoby kadrowe

Doradca walidacyjny.

Funkcje doradcy walidacyjnego moze petni¢ osoba, ktora posiada:

— doswiadczenie w weryfikowaniu efektow uczenia si¢ lub ocenie kompetenc;ji,

— umiejetnos$¢ stosowania metod i narzedzi wykorzystywanych przy identyfikowaniu i dokumentowaniu kompetencji,
— wiedzg dotyczacg kwalifikacji dotyczacych postugiwania umiejg¢tnosciami ICT.

2.3. Sposob organizacji walidacji oraz warunki organizacyjne i materialne etapu identyfikowania i dokumentowania

Instytucja certyfikujaca, ktéra zdecyduje si¢ na wsparcie 0soéb w procesie identyfikowania i dokumentowania, zapewnia
warunki umozliwiajace im indywidualng rozmowe z doradca walidacyjnym.

7.  Warunki, jakie musi spelnia¢ osoba przystepujaca do walidacji
Nie dotyczy
8. Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat




