Warszawa, dnia 17 lutego 2021 r.

Poz. 189

OBWIESZCZENIE
MINISTRA CYFRYZACJIY

z dnia 8 Iutego 2021 r.

w sprawie wlaczenia kwalifikacji rynkowej ,,Zarzadzanie cyberbezpieczenstwem — menedzer”
do Zintegrowanego Systemu Kwalifikacji

Na podstawie art. 25 ust. 1 i 2 ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U.
7 2020 r. poz. 226) oglasza si¢ w zataczniku do niniejszego obwieszczenia informacje o wiaczeniu kwalifikacji rynkowe;j

,Zarzadzanie cyberbezpieczenstwem — menedzer” do Zintegrowanego Systemu Kwalifikacji.

Minister Cyfryzacji: wz. M. Zagorski

D Minister Cyfryzacji kieruje dzialem administracji rzagdowej — informatyzacja, na podstawie § 1 ust. 2 rozporzgdzenia Prezesa Rady
Ministréw z dnia 6 pazdziernika 2020 r. w sprawie szczegdtowego zakresu dzialania Ministra Cyfryzacji (Dz. U. poz. 1716).



Zatacznik do obwieszczenia Ministra Cyfryzacji
7 dnia 8 lutego 2021 1. (poz. 189)

INFORMACIJE O WEACZENIU KWALIFIKACJI RYNKOWE]J ,,ZARZADZANIE CYBERBEZPIECZENSTWEM — MENEDZER”
DO ZINTEGROWANEGO SYSTEMU KWALIFIKACJI

1. Nazwa kwalifikacji rynkowej

Zarzadzanie cyberbezpieczehstwem — menedzer

2. Nazwa dokumentu potwierdzajagcego nadanie kwalifikacji rynkowej

Certyfikat

3. Okres waznosci dokumentu potwierdzajgcego nadanie kwalifikacji rynkowej

Certyfikat jest wazny 5 lat. Przedtuzenie nastepuje na podstawie przedtozenia dokumentéw potwierdzajgcych:

— zatrudnienie przez minimum 3 lata w okresie ostatnich 5 lat poprzedzajgcych przediuzenie certyfikatu w charakterze osoby odpowiedzialnej za realizacje
zadan tozsamych z uzyskang kwalifikacja;

— ustawiczne doskonalenie kompetencji poprzez miedzy innymi udziat w konferencjach, szkoleniach, warsztatach o tematyce tozsamej z uzyskang
kwalifikacjg w wymiarze minimum 200 godzin w okresie ostatnich 5 lat poprzedzajacych przediuzenie certyfikatu.

4. Poziom Polskiej Ramy Kwalifikacji przypisany do kwalifikacji rynkowej (ewentualnie odniesienie do poziomu Sektorowej
Ramy Kwalifikacji)

6 poziom Polskiej Ramy Kwalifikacji
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5. Efekty uczenia sie wymagane dla kwalifikacji rynkowej

Syntetyczna charakterystyka efektéw uczenia sie

Osoba z kwalifikacjg ,Zarzadzanie cyberbezpieczenstwem — menedzer” posiada wiedze z obszaru bezpieczenstwa informacji i cyberbezpieczenstwa.
Postuguije sie regulacjami formalno-prawnymi krajowymi i UE z obszaru cyberbezpieczenstwa. Posiada wiedze dotyczgcg opracowywania strategii

cyberbezpieczenstwa w organizacji, wdrazania srodkéw, planéw i procedur bezpieczenstwa IT, zarzgdzania ryzykiem, ciggtoscig dziatania oraz incydentami

cyberbezpieczenstwa i audytu bezpieczenstwa. Posiada wiedze w zakresie funkcjonowania zespotéw reagowania na incydenty bezpieczenstwa
komputerowego. Dysponuje réwniez wiedzg w obszarze bezpieczenstwa infrastruktury teleinformatycznej. Posiada rowniez przygotowanie merytoryczne
w obszarze zastosowan informatyki Sledczej.

Zestaw 1. Postugiwanie sie wiedzg z obszaru cyberbezpieczehstwa

Poszczegdlne efekty
uczenia sie

Kryteria weryfikacji ich osiagniecia

01.Charakteryzuje pojecia
z zakresu
cyberbezpieczenstwa

— omawia bezpieczenstwo komputerowe;

— omawia cele bezpieczenstwa informac;ji;

— charakteryzuje terminologie z obszaru bezpieczenstwa informac;ji (np. cyberatak, incydent, wirus);

— omawia pojecia: cyberbezpieczehstwo, cyberprzestrzen i cyberprzestrzen RP, bezpieczenstwo i ochrona
cyberprzestrzeni, bezpieczenstwo sieci i systemow informatycznych;

— charakteryzuje zagrozenia teleinformatyczne (np. cyberprzestepczosé, haking, haktywizm, haktywizm patriotyczny,
cyberterroryzm, cyberszpiegostwo, militarne wykorzystanie cyberprzestrzeni);

— rozrdznia zagrozenia, ataki i aktywa;

— omawia funkcjonalne wymagania bezpieczenstwa.

02.0mawia przepisy
prawne i opracowania
w obszarze
cyberbezpieczenstwa

— omawia krajowe przepisy prawne dotyczace cyberbezpieczenstwa, w tym: kodeks karny w obszarze
cyberprzestepczosci, ustawa o krajowym systemie cyberbezpieczehstwa, ustawa o dziataniach antyterrorystycznych
w obszarze cyberbezpieczenstwa, ustawa o ustugach zaufania oraz identyfikacji elektronicznej, ustawa o ochronie
danych osobowych, przepisy o wtasno$ci intelektualnej;

— omawia opracowania dotyczace cyberbezpieczenstwa RP, w tym: plany, doktryny, koncepcje, wizje, ramy, strategie,
programy, uchwaty dotyczgce ochrony cyberprzestrzeni;

— omawia wyniki kontroli organéw panstwowych w obszarze zarzgdzania cyberbezpieczenstwem;

— omawia analizy i rekomendacje eksperckie i naukowe dotyczgce cyberbezpieczenstwa w Polsce i na sSwiecie;

— omawia przepisy prawne oraz opracowania Unii Europejskiej dotyczace cyberbezpieczenstwa (np. obowigzujgce
konwencje, dyrektywy, strategie, rozporzadzenia, analizy);

— omawia kodeksy etyki i postepowania sformutowane przez ACM, IEEE oraz AITP.
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Zestaw 2. Zarzadzanie cyberbezpieczenstwem

Poszczegélne efekty
uczenia sie

Kryteria weryfikacji ich osiagniecia

01.0mawia standardy
i organizacje
standaryzacyjne
w obszarze
bezpieczenstwa
informacji oraz
zarzadzania ustugami IT

charakteryzuje standardy z obszaru bezpieczenstwa informacji opracowane przez organizacje standaryzacyjne, takie
jak NIST, ITU-T, ISO, IEEE, ISACA;

omawia wymagania dotyczgce ustanowienia, wdrozenia, utrzymania i ciggtego doskonalenia systemu zarzadzania
bezpieczenstwem informacji w odniesieniu do organizacji wedtug rodziny norm ISO/IEC 27000;

identyfikuje i opisuje zbiér najlepszych praktyk zarzgdzania ustugami IT w odniesieniu do cyberbezpieczenstwa
zgodnie z kodeksem postepowania dla dziatéw informatyki okreslanym jako ITIL (ang. Information Technology
Infrastructure Library);

omawia standard COBIT (ang. Control Objectives for Information and related Technology) opracowany przez ISACA
oraz IT Governance Institute stanowigcy zbidér dobrych praktyk z zakresu IT Governance.

02.0mauwia strategie
cyberbezpieczenstwa
W organizacji

omawia zasady projektowania cyberbezpieczenstwa;

okresla role i przypisuje odpowiedzialnosci poszczegdlnych oséb w procesie zarzgdzania cyberbezpieczenstwem;
wymienia i warto$ciuje zagrozenia oraz ataki, jak réwniez techniki wykorzystywania stabosci bezpieczenstwa;
omawia architekture bezpieczenstwa informacji w organizacji;

wymienia przyktady implementacji strategii w odniesieniu do obowigzujgcych norm i standardow;

réznicuje sposoby diagnozy i walidacji skutecznos$ci procesu zarzgdzania cyberbezpieczenstwem.

Zestaw 3. Zarzgdzanie ryzykiem

Poszczegdlne efekty
uczenia sie

Kryteria weryfikacji ich osiagniecia

01.Charakteryzuje
standardy i metody
oceny ryzyka
bezpieczenstwa
informac;ji

omawia i analizuje standardy opisujace procesy oceny ryzyka bezpieczenstwa informatycznego, w tym: ISO 13335,
ISO 27005, 1ISO 31000, NIST SP 800-30;
charakteryzuje inne metodyki szacowania ryzyka, w tym: EBIOS, MAGERIT, CRAMM, MEHARI, MIGRA, OCTAVE.

02.Charakteryzuje ryzyko
bezpieczenstwa
informacji w organizac;ji

opisuje proces zarzgdzania ryzykiem;

identyfikuje i grupuje wartosci aktywow w organizaciji;

kategoryzuje zagrozenia i podatnosci (ryzyka) dla tych aktywoéw;

omawia podejscia do oceny ryzyka bezpieczenstwa (podstawowe, nieformalne, szczegdtowe, tgczone);
wybiera i uzasadnia optymalne podej$cie do oceny ryzyka bezpieczehstwa.
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Poz. 189

Monitor Polski
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Zestaw 6. Audyt bezpieczenstwa w obszarze cyberbezpieczenstwa

Poszczegdlne efekty
uczenia si¢

Kryteria weryfikacji ich osiggniecia

01.Charakteryzuje obszar
audytu bezpieczenstwa

— omawia terminy stosowane w obszarze audytu bezpieczenstwa;

— opisuje cele i zakres audytu bezpieczenstwa;

— omawia zasady opracowywania wymagan dotyczgcych audytu bezpieczenstwa;
— poréwnuje standardy audytowania bezpieczenstwa;

— omawia przebieg procesu audytu bezpieczenstwa;

— opisuje narzedzia wykorzystywane w trakcie audytu bezpieczenstwa;

— charakteryzuje zasady raportowania wynikdw bezpieczenhstwa.

Zestaw 7. Bezpieczenstwo fizyczne i bezpieczenstwo zasobdw ludzkich w obszarze cyberbezpieczenstwa

Poszczegoélne efekty
uczenia si¢

Kryteria weryfikacji ich osiagniecia

01.Charakteryzuje
zagadnienia dotyczgce
bezpieczenstwa
fizycznego infrastruktury
teleinformatycznej

— charakteryzuje zagrozenia srodowiskowe;
— charakteryzuje zagrozenia techniczne;
— charakteryzuje zagrozenia zwigzane z dziatalno$cig cztowieka.

02.0Omawia dobre praktyki
i zasady zatrudniania
pracownikow
w obszarze
cyberbezpieczenstwa

— wymienia cele bezpieczenstwa procesu rekrutacji;

— opisuje wytyczne dotyczgce sprawdzania kandydatow na kluczowe stanowiska w organizacji zwigzane z zarzgdzaniem
cyberbezpieczenstwem;

— wylicza i warto$ciuje korzysci zwigzane z motywowaniem pracownikow do podnoszenia wiedzy z zakresu
cyberbezpieczenstwa i stosowania sie do procedur w tym zakresie;

— charakteryzuje zagadnienia dotyczace obszaru podnoszenia swiadomosci bezpieczenstwa, szkolen i programow
edukacyjnych;

— omawia zagadnienia etyki zawodowej w obszarze cyberbezpieczenstwa i aspekty wtasno$ci intelektualnej.
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Zestaw 8. Informatyka Sledcza

Poszczegdlne efekty

uczenia sie Kryteria weryfikacji ich osiggniecia

01.Charakteryzuje — charakteryzuje wytyczne dotyczace aspektéw technicznych i najlepszych praktyk informatyki $ledczej, w tym SWGDE

zagadnienia dotyczace (ang. The Scientific Working Group on Digital Evidence), SWGIT (ang. The Scientific Working Group on Imaging

norm, standardéw Technology);

i dobrych praktyk — omawia standardy ANSI (ang. American National Standards Institute), NIST (ang. National Institute of Standard and

informatyki $ledczej Technology) oraz normy miedzynarodowe ISO/IEC z rodziny norm ISO/IEC 27000 w obszarze informatyki sledczej.

) — charakteryzuje sposoby prawidtowego zabezpieczania materiatu dowodowego na potrzeby dochodzenia

02.Charakteryzuje zasady wewnetrznego, jak réwniez na potrzeby procesowe;

zabezpieczania — omawia zasady postepowania z cyfrowymi sladami dowodowymi;

i metody analizy — wymienia metody analizy zawarto$ci komputeréw i urzadzeh mobilnych za pomocg specjalistycznych narzedzi oraz

dowodow oprogramowania dedykowanego do prowadzenia analiz;

elektronicznych — opisuje prawa i obowigzki podmiotow w zakresie realizacji czynnosci procesowych prowadzonych w ramach

postepowan przygotowawczych przez stuzby bezpieczenstwa i porzadku publicznego.

6. Wymagania dotyczace walidacji i podmiotow przeprowadzajacych walidacje

1. Etap weryfikacji.
1.1. Metody.

Do weryfikacji efektéw uczenia sie stosuje sie wytgcznie: test teoretyczny (pisemny) lub analize dowodoéw i deklaracji opcjonalnie uzupetniong wywiadem
swobodnym.

1.2. Zasoby kadrowe.

Komisja walidacyjna musi sktadaé sie z co najmniej dwdch cztonkdéw, w tym przewodniczgcego. Przewodniczgcy komisji musi spetnia¢ nastepujgce warunki:
— posiada kwallifikacje petng z 7 poziomem PRK (dyplom ukonczenia studiéw Il stopnia); — legitymuje sie co najmniej 3-letnim doswiadczeniem

w przeprowadzaniu egzamindw, osiggnietym w okresie ostatnich 6 lat; — legitymuje sie co najmniej jednym waznym certyfikatem CISA, CISM, CRISC,
CGEIT, CISSP, wymienionym miedzy innymi w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz. U. poz. 1999). Drugi cztonek komisji walidacyjnej musi spetnia¢ nastepujgce warunki: — posiada kwalifikacje
petng z 6 PRK (dyplom ukonczenia studiéw | stopnia); — legitymuje sie co najmniej rocznym doswiadczeniem w przeprowadzaniu egzamindéw w obszarze
technologii cyfrowej, osiggnietym w okresie ostatnich 3 lat. Ponadto, co najmniej jeden z cztonkéw komisji musi posiada¢ udokumentowane minimum 5-letnie
doswiadczenie zawodowe w obszarze cyberbezpieczenstwa.
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1.3. Sposéb organizacji walidacji oraz warunki organizacyjne i materialne.

Test teoretyczny jest przeprowadzany w osrodku egzaminacyjnym za pomocg zautomatyzowanego systemu elektronicznego (system rejestracji kandydatéw
i obstugi egzaminow). Wykorzystanie innych narzedzi/aplikacji pomocniczych, w tym urzgdzeh mobilnych oraz dostepu do sieci Internet, jest dopuszczalne
wytgcznie w sytuacji, w ktérej jest to wymagane specyfikg zadan testowych. Instytucja certyfikujgca musi zapewni¢: — sale z wyposazeniem multimedialnym
i mozliwoscig rejestracji audio-wideo przebiegu walidacji oraz stanowiska egzaminacyjne umozliwiajgce samodzielng prace kazdej osobie przystepujacej do
walidacji, np. boksy biurowe zapewniajgce przeprowadzenie testow z zachowaniem bezpieczenstwa i poufnosci procesu walidacyjnego; — centralnie
zarzgdzang platforme informatyczng do przeprowadzania testéw i przechowywania wynikéw (system rejestracji kandydatoéw i obstugi egzaminéw)
spetniajgcg wymagania okreslone w przepisach RODO; — sprzet komputerowy oraz dostep do systemu obstugi testow i egzaminéw indywidualnie dla
kazdego uczestnika; — nadzér osobowy w charakterze obserwatora/obserwatoréw w celu zapewnienia prawidtowego przebiegu egzaminu (w tym
przeciwdziatania nieuczciwym praktykom). Warunki dodatkowe: — instytucja certyfikujgca nie moze ksztatci¢ oraz prowadzi¢ szkolen, kurséw itp. z zakresu
wiedzy ujetej w przedmiotowej kwalifikacji; — walidacja jest prowadzona zgodnie z procedurami instytucji certyfikujgcej we wkasnym zakresie lub

w akredytowanych laboratoriach przez certyfikowanych egzaminatoréw; — kazdy asesor walidacyjny oraz obserwator jest zobowigzany do ztozenia
odwiadczenia o braku okolicznosci stanowigcych podstawe wytgczenia z czynno$ci egzaminacyjnych (np. konflikt intereséw).

2. Etapy identyfikowania i dokumentowania.

Instytucja certyfikujgca musi zapewni¢ wsparcie doradcy walidacyjnego. Doradca walidacyjny musi spetni¢ nastepujgce warunki: — zgodnos$¢ z profilem
kompetencyjnym doradcy walidacyjnego okreslonym w podreczniku ,WALIDACJA — nowe mozliwosci zdobywania kwalifikacji” opracowanym przez Instytut
Badan Edukacyjnych, Warszawa 2016 (link:

http://www.kwalifikacje.gov.pl/download/Publikacje/Walidacia nowe mozliwosci zdobywania kwalifikacji z wkladka.pdf);

— min. 5 lat doswiadczenia zawodowego w branzy teleinformatyczne;.

Dokumentacja dowodowa z przeprowadzonej walidacji przechowywana jest przez minimum 5 lat. Ponadto instytucja certyfikujgca jest zobowigzana do
bezterminowego prowadzenia rejestru wydanych certyfikatéw. Certyfikaty muszg by¢ niepowtarzalne (w rozumieniu druku $cistego zarachowania), posiadaé

cechy umozliwiajgce jednoznaczng identyfikacje instytucji certyfikujgcej oraz jedno z wybranych zabezpieczen — optyczne (np. hologram, kinegram) lub inne.

7. Warunki, jakie musi spetniaé osoba przystepujaca do walidacji

— kwallifikacja petna z 6 poziomem PRK;
— udokumentowane 3-letnie doswiadczenie zawodowe w obszarze cyberbezpieczenstwa w ciggu ostatnich 6 lat;

— o$wiadczenie o niekaralnosci za przestepstwo popetnione umysinie Scigane z oskarzenia publicznego lub umysine przestepstwo skarbowe.

8. Termin dokonywania przegladu kwalifikacji

Nie rzadziej niz raz na 10 lat.
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