Warszawa, dnia 30 pazdziernika 2019 r.

Poz. 1037

UCHWALA NR 125
RADY MINISTROW

z dnia 22 pazdziernika 2019 r.
w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024

Na podstawie art. 68 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560) Rada
Ministrow uchwala, co nastepuje:

§ 1. Przyjmuje si¢ Strategi¢ Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, zwana dalej ,,Strategia
Cyberbezpieczenstwa”, stanowiaca zatacznik do uchwaty.

§ 2. Czlonkowie Rady Ministrow oraz organy i jednostki organizacyjne im podlegte lub przez nich nadzorowane wspot-
pracuja z ministrem wlasciwym do spraw informatyzacji przy realizacji Strategii Cyberbezpieczenstwa.

§ 3. Minister wlasciwy do spraw informatyzacji przedstawia Radzie Ministrow, w terminie do dnia 30 marca danego
roku, informacjg¢ o realizacji Strategii Cyberbezpieczenstwa.

§ 4. Pierwszg informacje o realizacji Strategii Cyberbezpieczenstwa minister wtasciwy do spraw informatyzacji przed-
stawi Radzie Ministréw w terminie szeSciu miesi¢cy od dnia wej$cia w zycie niniejszej uchwaty.

§ 5. Traci moc uchwata nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.

§ 6. Uchwata wchodzi w zycie z dniem 31 pazdziernika 2019 r.

Prezes Rady Ministrow: M. Morawiecki
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1. Wstep — przestanki do dzialan zwiekszajacych cyberbezpieczenstwo

Rozwo6j spoteczny i gospodarczy w coraz wickszym stopniu zalezny jest od szybkiego i
nieskrepowanego dostepu do informacji oraz jej wykorzystania w zarzadzaniu, produkcji, sektorze
ustug oraz sektorze publicznym. Dynamiczny rozwoj systeméw informacyjnych stuzy rozwojowi
gospodarki narodowej, w szczegdlno$ci w obszarze komunikacji, handlu, transportu czy tez ustug
finansowych. Z wykorzystaniem technologii cyfrowych tworzacych cyberprzestrzen" ksztattowane sa
relacje spoteczne, a ustugi w sieci Internet staty si¢ narzgdziem do wplywania na zachowania grup
spotecznych, a takze oddziatywania w sferze polityczne;.

Kazde znaczace zakldcenie funkcjonowania cyberprzestrzeni, czy to o charakterze globalnym, czy
lokalnym, bedzie mialo wptyw na bezpieczenstwo obrotu gospodarczego, poczucie bezpieczenstwa
obywateli, sprawno$¢ funkcjonowania instytucji sektora publicznego, przebieg proceséw
produkcyjnych i ushugowych, a w rezultacie na ogolnie pojmowane bezpieczenstwo narodowe.

Ochrona systemow informacyjnych oraz przetwarzanych w nich informacji jest wyzwaniem dla
wszystkich podmiotéow tworzacych krajowy system cyberbezpieczenstwa, a wigc podmiotéw
gospodarczych $wiadczacych ustugi przy wykorzystaniu systemow informacyjnych, organow wiadzy
publicznej, organéw odpowiedzialnych za bezpieczenstwo narodowe, a takze wyspecjalizowanych
podmiotéow zajmujacych si¢ cyberbezpieczenstwem w sferze operacyjnej. Jest to tym istotniejsze, iz
Polska jest $cisle powigzana z innymi panstwami przez wspotprace migdzynarodowg w ramach takich
organizacji jak Unia Europejska (EU), Organizacja Traktatu Poémnocnoatlantyckiego (NATO),
Organizacja Narodow Zjednoczonych (ONZ) czy Organizacja Bezpieczenstwa i Wspolpracy w
Europie (OBWE). Wspdlpraca ta odgrywa istotng role w reagowaniu na zwigkszajaca si¢ liczbe
incydentow powodowanych nielegalnymi dziataniami w cyberprzestrzeni, powodujacych rosnace z
roku na rok straty materialne i wizerunkowe. W dzialaniach przestepczych uczestnicza pojedyncze
osoby, zorganizowane grupy przestepcze oraz grupy sponsorowane przez instytucje rzadowe i sily
zbrojne panstw prowadzacych ofensywne dziatania w cyberprzestrzeni, ukierunkowane w
szczegblnosci na cyberszpiegostwo oraz rozpoznanie zdolnosci obronnych innych panstw.

V" Cyberprzestrzen to przestrzeh przetwarzania i wymiany informacji tworzona przez —systemy

teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz. U. z 2019 r. poz. 700, 730, 848 i 1590), wraz z
powiazaniami migdzy nimi oraz relacjami z uzytkownikami — zgodnie z art. 2 ust. 1b ustawy z dnia 29
sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach
jego podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. z2017 r. poz. 1932).
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2. Kontekst strategiczny cyberbezpieczenstwa w Rzeczypospolitej Polskiej

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 jest kontynuacja i
rozszerzeniem dziatan, podejmowanych przez administracje rzadowa, majacych na celu podniesienie
poziomu cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Poprzednie dziatania obejmowaty wejscie
w Zycie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560)”
oraz przyjecie przez rzad:

e wroku 2013 Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej,

e wroku 2017 Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 zastepuje Krajowe Ramy
Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 przyjete uchwatg nr
52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.

Zamierzeniem niniejszego dokumentu jest okreslenie celéow strategicznych oraz odpowiednich
srodkow politycznych 1 regulacyjnych, majacych na celu uzyskanie wysokiego poziomu
cyberbezpieczenstwa — czyli przede wszystkim odpornosci systeméw informacyjnych operatoréw
ustug kluczowych®, operatoréw infrastruktury krytycznej, dostawcéow ustug cyfrowych? oraz
administracji publicznej na cyberzagrozenia, a takze zwigkszenie poziomu ochrony informacji w
systemach informacyjnych przez standaryzacj¢ zabezpieczen. Realizacja celow strategicznych ma
rowniez wptywaé na podniesienie bezpieczenstwa narodowego, zwickszenie skutecznosci organow
$cigania 1 wymiaru sprawiedliwo$ci w wykrywaniu i1 zwalczaniu cyberprzestgpstw oraz dziatan o
charakterze hybrydowym (w tym dzialan o charakterze terrorystycznym) i szpiegowskim w
cyberprzestrzeni.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 jest spojna z
prowadzonymi dziataniami dotyczacymi systemow teleinformatycznych operatorow infrastruktury
krytycznej oraz uwzglednia potrzeby zapewnienia zdolno$ci Sitom Zbrojnym Rzeczypospolitej
Polskiej w ukladzie krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych w
przypadku zagrozenia cyberbezpieczenstwa powodujacego koniecznos$¢ dziatan obronnych.

Podejmujac dziatania majace na celu wdrozenie Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024, rzad bedzie w pelni gwarantowat prawo do prywatnosci oraz stal na
stanowisku, ze wolny i otwarty Internet jest istotnym elementem funkcjonowania wspotczesnego
spoteczenstwa.

?  Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa w zakresie swojej regulacji wdraza

dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz. Urz. UE L 194 z 19.07.2016, str. 1).

Dotyczy operatoréw ustug kluczowych, o ktorych mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

Dotyczy dostawcow ustug cyfrowych, o ktérych mowa w art. 17 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa.

3)

4)
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3. Zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024

Strategia uwzglednia w szczegdlnosci’

1)
2)
3)
4)

S)
6)

7)

).

cele i priorytety w zakresie cyberbezpieczenstwa;

podmioty zaangazowane we wdrazanie i realizacj¢ Strategii;

srodki stuzace realizacji celow Strategii;

okreslenie $srodkow w zakresie gotowoS$ci, reagowania i przywracania stanu normalnego,
w tym zasady wspotpracy miedzy sektorem publicznym i prywatnym;

podejscie do oceny ryzyka;

dziatania odnoszace si¢ do programoéw edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;

dziatania odnoszace si¢ do planow badawczo-rozwojowych w zakresie cyberbezpieczenstwa.

Ponadto Strategia uwzglednia migdzynarodowa wspotprace w zakresie cyberbezpieczenstwa.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 wprowadzona w drodze
uchwaty Rady Ministrow oddziatuje w sposodb bezposredni na podmioty administracji rzadowe;,
a w sposob posredni, po przyjeciu z inicjatywy Rady MinistroOw przepisOw prawa powszechnego, na
pozostate podmioty wtadzy publicznej, przedsiebiorcow i obywateli.

% Art. 69 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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4. Wizja, cel glowny, cele szczegolowe

4.1. Wizja

Pomyslny rozwoéj Rzeczypospolitej Polskiej, wzrost jej zasobnos$ci, efektywnosci gospodarki,
sprawno$ci dziatania instytucji, podmiotow, w tym 1 aktywno$¢ spoteczna oraz codzienne
funkcjonowanie indywidualnego cztonka spoteczenstwa, sg zwigzane ze sprawnym i bezpiecznym
dzialaniem systemow informacyjnych i $rodkéw komunikacji elektronicznej. Dlatego w ramach
dziatah zaplanowanych w Strategii Cyberbezpieczenstwa do roku 2024 rzad bedzie systematycznie
wzmacniatl 1 rozwijal krajowy system cyberbezpieczenstwa. Dziatania uwzglgdniaja systemowe
rozwigzania organizacyjne, operacyjne, technologiczne, prawne, kreowanie postaw spotecznych oraz
prowadzenie badan naukowych tak, aby =zapewni¢ spelnienie wysokich standardow
cyberbezpieczenstwa w obszarze oprogramowania, urzadzen i ustug cyfrowych. Dziatania rzadu beda
podejmowane z poszanowaniem praw i wolnosci obywateli oraz przez budowe zaufania miedzy
poszczegdlnymi sektorami rynkowymi a administracja publiczna.

4.2. Cel gtowny

Podniesienie poziomu odpornosci na cyberzagrozenia® oraz zwiekszenie poziomu ochrony informacji

w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy i1 dobrych praktyk
umozliwiajacych obywatelom lepsza ochrong ich informacji.

4.3. Cele szczegbdlowe

Cel szczegolowy 1. Rozwoj krajowego systemu cyberbezpieczenstwa.

Cel szczegolowy 2. Podniesienie poziomu odpornosci systemow informacyjnych administracji
publicznej i sektora prywatnego oraz osiggni¢cie zdolnosci do skutecznego

zapobiegania i reagowania na incydenty.

Cel szczegolowy 3. Zwigkszanie  potencjalu = narodowego w  zakresie  bezpieczenstwa

w cyberprzestrzeni.

% Cyberzagrozenie to wszelkie potencjalne okolicznoéci, zdarzenie lub dziatanie, ktore mogg wyrzadzic

szkodg, spowodowac¢ zaklocenia lub w inny sposoéb niekorzystnie wplyna¢ w przypadku sieci i systemow
teleinformatycznych, uzytkownikow takich systemow oraz innych oséb — zgodnie z rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych ~ oraz  uchylenia  rozporzadzenia (UE) nr  526/2013  (akt
o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str. 15).
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Cel szczegolowy 4. Budowanie  §wiadomosci 1 kompetencji  spotecznych ~w  zakresie

cyberbezpieczenstwa.

Cel szczegolowy 5. Zbudowanie silnej pozycji migdzynarodowej Rzeczypospolitej Polskiej w

obszarze cyberbezpieczenstwa.
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5. Cel szczegolowy 1 — rozwadj krajowego systemu cyberbezpieczenstwa

5.1. Wdrozenie 1 ocena funkcjonowania przepisow o krajowym systemie
cyberbezpieczenstwa

Podstawa rozwoju krajowego systemu cyberbezpieczenstwa jest dokonanie peilnego wdrozenia i
oceny funkcjonowania przepisow ustanawiajacych ten system, w powigzaniu z innymi przepisami,
w szczegolnosci z ustawg z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2019 r.
poz. 1398), ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz.
742), Strategiag Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Rezultatem dokonanej oceny
moze by¢ konieczno$¢ przygotowania niezbednych zmian przepisOw usuwajacych bariery dla
skutecznej wymiany informacji oraz skoordynowanego i niezakldconego reagowania na incydenty.

Zmiany przepisow regulujacych funkcjonowanie krajowego systemu cyberbezpieczenstwa beda
rowniez wynikaty z praktyki funkcjonowania na szczeblu europejskim dyrektywy Parlamentu
Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci 1 systemow informatycznych na terytorium Unii (Dz. Urz.
UE L 194 z 19.07.2016, str. 1), zwanej dalej ,,dyrektywa NIS”. Doswiadczenia zwigzane ze
stosowaniem przepisOw prawa w tym zakresie bgdg rowniez przestanka do wnioskowania na
poziomie Unii Europejskiej w sprawie zmiany przepisOw samej dyrektywy NIS tak, aby zwigkszy¢
skuteczno$¢ jej oddzialywania — jednym z obszaréw wymagajgcych zmian zwigkszajacych
efektywnos$¢ dyrektywy NIS bedzie doprecyzowanie obowigzkéw dostawcow ustug cyfrowych, w
szczego6lnosci $wiadczacych ustugi chmur obliczeniowych, ktére w coraz wigkszym stopniu beda
wykorzystywane jako model przetwarzania danych dla ustug kluczowych.

Za przygotowanie propozycji zmian prawnych w zakresie cyberbezpieczenstwa w swoich obszarach
kompetencyjnych odpowiadaja ministrowie wedlug wtasciwosci wynikajacej z ustawy z dnia 4
wrzesnia 1997 r. o dzialach administracji rzadowej (Dz. U. z 2019 r. poz. 945, 1248 i 1696) oraz
organy wlasciwe wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

W ramach prac legislacyjnych minister wtasciwy do spraw informatyzacji, we wspolpracy z innymi
resortami i organami wlasciwymi odpowiedzialnymi za sprawowanie nadzoru w zakresie systemow
teleinformatycznych w sektorach, dokona przegladu regulacji sektorowych i szczegoélnych, ktore
dotycza omawianej problematyki, oraz regulacji prawnych, ktore moga mie¢ oddzialywanie na inne
obszary, na przyktad na ochron¢ danych osobowych czy infrastrukture krytyczng w kontekscie
Narodowego Programu Ochrony Infrastruktury Krytycznej. Niezbedne bedzie rowniez podjecie prac
legislacyjnych majacych na celu uregulowanie obszaru z zakresu wytwarzania, posiadania,
pozyskiwania oraz wykorzystywania specjalistycznych narzedzi podwdjnego zastosowania do
prowadzenia dziatan defensywno-ofensywnych w cyberprzestrzeni.

W ramach realizacji Strategii Cyberbezpieczenstwa uregulowane zostang kwestie wspotpracy
operacyjnej, w tym wilasciwej koordynacji dziatan i wymiany informacji migdzy instytucjami
odpowiedzialnymi za bezpieczenstwo narodowe, dziatania antyterrorystyczne oraz bezpieczenstwo
wewnetrzne i porzadek publiczny.

Z uwagi na dynamike procesoOw zachodzacych w obszarze cyberbezpieczefistwa niezbgdne bedzie
cigglte monitorowanie zjawisk tam zachodzacych i inicjowanie ewentualnych zmian w przepisach
prawa. Propozycje kierunkow i planow na rzecz przeciwdziatania zagrozeniom cyberbezpieczenstwa
beda opiniowane przez Kolegium do Spraw Cyberbezpieczenstwa dziatajace przy Radzie Ministrow.
Jest to organ opiniodawczo-doradczy w sprawach cyberbezpieczenstwa oraz dziatalnosci zespotow
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CSIRT MON, CSIRT NASK, CSIRT GOV, sektorowych zespotow cyberbezpieczenstwa i organéw
wlasciwych do spraw cyberbezpieczenstwa.

5.2. Podniesienie efektywnosci funkcjonowania krajowego systemu
cyberbezpieczenstwa

Podniesienie efektywnos$ci funkcjonowania krajowego systemu cyberbezpieczenstwa bedzie
realizowane przez uruchomienie do dnia 1 stycznia 2021 r., przez ministra wtasciwego do spraw
informatyzacji, systemu teleinformatycznego wspierajacego:

1) wspotprace podmiotéw wchodzacych w sktad krajowego systemu cyberbezpieczefistwa;

2) generowanie 1 przekazywanie rekomendacji dotyczacych dziatan podnoszacych poziom
cyberbezpieczenstwa,

3) zglaszanie i obstuge incydentow;
4) szacowanie ryzyka na poziomie krajowym;
5) ostrzeganie o cyberzagrozeniach.

Organy wlasciwe, odpowiedzialne za sprawowanie nadzoru w zakresie systemow
teleinformatycznych w sektorach, w ktorych $wiadczone sg ustugi kluczowe i uslugi cyfrowe, beda
prowadzily dziatania majace na celu wspieranie operatoréw i dostawcow Ww zapewnieniu
bezpieczenstwa §wiadczonych przez nich ustug. Organy wtasciwe beda mogly w tym celu wydawac
zalecenia organizacyjne i techniczne, a takze udostepnia¢ narzgdzia i wiedze dotyczaca najlepszych
praktyk sektorowych i ponadsektorowych podnoszacych cyberbezpieczenstwo.

Rozwdj krajowego systemu cyberbezpieczenstwa wigze si¢ rowniez ze zwigkszaniem zdolno$ci
struktur zajmujacych si¢ cyberbezpieczenstwem na poziomie operacyjnym, w tym trzech zespolow
CSIRT poziomu krajowego, wspolpracujgcych z nimi sektorowych zespotéw cyberbezpieczenstwa, a
takze centrow analizy i wymiany informacji. Niezbedne jest wdrozenie systemowych rozwigzan
pozwalajacych na wymiane informacji miedzy interesariuszami i dzielenie si¢ wiedzg co do
podatnosci, zagrozen i incydentow.

Rzad w ramach wspolpracy administracji rzadowej z administracjag samorzadowa bedzie
rekomendowal i1 dzialal na rzecz jednostek samorzadu terytorialnego w zakresie podnoszenia
kompetencji w projektowaniu procesow zwigkszajacych cyberbezpieczenstwo, w szczegdlnosci: w
doborze, wdrazaniu i utrzymaniu $rodkow technicznych zwigkszajacych cyberbezpieczenstwo, w tym
korzystania z nowoczesnych i bezpiecznych modeli przetwarzania w chmurach obliczeniowych,
tworzenia bezpiecznych aplikacji oraz korzystania z bezpiecznych systemow mobilnych.

Efektywno$¢ funkcjonowania krajowego systemu cyberbezpieczenstwa ma réwniez podniesé
wprowadzenie standaryzacji rozwigzan zabezpieczajacych, w tym wprowadzenie minimalnych
wymagan bezpieczenstwa dla sieci i systeméw teleinformatycznych uzywanych przez administracje
publiczna. Standaryzacja i wymagania cyberbezpieczenstwa, opracowane i wykorzystywane przez
administracj¢ publiczng w ramach Narodowych Standardow Cyberbezpieczenstwa, powinny stac si¢
takze wyznacznikiem dobrych praktyk dla sektora prywatnego oraz dla obywateli.

Efektywno$¢ funkcjonowania krajowego systemu cyberbezpieczenstwa bedzie weryfikowana podczas
¢wiczen sektorowych oraz ¢wiczen krajowych inicjowanych przez Pelnomocnika Rzadu do spraw
Cyberbezpieczenstwa. W ramach ¢wiczen krajowych i migdzynarodowych beda takze podnoszone
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zdolnosci Sit Zbrojnych Rzeczypospolitej Polskiej do prowadzenia operacji defensywnych w
cyberprzestrzeni.

5.3.Rozbudowa systemu wymiany informacji na potrzeby kierowania
bezpieczenstwem narodowym

W celu usprawnienia zarzadzania bezpieczenstwem prowadzone beda dzialania majace na celu
wymian¢ informacji i uzgadnianie reakcji, tak na poziomie strategicznym, jak i poziomie
operacyjnym, w szczegdlnosci migdzy sfera cywilng i sfera wojskowa. Niezbedna jest budowa
odpornego na cyberzagrozenia systemu wymiany informacji dla potrzeb administracji publicznej,
wykorzystujacego najnowoczesniejsze technologie wymiany informacji, uwzgledniajace koniecznosé
wysokiej mobilno$ci. System ten bedzie wykorzystywany w roznych stanach nadzwyczajnych oraz
stanach gotowosci obronnej panstwa.

5.4. Zwigkszenie cyberbezpieczenstwa ushlug kluczowych 1 cyfrowych oraz
infrastruktury krytyczne;j

Technologie informatyczne (IT)” wykorzystywane przez operatoréw ushug kluczowych, dostawcow
ustug cyfrowych, operatoréw infrastruktury krytycznej (w tym operatoréw telekomunikacyjnych)
stanowig element krytyczny dla ciaglosci dziatania panstwa oraz zapewniania bezpieczenstwa
obywatelom. Co wigcej bezpieczenstwo najwazniejszych sektorow gospodarki, ze szczegdlnym
uwzglednieniem sektora energii, zalezy od zapewnienia niezakléconego dziatania przemystowych
systemow sterowania (OT)Y. Dlatego zapewnienie cyberbezpieczenstwa zaréwno IT, jak i OT, bedzie
traktowane przez rzad jako priorytet. Wyrazem tego s3a przygotowywane juz analizy dotyczace
doprecyzowania wymagan bezpieczenstwa niezbgdnych do spelnienia przez operatoréw
telekomunikacyjnych, szczegdlnie przy budowie sieci 5G, ktéra w przysztosci bedzie podstawg
funkcjonowania panstwa w zakresie mobilnej telekomunikacji. Zaklada si¢, ze bedg w tym obszarze
konieczne zmiany prawne, aby umozliwi¢ odpowiednia kontrol¢ nad zapewnieniem
cyberbezpieczenstwa.

Oprocz tego, majac na uwadze, ze odpowiedzialno$¢ za zapewnienie bezpieczenstwa uslug lezy
przede wszystkim po stronie podmiotow je S$wiadczacych, rzad podejmie dziatania wspierajace
budowanie zdolnosci i kompetencji w zakresie cyberbezpieczenstwa wsrdéd operatoréw ushug
kluczowych, operatorow infrastruktury krytycznej oraz dostawcoéw ushug cyfrowych, uwzgledniajac
ich réznorodng specyfike i rdzny stopien dojrzatosci w zakresie cyberbezpieczenstwa. Ponadto rzad
bedzie wspierat te podmioty w reagowaniu na incydenty istotne, krytyczne i powazne, szczegélnie w
przypadku wystapienia incydentéw ponadsektorowych.

W pierwszej kolejnosci zostanie zapewniona spdjnos¢ dzialan w zakresie opracowywania kryteriow
identyfikacji operatorow infrastruktury krytycznej i operatoréw ustug kluczowych, uwzgledniajaca
potrzebe wlaczenia tych podmiotéw do systemu zarzadzania kryzysowego. Proces ten przebiegal
bedzie we wspotpracy ze wszystkimi sektorami. Wykorzystujac mechanizmy przewidziane prawem,
rekomendowane bgda minimalne wymagania w zakresie cyberbezpieczenstwa ze szczegdlnym
uwzglednianiem zarzadzania ciggtoscig dziatania.

7
8)

IT — ang. information technologies.
OT — ang. operational technologies.
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Analogicznym rezimem objegci zostang dostawcy ustug cyfrowych, jednak rzad ma petng swiadomosé
migdzynarodowej specyfiki tych podmiotéw oraz koniecznosci zapewnienia takich regulacji, ktore
beda sprzyjaly rozwojowi rynku cyfrowego w Polsce. Stad dziatania w tym obszarze beda
prowadzone na forum europejskim, przede wszystkim w ramach Grupy Wspotpracy dyrektywy NIS, a
takze w ramach wspolpracy transatlantyckiej z brytyjskimi i amerykanskimi instytucjami
stymulujacymi podnoszenie standardow cyberbezpieczenstwa przez dostawcow ustug cyfrowych.

5.5. Wypracowanie 1 wdrozenie metodyki szacowania ryzyka na poziomie krajowym

Na potrzeby zarzadzania cyberbezpieczenstwem na poziomie krajowym wdrozona zostanie wspdlna
metodyka statycznego i dynamicznego szacowania ryzyka, uwzgledniajgca specyfike poszczegdlnych
sektorow, a takze operatoroOw infrastruktury krytycznej, operatorow ustug kluczowych i dostawcow
ustug cyfrowych. Zapewni to porownywalno$¢ szacowan, w tym okreslenie poziomu ryzyka, w
szczegblnosci na potrzeby raportu o zagrozeniach bezpieczenstwa narodowego, sporzadzanego na
podstawie przepisow o zarzadzaniu kryzysowym. Szacowanie ryzyka stanie si¢ procesem ciggtym i
umozliwi zobrazowanie poziomu ryzyka w czasie zblizonym do czasu rzeczywistego.

Metodyka i narzedzia umozliwiajace statyczne i dynamiczne szacowania ryzyka dla systemow
teleinformatycznych powstaja w ramach projektu Narodowej Platformy Cyberbezpieczenstwa
finansowanego przez Narodowe Centrum Badan i Rozwoju — zakonczenie prac planowane jest do
kofica 2020 r.”)

5.6.Zwigkszanie  zdolnosci do zwalczania  cyberprzestepczosci, w  tym
cyberszpiegostwa i zdarzen o charakterze terrorystycznym

W zakresie zwickszania zdolno$ci do zwalczania cyberprzestgpczosci, w tym cyberszpiegostwa,
zdarzen o charakterze hybrydowym (w tym dzialan o charakterze terrorystycznym) wazne jest
zapewnienie wsparcia dla operatoréw uslug kluczowych, dostawcow ustug cyfrowych oraz
operatoréw infrastruktury krytycznej w wykrywaniu oraz zwalczaniu incydentow we wszystkich ich
fazach. W tym celu wymagana jest wspolpraca oraz koordynacja dzialan organdw $cigania niezaleznie
od motywow, ktorymi Kkierujg si¢ sprawcy przestgpstw, a szczegOlnie istotne znaczenie ma
prawidlowe zabezpieczenie dowodow cyfrowych.

Zwigkszenie efektywno$ci czynno$ci procesowych i operacyjnych wymaga podjecia i poszerzenia
wspotdziatania organéw $cigania z innymi podmiotami, ktére moga posiada¢ wiedze w zakresie
ustalenia istoty przestepstwa lub moga przyczyni¢ si¢ do ustalenia jego sprawcy. Dotyczy to
wspotpracy z krajowymi oraz mig¢dzynarodowymi podmiotami prywatnymi, szczegolnie z sektora
telekomunikacyjnego, bankowego i ubezpieczeniowego. Niezbedne jest takze zapewnienie cigglej
wymiany informacji o zagrozeniach i podatnoSciach zaré6wno na poziomie krajowym, jak i
migdzynarodowym.

Majac na wuwadze specyfike cyberprzestrzeni, zwalczanie cyberprzestepczo$ci wymaga
transgranicznej wspoltpracy organdow $cigania oraz podmiotéw typu CERT/CSIRT. W czynno$ciach

? Metodyka i narzedzia umozliwiajace statyczne i dynamiczne szacowanie ryzyka dla systemow
teleinformatycznych s3 opracowywane w ramach projektu badawczego pn. ,Narodowej Platformy
Cyberbezpieczenstwa”, realizowanego przez Naukowa i Akademicka Sie¢ Komputerowa i finansowanego przez
Narodowe Centrum Badan i Rozwoju w ramach Programu CyberSecldent — Cyberbezpieczenstwo i
e-Tozsamos¢.
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procesowych lub w procesie rozpoznania operacyjnego dotyczacych przestgpstw dokonywanych w
cyberprzestrzeni krytyczny jest uptyw czasu. Oznacza to, ze wymagane sa sprawne i zaufane kanaly
wymiany informacji miedzy organami $cigania réznych panstw.

Biorgc pod uwage dynamike przestepstwa w cyberprzestrzeni i zwigzang z tym konieczno$é
podejmowania czynno$ci operacyjnych i procesowych, niezbedne jest wprowadzenie przepiséw
umozliwiajacych przetwarzanie dokumentéw procesowych w postaci elektronicznej i przesytanie ich
w takiej postaci.

Szybko zmieniajace si¢ metody popelniania przestepstw wymagaja rozwijania badan naukowych w
obszarze zwalczania cyberprzestgpczosci, ktorych wyniki zapewnia wsparcie dla organéw $cigania.
Wyniki tych badan beda wykorzystywane w pracy organow $cigania i wymiaru sprawiedliwosci, jak
tez beda stanowi¢ material do opracowania dziatan profilaktycznych. Wdrozone zostang skierowane
do spoteczenstwa programy informacyjne o zagrozeniach cyberprzestgpczoscia oraz metodach
unikania skutkéw tych zagrozen. Wskazane zostang sposoby postepowania dla oséb dotknietych
przestgpstwem. Wazna rol¢ do odegrania w tego typu dziatalnosci beda mieli operatorzy ushug
kluczowych, dostawcy ustug cyfrowych, dostawcy ustugi dostepu do Internetu oraz organizacje
pozarzadowe, a takze podmioty publiczne.
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6. Cel szczegolowy 2 — Podniesienie poziomu odpornosci systemow
informacyjnych administracji publicznej i sektora prywatnego oraz
osiagniecie zdolnosci do skutecznego zapobiegania i reagowania na
incydenty

6.1. Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz
promowanie dobrych praktyk i zalecen

Wykorzystujac potencjal intelektualny ekspertow zgromadzonych w komitetach technicznych
Polskiego Komitetu Normalizacyjnego, o$rodkach naukowych, akademickich 1 instytutach
badawczych, a takze w zainteresowanych podmiotach publicznych i prywatnych, opracowane zostang
nowe standardy lub nastapi przelozenie istniejacych norm i standardow na konkretne rekomendacje w
zakresie ich wdrazania.

W  celu zwigkszenia odpornosci systemow informacyjnych administracji publicznej na
cyberzagrozenia niezbedne jest opracowanie Narodowych Standardow Cyberbezpieczenstwa, jako
zbioru wymagan organizacyjnych i technicznych dotyczacych, w szczego6lnos$ci, bezpieczenstwa:

1) aplikacji;

2) urzadzen mobilnych;
3) stacji roboczych;

4) serwerOw i sieci;

5) modeli chmur obliczeniowych.

W celu zapewnienia bezpiecznej i optymalnej kosztowo infrastruktury przetwarzania systemow IT
administracji publicznej, ktora juz w bliskiej przysztosci rozpocznie korzystanie z nowych form
przetwarzania 1 przechowywania informacji, m.in. przez wykorzystywanie ustug chmury
obliczeniowej, niezbedne bedzie przygotowanie zalecen i promowanie dobrych praktyk podnoszacych
odpornos¢ na potencjalne cyberzagrozenia.

Realizacja zadan publicznych, w szczegolnosci zwigzanych z cyberbezpieczenstwem, bedzie
wspierana przez stosowanie Polskich Norm, bazujgcych na normach europejskich i
migdzynarodowych. Odwotania do norm powinny by¢ szeroko stosowane na wszystkich etapach
cyklu zycia systemu teleinformatycznego. Istotne jest rowniez wspieranie wdrozenia rekomendacji
wydawanych przez regulatoréw rynkowych.



Monitor Polski —-16— Poz. 1037

6.2. Bezpieczenstwo tancucha dostaw

Zapewnienie cyberbezpieczenstwa wymaga stosowania zabezpieczen organizacyjnych i technicznych
na wszystkich etapach cyklu Zycia systemow teleinformatycznych. Dziatania te sktadajg si¢ na tak
zwany bezpieczny tancuch dostaw, ktory obejmuje projektowanie, budowe, wdrazanie, eksploatacje
oraz wycofywanie z uzycia. Pod pojeciem tancucha dostaw nalezy rozumie¢ system, na ktory sktadaja
si¢ podsystemy produkcji, dystrybucji, transportu, magazynowania oraz recyklingu komponentow
systemow teleinformatycznych, jak roéwniez ich instalacja, uruchomienie, biezace utrzymanie,
serwisowanie oraz naprawy.

Waznym elementem zapewnienia jakos$ci w tancuchu dostaw jest ocena i certyfikacja produktow (w
szczegblnosci oprogramowania, urzadzen i ustug). Priorytetowe w tym zakresie bedzie utworzenie, a
nastgpnie utrzymanie 1 rozwdj krajowego systemu oceny i certyfikacji cyberbezpieczenstwa
bazujgcego na dziatalnosci akredytowanych jednostek oceniajagcych zgodno$¢, co umozliwi
Rzeczypospolitej Polskiej uzyskanie pelmego 1 rozpoznawanego na arenie europejskiej i
mi¢dzynarodowej statusu panstwa producenta w dziedzinie rozwigzan cyberbezpieczenstwa.

Rzeczpospolita Polska aktywnie wlaczy si¢ w prace nad ustanowieniem europejskich programow
certyfikacji cyberbezpieczenstwa zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz  certyfikacji  cyberbezpieczenstwa w  zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie).

Dziatania na poziomie krajowym begdg obejmowaly, w szczegolnosci, wyznaczenie krajowego organu
ds. certyfikacji  cyberbezpieczenstwa, ktory Dbedzie wydawatl europejskie  certyfikaty
cyberbezpieczenstwa oraz nadzorowal krajowe jednostki oceniajgce zgodnos$¢ produktow, ustug i
procesoOw z wymaganiami okreslonymi w europejskich programach certyfikacji cyberbezpieczenstwa
oraz wspoOlpracowal z krajowa jednostka akredytujaca — Polskim Centrum Akredytacji, w celu
monitorowania i nadzorowania dziatalnosci akredytowanych jednostek oceniajacych zgodnos$¢ w
odniesieniu do wymagan rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881.

Efektem tych dziatan bedzie uzyskanie na poziomie krajowym zdolnosci do wspierania polskich
producentow, ktorzy uzyskujac europejskie certyfikaty cyberbezpieczenstwa, bedg mogli skuteczniej
konkurowac na jednolitym rynku cyfrowym UE.

6.3. Testy 1 audyty cyberbezpieczenstwa

Jednym ze S$rodkéw, ktory pozwala na dokonanie oceny skuteczno$ci wdrozonych systeméw
zarzadzania bezpieczenstwem i adekwatno$ci ustanowionych zabezpieczen, sg okresowe audyty.
Metodyki audytow powinny uwzglednia¢ normy, dobre praktyki oraz specyfike poszczegodlnych
sektoréw. Celem takiego podejscia jest uzyskanie porownywalnos$ci wynikow audytow.

Kolejnym $rodkiem oceny bezpieczenstwa sa okresowe testy (w tym testy penetracyjne), ktore
pozwalaja na rzeczywista oceng¢ odpornosci systemu na zagrozenia. Ich wyniki stanowig podstawe
weryfikacji przyjetych zalozen w zakresie ustanowionych zabezpieczen. W celu wykorzystania
potencjatu  spotecznego w zakresie cyberbezpieczenstwa propagowane bedzie testowanie
zabezpieczen w modelu tzw. bug-bounty’”.

' Bug-bounty — poszukiwanie podatno$ci w oprogramowaniu przez osoby niezwiazane z producentem tego
oprogramowania, zwykle za jego zgoda generalna.
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7. Cel szczegolowy 3 — Zwigkszenie potencjalu narodowego w zakresie
technologii cyberbezpieczenstwa

7.1.Rozbudowa zasobow przemystowych 1 technologicznych na potrzeby
cyberbezpieczenstwa

Rzad stawia sobie za cel inwestowanie w rozbudowe zasobdéw przemystowych i technologicznych na
potrzeby cyberbezpieczenstwa przez stwarzanie warunkow dla rozwoju przedsigbiorstw, w tym
szczegdlnie MSP oraz start-upow, a takze osrodkéw naukowo-badawczych, ktorych przedmiotem
dziatalnosci jest tworzenie nowych rozwigzan w obszarze cyberbezpieczenstwa. Jednym z priorytetow
jest wzrost zdolno$ci w obszarze projektowania i wytwarzania oprogramowania, urzgdzen i ustug
wykorzystywanych we wszystkich galeziach polskiego przemystu, zwigkszajacych jego
konkurencyjno$é'". Pozyskiwanie nowych technologii dla rozwoju rodzimych przedsiewzigé bedzie
realizowane przez udziat w inicjatywach mi¢dzynarodowych ktadacych nacisk na innowacyjnos¢ w
drodze wspotpracy dwustronnej oraz w ramach organizacji migdzynarodowych, w tym w ramach
planowanego przez Komisje Europejska i panstwa cztonkowskie Europejskiego Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych.

Ponadto rzad bedzie dazyt do aktywnego upowszechniania wsrod polskich przedsigbiorcow wiedzy,
szkolen i wdrazania technologii cyberbezpieczenstwa pozwalajacych na pelne wykorzystanie w
procesach produkcji lub $wiadczenia ustug potencjalu innych najnowoczesniejszych technologii
cyfrowych, m.in. systeméw autonomicznych opartych na sztucznej inteligenc;ji.

Stymulowane bedzie podnoszenie kompetencji osrodkow naukowych oraz wyzszych uczelni w
obszarze cyberbezpieczenstwa. Przez instrumenty prawne rzad bedzie stymulowal na wyzszych
uczelniach nauczanie stuzace pozyskiwaniu specjalistow z zakresu cyberbezpieczenstwa, w ramach
studidow pierwszego i drugiego stopnia, szkot doktorskich oraz studiow podyplomowych.

W celu wyréwnania szans polskich przedsigbiorcow na globalnym rynku rzad be¢dzie wspierat rozwoj
polskiego biznesu w uzyskiwaniu zdolno$ci cyfrowych oraz zapewnial pomoc w ubieganiu si¢ o
srodki na rozw¢j innowacyjnych rozwigzan, a takze doradztwo w dostepie do nowych rynkow, jak i
pomoc w nawigzaniu wspotpracy z innymi przedsi¢biorcami.

7.2. Nastawienie na rozw0j wspOlpracy migdzy sektorem publicznym i prywatnym

Zapewnienie bezpieczenstwa w cyberprzestrzeni wymaga wspolnego wysitku sektora prywatnego,
publicznego oraz obywateli. Rzad bedzie kontynuowat budowanie efektywnego systemu partnerstwa
publiczno-prywatnego opartego na zaufaniu i wspolnej odpowiedzialno$ci za cyberbezpieczenstwo.

Jednocze$nie administracja publiczna bgdzie doskonalita swoj potencjal w zakresie inicjowania i
prowadzenia projektéw w dziedzinie cyberbezpieczenstwa. Rzad bedzie rowniez aktywnie angazowaé
si¢ w istniejgce 1 powstajace formy europejskiej wspotpracy publiczno-prywatnej i tym samym bedzie
promowac polski biznes na arenie mi¢dzynarodowe;j.

" Jednym z przykladéw dziatanh nastawionych na rozw6j polskiego przemystu i jego konkurencyjnosci w dobie
transformacji cyfrowej jest program realizowany przez ministra wlasciwego do spraw gospodarki pn.:
"Przemyst 4.0". W ramach programu, w drodze konkursu, zostang wytonione Huby Innowacji Cyfrowej
(Digital Innovation Hubs), ktoére w sposob ustandaryzowany beda wspieraé przedsicbiorcow w transformacji
cyfrowej, w tym takze w obszarze cyberbezpieczenstwa.



Monitor Polski - 18 — Poz. 1037

Realizujac nowg wizj¢ rozwoju kraju i wspierajac innowacyjnos¢ polskiej gospodarki, istotna bedzie
budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa,
prowadzonych we wspotpracy $wiata nauki oraz przedsiebiorstw komercyjnych.

7.3. Stymulowanie badan i rozwoju w obszarze cyberbezpieczenstwa

W zwiazku z dynamicznie rozwijajacym si¢ rynkiem informatycznym, w szczegdlnosci w zwiazku z
przej$ciem na protokot komunikacyjny IPv6, a takze w zwigzku z rozwojem idei Internetu Rzeczy,
Inteligentnych Miast, Przemystu 4.0, jak réwniez chmury obliczeniowych, sieci mobilnej taczno$ci
szerokopasmowej (5G 1 kolejnych generacji) czy megadanych (Big Data), zachodzi koniecznosé¢
intensyfikacji dziatan badawczych i rozwojowych oraz wytworczych w zakresie cyberbezpieczenstwa.
W tym celu wspdlnie z Narodowym Centrum Badan i Rozwoju kontynuowane bg¢da programy
badawcze'”, majace na celu przygotowanie i wdrozenie nowych metod ochrony przed

cyberzagrozeniami.

W obliczu dynamicznie rozwijajacych si¢ technologii zwigzanych m.in. z Internetem Rzeczy nalezy
zwroci¢ szczegdlng uwage na konieczno$¢ zapewnienia bezpieczenstwa produktu, ustugi lub procesu
juz na etapie projektowania (Security by design'”), a takze ochrong danych i prywatnosci (Privacy by
design)'?. Rzad bedzie promowat i wspieral podejscie uwzgledniajace bezpieczefistwo juz od etapu
projektowania.

Ponadto we wspotpracy ze srodowiskiem naukowo-akademickim zostang opracowane programy

badawcze majace na celu, w szczegolnosci:

1) oceng skutecznosci zabezpieczen i odpornosci na cyberzagrozenia;

2) oceng skutecznos$ci reagowania na incydenty;

3) metody wykrywania 1 analizy nowych typow cyberprzestepstw, cyberterroryzmu i
cyberszpiegostwa;

4) badanic metod atakéw (w tym atakéw o charakterze hybrydowym) oraz sposobow
przeciwdziatania i minimalizowania skutkéw tych atakow;

5) ochrong procesow demokratycznych przed zaktoceniami z wykorzystaniem cyberzagrozen.

12 Kontynuowana bedzie wspotpraca Ministerstwa Cyfryzacji z Narodowym Centrum Badan i Rozwoju m.in.
w ramach Programu CyberSecldent — Cyberbezpieczenstwo i e-Tozsamo$¢.

Security by design — podejscie do rozwoju produktow lub systemow, ktéore polega na mysleniu o
bezpieczenstwie i integracji funkcji bezpieczenstwa od samego poczatku. Komunikat Komisji — ,,Europejski
program badan i innowacji w dziedzinie bezpieczenstwa” — wstepne stanowisko Komisji w sprawie
glownych ustalen i1 zalecen europejskiego forum badan i innowacji w dziedzinie bezpieczenstwa (ESRIF)
/*COM(2009)691 final/.

Privacy by design — podejscie do ochrony danych i prywatnosci, zawierajace odpowiednie $rodki techniczne
i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, uwzglgdniajace stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych o réoznym prawdopodobienstwie wystapienia i wadze
zagrozenia wynikajace z przetwarzania. Na podstawie art. 25 rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) — Dz. Urz. UE L 119 z 04.05.2016, str. 1.

13)

14)
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Dziatalnos¢ badawcza 1 rozwojowa realizowana bedzie takze w obszarze wspolpracy

miedzynarodowej w ramach UE i NATO.

Wazne zadania w systemie zapewnienia cyberbezpieczenstwa maja organizacje pozarzadowe, ktore sg
bardzo sprawnymi organizatorami dziatan edukacyjnych w spoteczenstwie, a takze jako dostawcy
analiz 1 opinii dla administracji publicznej. Mozliwe jest takze pozyskiwanie specjalistéw o
unikatowych  umiejetnosciach  przez osrodki analityczne na potrzeby rozwigzywania
skomplikowanych problemow z zakresu cyberbezpieczenstwa.

7.4. Uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan militarnych w
cyberprzestrzeni

Sity Zbrojne Rzeczypospolitej Polskiej, jako podstawowy element systemu obronnego panstwa,
powinny angazowa¢ si¢ w dzialania w cyberprzestrzeni na tym samym poziomie co w powietrzu, na
ladzie i na morzu, zarowno w czasie pokoju, wojny, jak i w sytuacji kryzysowej. Zdolnosci do
prowadzenia petlnego spektrum dzialan militarnych w cyberprzestrzeni musza wigc obejmowac m.in.:
rozpoznawanie zagrozen, ochrong i obrong sieci i systemoéw teleinformatycznych oraz zwalczanie
zrodet cyberzagrozen.

Dziatania w cyberprzestrzeni stanowig integralng cze¢$¢ planowanych operacji, ktore beda prowadzone
przez Sily Zbrojne Rzeczypospolitej Polskiej zar6wno samodzielnie, jak i w uktadzie sojuszniczym
lub koalicyjnym. Struktury Sit Zbrojnych Rzeczypospolitej Polskiej beda udoskonalone przez
utworzenie 1 wzmacnianie formacji przeznaczonych do realizacji zadan w cyberprzestrzeni,
dysponujacych zdolnosciami w zakresie rozpoznawania, zapobiegania i zwalczania cyberzagrozen.
Budowana bedzie zdolnoé¢ do interoperacyjnego dziatania w cyberprzestrzeni w uktadzie militarnym
i pozamilitarnym w wymiarze narodowym i mi¢dzynarodowym w ramach sojuszu, koalicji i
porozumien. Kwalifikacje personelu prowadzacego dziatania militarne w cyberprzestrzeni beda stale
podnoszone w ramach szkolen. Jednoczesnie prowadzone bedzie na biezaco rozpoznanie zagrozen
oraz ocena — rowniez pod katem zgodno$ci z prawem mi¢dzynarodowym — sytuacji, co pozwoli na
dobor wiasciwych metod i narzgdzi do ochrony i obrony zasoboéw wlasnych oraz eliminacj¢ zrodet
zagrozen dla sieci i systemow teleinformatycznych zaréwno infrastruktury stacjonarnej, jak i
mobilnej. Majac na uwadze dynamik¢ rozwoju technologii tworzacych $rodowisko, jakim jest
cyberprzestrzen, resort obrony narodowej bedzie dazy¢ do wytworzenia badZz pozyskania
innowacyjnych metod i narzg¢dzi, ktore zapewnia skuteczno$¢ dziatania w tej domenie.

8. Cel szczegolowy 4 — Budowanie swiadomosci i kompetencji spolecznych
w zakresie cyberbezpieczenstwa

8.1. Zwigkszanie kompetencji kadry podmiotéw istotnych dla cyberbezpieczenstwa
Rzeczypospolitej Polskiej

Podnoszenie kompetencji kadry podmiotow istotnych dla cyberbezpieczenstwa Rzeczypospolitej
Polskiej bedzie realizowane przez stworzenie i wdrozenie takiego modelu funkcjonowania systemu
edukacji akademickiej i doskonalenia zawodowego, ktory zapewni odpowiednie do wyzwan
kwalifikacje pracownikdow. W tym celu opracowane zostana modelowe programy edukacji
akademickiej dla dedykowanego kierunku cyberbezpieczenstwo.
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W ramach szeroko rozumianej edukacji eksperckiej, aby skuteczniej przeciwdziata¢ rozwijajacej si¢
cyberprzestgpczosci, zostanie wzmocniony system szkolen dla wszystkich pracownikéw podmiotéw
istotnych dla cyberbezpieczenstwa oraz dla przedstawicieli organdw $cigania i wymiaru
sprawiedliwo$ci, przez wdrozenie dedykowanego programu edukacyjnego zawierajacego zaréwno
szkolenia teoretyczne, jak i praktyczne na realnych przyktadach zagrozen.

W celu utrzymania w administracji publicznej pracownikdéw o wysokich kompetencjach, réwnolegle z
wykorzystaniem innych instrumentoéw wspierajacych ich aktywnos$¢, podjete beda dziatania w celu
zblizenia zarobkoéw tych pracownikéw do poziomu, jaki mogliby uzyskaé, zatrudniajac sie¢ w sektorze

prywatnym.

Réwnoczesnie rzad przygotuje i wdrozy systemowe rozwigzanie w celu zapewnienia merytorycznego
wsparcia dla podniesienia kompetencji pracownikow jednostek administracji samorzadowej w
zakresie cyberbezpieczenstwa.

Kierownictwo jednostek administracji rzadowej bedzie dynamicznie okreslalo odpowiedzialno$¢ i
uprawnienia dla osob pehigcych istotng rolg w zakresie zarzadzania cyberbezpieczenstwem i
odpowiednio komunikowato te ustalenia wszystkim interesariuszom.

8.2. Stworzenie warunkéw do bezpiecznego korzystania z cyberprzestrzeni przez
obywateli

Edukacja w zakresie cyberbezpieczenstwa powinna by¢ dostepna na jak najwcze$niejszym etapie
dostepu dzieci i mlodziezy do uslug cyfrowych — najlepiej, jesli bytaby prowadzona przed wejsciem w
swiat cyfrowy, a w praktyce czesto wymagana jest na etapie edukacji wczesnoszkolne;j.
Uwzgledniajagc tematyke bezpiecznego korzystania z cyberprzestrzeni, zaklada si¢ wsparcie
nauczycieli w realizacji podstawy programowej, w szczegélnosci w aktualizowaniu programéw
nauczania w ramach roznych zajg¢ zgodnie z aktualng wiedza na temat bezpiecznego korzystania z
nowoczesnych technologii.

Ponadto realizowane beg¢dg dzialania wspierajagce ciggle doskonalenie nauczycieli w obszarze
nowoczesnych technologii i cyberbezpieczenstwa, z uwzglednieniem zdiagnozowanych potrzeb danej
szkoty lub placowki.

Uczelnie wyzsze beda zachecane do tego, aby rozwijane byty specjalizacje interdyscyplinarne,
obejmujace miedzy innymi zarzadzanie bezpieczenstwem informacji, ocen¢ i weryfikacje
zabezpieczen systemow teleinformatycznych, ochron¢ danych osobowych, ochrong wtasnosci
intelektualnej w Internecie oraz zagadnienia zwigzane z rozwojem nowych technologii i wyzwaniami,
ktore sg tego pochodnymi.

8.3.Rozwijanie $wiadomosci spolecznej w kierunku bezpiecznego korzystania z
cyberprzestrzeni

We wspdlpracy z organizacjami pozarzagdowymi, sektorem prywatnym oraz osrodkami akademickimi
administracja publiczna kontynuowa¢ bedzie systemowe dzialania uwrazliwiajace spoteczenstwo na
zagrozenia ptynace z cyberprzestrzeni, a takze dziatania edukacyjne w zakresie praw i wolnosci w
srodowisku cyfrowym oraz uprawnien osob, ktore padly ofiara cyberataku i poniosty szkod¢ w
wyniku naruszen bezpieczenstwa w sieci. Kontynuowane bedg m.in. kampanie spoteczne, skierowane
do réznych grup docelowych m. in. dzieci, rodzicow, seniorow.



Monitor Polski 21— Poz. 1037

W obliczu coraz liczniejszych zagrozen nakierowanych na wywarcie okreslonego wplywu na
spoteczenstwo, a takze majac na uwadze konsekwencje celowego wykorzystywania narzedzi z
obszaru inzynierii spotecznej do dziatan o charakterze manipulacyjnym w postaci m.in. kampanii
dezinformacyjnych Iub dziatan inspiracyjnych badz dezintegracyjnych, potrzebne jest podjecie
systemowych dziatan pozwalajacych na rozwijanie §wiadomos$ci obywateli w konteks$cie weryfikacji
autentyczno$ci informacji oraz reagowania na proby jej zaktocenia. W kontekScie obrony przed
dziataniami manipulacyjnymi, ktéore moga by¢ jednym z elementéw dziatan o charakterze
hybrydowym, wazne jest budowanie w spoteczenstwie zdolno$ci do identyfikacji dziatan
oddziatywujacych na $wiadomo$¢ badz ukierunkowanych na przeksztatcanie lub dezintegracje
okreslonych srodowisk.
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9. Cel szczegolowy 5 — Zbudowanie silnej pozycji miedzynarodowe;j
Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa

9.1. Aktywna wspotpraca miedzynarodowa na poziomie strategiczno-politycznym

W obliczu wszechobecnych proceséw globalizacyjnych i zwigzanych z nimi wspotzalezno$ci panstw
migdzynarodowa wspélpraca jest kluczowa dla  osiggnigcia  bezpieczenstwa  globalnej
cyberprzestrzeni.

Realizujac te zadania na poziomie europejskim, Rzeczpospolita Polska zintensyfikuje dziatania na
rzecz zapewnienia bezpieczenstwa jednolitego rynku cyfrowego UE, jako motoru wzrostu
gospodarczego i innowacyjnosci. Ponadto istotne jest dazenie do szerszego uwzglednienia aspektow
cyberbezpieczenstwa w pracach nad poglebieniem Wspolnej Polityki Zagranicznej i Bezpieczenstwa
Unii Europejskie;.

Cztonkostwo w Organizacji Traktatu Potnocnoatlantyckiego jest istotnym filarem bezpieczenstwa
Rzeczypospolitej Polskiej, jak i bezpieczenstwa euroatlantyckiego. Nasilajace si¢ ataki o charakterze
hybrydowym czynig nieodzownym inwestowanie w zdolno$ci odstraszania i obronne, w tym
doskonalenie swojej odpornosci i zdolnosci do szybkiego i skutecznego reagowania na cyberataki.

Wspotpracujac w ramach systemu Organizacji Narodow Zjednoczonych, Rzeczpospolita Polska
bedzie dazyta do kontynuacji debaty dotyczacej sprawnie funkcjonujacego systemu
migdzynarodowego zarzadzania siecig globalng oraz zagadnien zwigzanych z prawng oceng
cyberatakéw, w celu wypracowania spdjnych rozwigzan, gwarantujgcych pewno$¢ miedzynarodowe;j
wymiany informacji w Internecie. W kontekscie aspektow prawno-miedzynarodowych kluczowe jest
dazenie do uzyskania wsrod panstw jak najszerszego konsensusu odnosnie do tego, w jaki sposob
prawo miedzynarodowe stosuje si¢ do dziatan w cyberprzestrzeni. Rzeczpospolita Polska — we
wspotpracy z partnerami prezentujacymi podobny punkt widzenia — bedzie promowaé stanowisko,
zgodnie z ktorym obowigzujgce prawo miedzynarodowe, przede wszystkim Karta Narodow
Zjednoczonych, stosuje si¢ do cyberprzestrzeni. Rzeczpospolita Polska potwierdza swoje
przywigzanie do wypracowanych w ramach prac Grup ekspertow rzadowych ONZ dobrowolnych
zasad odpowiedzialnego zachowania panstw w cyberprzestrzeni, opowiada si¢ za stosowaniem catego
prawa mie¢dzynarodowego do dzialan panstw w cyberprzestrzeni oraz za wdrozeniem S$rodkow
budowy zaufania w celu zmniejszenia ryzyka konfliktu wynikajacego z cyberzagrozen.
Rzeczpospolita Polska bedzie angazowaé si¢ we wzmacnianie $rodkow budowy zaufania i
bezpieczefistwa w ramach istniejacych forow migdzynarodowych, w tym OBWE. Rzad bedzie
wlaczat si¢ rowniez w dzialania na rzecz skutecznego zwalczania cyberprzestepczo$ci w wymiarze
migdzynarodowym.

Istotna jest rowniez wspdlpraca z krajami regionu, w tym wzmocnienie wspotpracy w ramach Grupy
Wyszehradzkiej, jak 1 z panstwami tzw. Trdjmorza.

Jednym z elementow realizacji polityki zagranicznej moze byC¢ rowniez zawieranie przez
Rzeczpospolitag Polska dwustronnych i wielostronnych uméw miedzynarodowych lub porozumien o
charakterze prawnie niewiazacym w zakresie wspoOlpracy w ramach cyberbezpieczenstwa z panstwami
o rozwinigtym potencjale technologicznym.

Wzmocnienie polskiej pozycji migdzynarodowej bedzie mozliwe tylko na drodze wewngtrznej $cisle;
kooperacji migdzy instytucjami i agencjami odpowiadajacymi w Rzeczypospolitej Polskiej za
zapewnienie cyberbezpieczenstwa, w tym szczegolnie mi¢dzy ministrem wlasciwym do spraw
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informatyzacji oraz ministrem wlasciwym do spraw zagranicznych odpowiadajagcym za catoksztatt
polskiej polityki zagranicznej.

Silna pozycja migdzynarodowa Rzeczypospolitej Polskiej w obszarze cyberbezpieczenstwa nie bedzie
mozliwa bez odpowiedniego zaplecza merytorycznego. Zasob kadrowy wsparty odpowiednim
finansowaniem bedzie podstawa do zbudowania wizerunku Rzeczypospolitej Polskiej jako
kompetentnego gracza na arenie migedzynarodowej. W tym konteksScie istotne jest, aby eksperci z
Rzeczypospolitej Polskiej aktywnie uczestniczyli w dyskusjach prowadzonych na forach regionalnych
i globalnych oraz petnili kluczowe role w organizacjach miedzynarodowych, przyczyniajac si¢ w ten
sposob do skutecznej realizacji polityki zagranicznej w zakresie cyberbezpieczenstwa. Celem
zdobywania umiejetnosci, rozwijania wiedzy i wymiany najlepszych praktyk Rzeczpospolita Polska
bedzie przyktadala jeszcze wigksza wage do wspdlpracy migdzynarodowej, dwu- 1 wielostronnej, w
kwestiach edukacji, szkolen, jak i budowania swiadomosci.

W obszarze wspotpracy miedzynarodowej Rzeczpospolita Polska bgdzie aktywnie wlaczaé sie¢ w
¢wiczenia prowadzone zarowno przez organizacje krajowe, podmioty UE i NATO oraz inne podmioty
miedzynarodowe.

9.2. Aktywna wspotpraca migdzynarodowa na poziomie operacyjnym i technicznym

Wspodlpraca migdzynarodowa na poziomie operacyjno-technicznym realizowana bedzie m.in. w
ramach Sieci CSIRT na poziomie Unii Europejskiej, na innych forach wymiany informacji i
dokonywania analiz sytuacji bezpieczenstwa IT danego sektora, przez inne migdzynarodowe sieci
wspotpracy typu FIRST czy TF-CSIRT, platformy wymiany informacji typu MISP czy n6 oraz w
ramach wspotpracy dwu- i wielostronnej. W tym kontekScie szczegdlne znaczenie bedzie miato
wypracowanie wspolnych procedur dziatania w ramach UE i NATO oraz Grupy Wyszehradzkie;j.
Wspdlpraca na tym poziomie begdzie stuzyla nie tylko skutecznemu przeciwdziataniu zagrozeniom w
cyberprzestrzeni, ale przyczyni si¢ do wymiany dos$wiadczen mig¢dzy personelem technicznym w
ramach wspélnych przedsiewzi¢é. Bedzie roéwniez okazja do promowania polskich rozwigzan
technologicznych i polskiej kadry eksperckie;j.

Doskonalenie wspdtpracy migdzynarodowej mozliwe jest takze przez uczestnictwo podmiotéw
publicznych zaangazowanych w zapewnienie cyberbezpieczenstwa w oficjalnych migdzynarodowych
forach wymiany informacji o zagrozeniach i podatnosciach.
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10.Zarzadzanie Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej

Strategia Cyberbezpieczenstwa uchwalana jest na okres 5 lat.

Koordynatorem wdrazania Strategii Cyberbezpieczenstwa jest minister wilasciwy do spraw
informatyzacji.

Po dwoch latach od przyjecia oraz w czwartym roku obowigzywania dokument podlega przegladowi i
ocenie efektow jego oddzialywania. Wyniki przegladu przedstawiane sg Radzie Ministrow. W wyniku
dokonanego przegladu minister wlasciwy do spraw informatyzacji opracowuje propozycje dziatan
korygujacych lub projekt dokumentu na kolejny okres pigcioletni. W przypadku wystgpienia
uzasadnionych okolicznosci Strategia Cyberbezpieczenstwa moze by¢ aktualizowana w innych
terminach niz te, o ktérych mowa powyze;j.

Koordynator w terminie do sze$ciu miesiecy od przyjecia Strategii Cyberbezpieczenstwa we
wspotpracy z czlonkami Rady Ministrow, kierownikami urzedéw centralnych, dyrektorem
Rzadowego Centrum Bezpieczenstwa oraz innymi organami wtasciwymi okreslonymi w ustawie z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa opracuje i przedstawi do akceptacji
Radzie Ministrow Plan dzialan na rzecz wdrozenia Strategii Cyberbezpieczenstwa. Przy
opracowywaniu Planu dziatan wymienione powyzej organy uwzgledniaja w swoich dziataniach
problematyke cyberbezpieczenstwa w zakresie zgodnym z ustawowymi kompetencjami. Plan dziatan
obejmowac bedzie w szczegolnosci:

1) nazwe celu szczegotowego;

2) nazwe zadania;

3) nazwe dziatania stuzacego realizacji zadania;

4) typ dzialania — dzialanie: legislacyjne, organizacyjne, technologiczne, edukacyjne,
informacyjne, promocyjne, inne;

5) harmonogram — termin rozpoczgcia i termin zakonczenia podejmowanej inicjatywy;

6) organ lub organy — organ wiodacy i organy wspolpracujgce przy realizacji zadania (o ile
wystepuja);

7) oczekiwane efekty wynikajace z realizacji dziatania;

8) szacunkowy koszt realizacji dziatania.

Plan dzialan obejmuje dziatania o charakterze projektowym, charakteryzujace si¢ poczatkiem i
koncem okresu realizacji oraz produktami powstalymi w wyniku realizacji danego dziatania.

Minister Obrony Narodowej w uzgodnieniu z Koordynatorem moze opracowa¢ odrebny Plan dziatan,
ktory podlega akceptacji Prezesa Rady Ministrow. W stosunku do pozycji Planu dziatan
zawierajacych informacje o charakterze niejawnym zastosowanie majg przepisy ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. poz. 742). Minister Obrony Narodowe;j
przesyta, w celach informacyjnych i zapewnienia koordynacji, zaakceptowany Plan dziatan
ministrowi wilasciwemu do spraw informatyzacji i1 Pelmomocnikowi Rzadu do spraw
Cyberbezpieczenstwa.

Koordynator bedzie corocznie przygotowywal sprawozdanie o postgpach wdrazania Strategii
Cyberbezpieczenstwa za rok poprzedni na podstawie informacji otrzymywanych od podmiotéw
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zaangazowanych w jej realizacj¢. Sprawozdania bedg przedktadane Radzie Ministrow w terminie do
30 wrze$nia.

W przypadku opracowania odrebnego Planu dzialan Minister Obrony Narodowej przedktada
sprawozdanie z jego realizacji Radzie Ministrow za posrednictwem Koordynatora.

11.Finansowanie

Na mocy obowiazujacych przepiséw podmioty realizujace zadania publiczne sa zobowigzane do
ujmowania w swoich planach finansowych nakladéw na cyberbezpieczenstwo. Koszty te powiekszyty
si¢ o naktady przeznaczone na dzialania zwigzane z budowg krajowego systemu cyberbezpieczenstwa
oraz o naktady ponoszone na realizacj¢ pozostatych przedsiewzi¢¢ Planu dziatan na rzecz wdrozenia
Strategii Cyberbezpieczenstwa.

Szczegodtowa wielkos¢ i struktura kosztéw poszczegolnych przedsigwzieé bedzie okre§lona w procesie
inicjowania konkretnych projektow. Oszacowanie kosztow finansowania wdrazania Strategii
Cyberbezpieczenstwa nastgpi w ramach Planu dziatan.

Zrédtami  finansowania realizacji dziatan opisanych w dokumencie beda plany finansowe
poszczegdlnych jednostek zaangazowanych we wdrazanie Strategii Cyberbezpieczenstwa, a takze
srodki pochodzace z Narodowego Centrum Badan i Rozwoju oraz $rodki Unii Europejskiej'”, w
miarg¢ zaistnienia takich mozliwosci.

' Programy Unii Europejskiej umozliwiajace finansowanie projektow zwigzanych z cyberbezpieczenstwem,
w szczeg6lnosci: program Horyzont 2020, program Connecting Europe Facilities (CEF Telcom) — oba
w ramach Wieloletnich Ram Finansowych UE 2014-2021. Natomiast w kolejnej perspektywie finansowej
UE (na lata 2021-2028) planowane sg do uruchomienia dwa duze programy: program ,,Cyfrowa Europa”
oraz program ,,Horyzont Europa”.



