Warszawa, dnia 6 marca 2023 r.

Poz. 428

ROZPORZADZENIE
MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACJIY

z dnia 6 marca 2023 r.

w sprawie warunkow technicznych dokonywania wpisow danych SIS oraz aktualizowania, usuwania
i wyszukiwania danych SIS poprzez Krajowy System Informatyczny (KSI)?

Na podstawie art. 21 ust. 1 ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Infor-

macyjnym Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. z 2021 r. poz. 1041 oraz z 2022 r. poz. 2642) za-
rzadza sig, co nastepuje:

1)
2)

1)

2)

3)

§ 1. Rozporzadzenie okresla:
warunki techniczne, sposob i tryb dokonywania wpiséw danych SIS oraz tworzenia odsytaczy pomi¢dzy wpisami w SIS;

sposob i tryb aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy System Informatyczny (KSI),
zwany dalej ,,KSI”.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

brzegowym urzadzeniu sieciowym — nalezy przez to rozumie¢ urzadzenie typu firewall petniace funkcje urzadzenia
dostepowego do KSI, terminujace tunel VPN IPsec;

CWPK SIS (Centralnym Wezle Polskiego Komponentu SIS) — nalezy przez to rozumie¢ podsystem informacyjny stano-
wigcy cze$¢ infrastruktury technicznej i organizacyjnej KSI, majacy na celu zapewnienie przeptywu informacji migdzy
centralnym systemem SIS a systemami teleinformatycznymi uzytkownikow instytucjonalnych oraz aplikacja WWW SIS;

certyfikacie — nalezy przez to rozumieé elektroniczne zaswiadczenie be¢dace elementem PKI, wydane zgodnie

Z obowigzujacg Polityka certyfikacji, zapewniajace poufno$¢ przesytanych danych oraz bezpieczenstwo procesu
uwierzytelniania uzytkownika instytucjonalnego i uzytkownika indywidualnego;

)

2)

Minister Spraw Wewnetrznych i Administracji kieruje dzialem administracji rzadowej — sprawy wewngtrzne, na podstawie § 1 ust. 2
pkt 2 rozporzadzenia Prezesa Rady Ministrow z dnia 18 listopada 2019 r. w sprawie szczegdtowego zakresu dziatania Ministra
Spraw Wewngtrznych i Administracji (Dz. U. poz. 2264).

Niniejsze rozporzadzenie shuzy stosowaniu:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1860 z dnia 28 listopada 2018 r. w sprawie uzytkowania Systemu
Informacyjnego Schengen do celow powrotu nielegalnie przebywajacych obywateli panstw trzecich (Dz. Urz. UE L 312
2 07.12.2018, str. 1, Dz. Urz. UE L 248 7 13.07.2021, str. 11 oraz Dz. Urz. UE L 249 z 14.07.2021, str. 15);

2) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1861 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowa-
nia i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonawczej do
uktadu z Schengen oraz zmiany i uchylenia rozporzadzenia (WE) nr 1987/2006 (Dz. Urz. UE L 312 z 07.12.2018, str. 14, Dz. Urz.
UE L 135z 22.05.2019, str. 27, Dz. Urz. UE L 248 z 13.07.2021, str. 11 oraz Dz. Urz. UE L 249 z 14.07.2021, str. 15);

3) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1862 z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjo-
nowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspdtpracy policyjnej i wspotpracy wymiaréw
sprawiedliwosci w sprawach karnych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Par-
lamentu Europejskiego i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz. Urz. UE L 312 z 07.12.2018, str. 56,
Dz. Urz. UE L 135 z22.05.2019, str. 85, Dz. Urz. UE L 3161 z 06.12.2019, str. 4, Dz. Urz. UE L 248 z 13.07.2021, str. 1,
Dz. Urz. UE L 249 z 14.07.2021, str. 1 oraz Dz. Urz. UE L 185 z 12.07.2022, str. 1).
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4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

1)
2)

dopasowaniu — nalezy przez to rozumie¢ dopasowanie, o ktorym mowa w art. 3 pkt 7 rozporzadzenia 2018/1861 oraz
w art. 3 pkt 6 rozporzagdzenia 2018/1862;

Kodeksie postgpowania certyfikacyjnego — nalezy przez to rozumie¢ dokument uszczegdlowiajacy ogdlne zasady
postepowania certyfikacyjnego opisane w Polityce certyfikacji;

uprawnionym organie — nalezy przez to rozumie¢ organ lub stuzbe uprawniong do dostepu do Krajowego Systemu
Informatycznego (KSI) oraz przetwarzania danych poprzez Krajowy System Informatyczny (KSI), o ktérych mowa
w art. 3 ust. 1 ustawy;

PKI (Public Key Infrastructure) — nalezy przez to rozumie¢ Infrastruktur¢ Klucza Publicznego bedacego kryptosys-
temem, w ktorego sktad wchodzg urzedy certyfikacyjne, urzedy rejestracyjne, uzytkownicy certyfikatow (subskry-
benci), oprogramowanie i sprzet;

podreczniku SIRENE — nalezy przez to rozumie¢ podrecznik, o ktorym mowa w art. 8 ust. 4 rozporzadzenia 2018/1861
oraz w art. 8 ust. 4 rozporzadzenia 2018/1862;

Polityce certyfikacji — nalezy przez to rozumie¢ dokument okre$lajacy techniczne i organizacyjne warunki oraz za-
kres tworzenia i stosowania certyfikatow w standardzie X.509 wykorzystywanych przez uzytkownikéw SIS;

rozporzadzeniu 2018/1861 — nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1861
z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen
(SIS) w dziedzinie odpraw granicznych, zmiany konwencji wykonawczej do uktadu z Schengen oraz zmiany i uchy-
lenia rozporzadzenia (WE) nr 1987/2006 (Dz. Urz. UE L 312 z 07.12.2018, str. 14, z pozn. zm.”);

rozporzadzeniu 2018/1862 — nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1862
z dnia 28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen
(SIS) w dziedzinie wspotpracy policyjnej 1 wspotpracy wymiaréw sprawiedliwosci w sprawach karnych, zmiany
i uchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz. Urz. UE L 312 z 07.12.2018, str. 56, z p6zn. zm.");

TLS (Transport Layer Security) — nalezy przez to rozumie¢ protokot stuzacy do szyfrowania transmisji danych
W Sieci;

transliteracji i transkrypcji — nalezy przez to rozumieé¢ zapisywanie liter jednego alfabetu (transliteracja) lub glosek
(transkrypcja) za pomocg odpowiadajacych im $cisle okre§lonych zestawow znakow drugiego alfabetu, ktore dla da-

nych SIS zostaly okreslone w decyzjach wykonawczych Komisji Europejskiej do rozporzadzenia 2018/1861 i do
rozporzadzenia 2018/1862 oraz w dokumencie kontroli interfejsu SIS i szczegotowych specyfikacjach technicznych;

ustawie — nalezy przez to rozumie¢ ustawe z dnia 24 sierpnia 2007 r. 0 udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym;

VPN (Virtual Private Network) — nalezy przez to rozumie¢ wirtualng sie¢ prywatng jako sie¢ przekazu danych ko-
rzystajaca z publicznej infrastruktury telekomunikacyjnej, ktora dzigki stosowaniu protokotdow tunelowania
i procedur bezpieczefistwa zachowuje poufno$¢ danych;

wartosciach katalogowych — nalezy przez to rozumie¢ kodowany stownik danych bedacy zbiorem okreslonych do-
puszczalnych wartosci lub termindéw wykorzystywanych przez interfejs CWPK SIS;

wydzielonej sieci teleinformatycznej — nalezy przez to rozumieé niepubliczng sie¢ telekomunikacyjna, ktora dzieki
zastosowaniu rozwigzan sprzetowych lub programowych zapewnia mozliwos$¢ logicznej separacji od powszechnie
dostepnej infrastruktury telekomunikacyjnej;

X.509 — nalezy przez to rozumie¢ standard opisujacy sposob uzycia asymetrycznych algorytméw kryptograficznych.
§ 3. Dokonywanie wpiséw danych SIS oraz tworzenie odsylaczy nastgpuje odpowiednio za pomoca:
aplikacji WWW SIS — w przypadku uzytkownika indywidualnego;

systemu teleinformatycznego uzytkownika instytucjonalnego — w przypadku uzytkownika konicowego.

3)

4)

Zmiany wymienionego rozporzadzenia zostaty ogloszone w Dz. Urz. UE L 135 z 22.05.2019, str. 27, Dz. Urz. UE L 248 z 13.07.2021,
str. 11 oraz Dz. Urz. UE L 249 z 14.07.2021, str. 15.

Zmiany wymienionego rozporzadzenia zostaty ogtoszone w Dz. Urz. UE L 135 z 22.05.2019, str. 85, Dz. Urz. UE L 3161 z 06.12.2019,
str. 4, Dz. Urz. UE L 248 7 13.07.2021, str. 1, Dz. Urz. UE L 249 z 14.07.2021, str. 1 oraz Dz. Urz. UE L 185z 12.07.2022, str. 1.
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§ 4. Warunki techniczne dokonywania wpisow danych SIS oraz tworzenia odsylaczy pomig¢dzy wpisami w SIS

obejmuja:

1)

2)

zapewnienie potaczenia z KSI za posrednictwem wydzielonej sieci teleinformatycznej z wykorzystaniem protokotu
https oraz VPN;

wykorzystanie protokotu TLS i certyfikatu X.509 w celu zabezpieczenia dostepu do CWPK SIS.

§ 5. W celu dokonywania wpisow danych SIS oraz tworzenia odsylaczy uprawniony organ wystgpuje do centralnego

organu technicznego KSI o:

1)

2)
3)
4)
5)

1)

2)
3)

4)

5)

6)

7)

8)

1)

2)
3)

1)

2)
3)

wydanie certyfikatow dla brzegowego urzadzenia sieciowego oraz okreslenie i przekazanie parametrow konfiguracji
brzegowego urzadzenia sieciowego dla uzytkownika indywidualnego, ktore umozliwia bezpieczne nawigzanie pota-
czenia z KSI;

przekazywanie Polityki certyfikacji i Kodeksu postepowania certyfikacyjnego;
przekazanie dokumentacji zawierajacej specyfikacj¢ interfejsu CWPK SIS;
zatozenie kont dostgpowych i przydzielenie uprawnien w SIS uzytkownikom indywidualnym:;

wydanie certyfikatow cyfrowych na potrzeby uwierzytelniania si¢ uzytkownikow indywidualnych w KSI.

§ 6. Podczas dokonywania wpiséw danych SIS oraz tworzenia odsytaczy uprawniony organ zapewnia:

przestrzeganie zasad obowigzujacych w Polityce certyfikacji i Kodeksie postepowania certyfikacyjnego oraz zasad
obowiazujacych w specyfikacji interfejsu CWPK SIS;

bezpieczenstwo wiasnej sieci teleinformatycznej podtaczonej do CWPK SIS;

stosowanie specyfikacji interfejsu CWPK SIS, w tym zasad transliteracji i transkrypcji, wartosci katalogowych
i podrecznika uzytkownika aplikacji WWW SIS;

poprzedzajacg dokonanie wpisu danych SIS weryfikacje istnienia wpisu dotyczacego osoby lub przedmiotu oraz —
w przypadku pozytywnego wyniku tej weryfikacji — przeprowadzenie konsultacji w celu zapobiezenia powstaniu
niezgodnosci wpisow wielokrotnych, bezposrednio z organem wymienionym w art. 3 ustawy, ktory dokonat wpisu,
albo za posrednictwem biura SIRENE zgodnie z zasadami okreslonymi w podreczniku SIRENE;

przedtuzenie okresu utrzymywania wpisu danych SIS nie pdzniej niz 48 godzin przed uplywem terminu wygasniecia
obowigzywania wpisu;

dokonywanie wpisow danych SIS przez uzytkownikoéw indywidualnych i uzytkownikow koncowych w sposob za-
pewniajacy legalnos¢ i poufnos¢ tych wpisow;

zachowywanie bezpieczenstwa procesu uwierzytelniania przez uzytkownikow indywidualnych i uzytkownikow
koncowych;

odbieranie przez uzytkownikéw indywidualnych iuzytkownikéw koncowych komunikatow ostrzegawczych
i komunikatow dotyczacych btgdow oraz niezwloczne dokonywanie aktualizacji lub usunigcia wpiséw danych SIS.

§ 7. Podczas dokonywania wpiséw danych SIS oraz tworzenia odsytaczy uprawniony organ moze:

utworzy¢ odsylacz pomigdzy co najmniej dwoma dokonanymi przez siebie wpisami danych SIS albo pomi¢dzy do-
konanym przez siebie wpisem lub wpisami danych SIS a wpisem lub wpisami danych SIS dokonanymi przez inny
organ oraz usungc utworzony odsytacz;

doda¢ kolejny wpis danych SIS do utworzonego odsylacza oraz usuna¢ z odsytacza dodany wpis;

dokona¢ wgladu do danych odsytacza zgodnie z przydzielonymi uprawnieniami.

§ 8. 1. W celu dokonania wpisu danych SIS lub utworzenia odsytacza uzytkownik indywidualny:

dokonuje uwierzytelnienia na podstawie otrzymanego certyfikatu cyfrowego przechowywanego na karcie mikropro-
cesorowej zabezpieczonej PIN-em;

dokonuje wpisu danych SIS lub tworzy odsytacz zgodnie z przydzielonymi uprawnieniami;

przekazuje do biura SIRENE informacje niezb¢dne do celow wymiany informacji uzupetniajacych z organami,
0 ktorych mowa w art. 3 ust. 1:

a) pktl, 2, 7-10i pkt 11 lit. b ustawy,



Dziennik Ustaw —4 - Poz. 428

b) pkt 6 ustawy, jezeli wpis dotyczy oséb, ktére dla ich wlasnej ochrony lub w celu zapobiezenia stwarzanemu
przez nie zagrozeniu dla porzadku publicznego lub dla bezpieczenstwa publicznego powinny zosta¢ umieszczo-
ne we wlasciwej placowce opickunczej lub leczniczej, w szczegolnosci w wyniku decyzji o przymusowym
umieszczeniu w takiej placowce,

c) pkt 11 lit. a ustawy, jezeli we wnioskowanych we wpisie dziataniach zastrzezono ,,niezwloczne dziatanie”;

4) w przypadku dodania do wpisu danych SIS danych biometrycznych i otrzymania, po dokonaniu tego wpisu, infor-
macji o dopasowaniu przeprowadza dziatania wynikajace z procedury weryfikacji danych biometrycznych na etapie
wprowadzania wpisow danych SIS.

2. W celu dokonania wpisu danych SIS lub utworzenia odsytacza uzytkownik instytucjonalny:

1) uwierzytelnia uzytkownika koficowego we wiasnym systemie teleinformatycznym na podstawie przydzielonych
uprawnien;

2) dokonuje wpisu danych SIS lub tworzy odsytacz za posrednictwem uzytkownika koncowego, zgodnie z przydzielo-
nymi uprawnieniami;

3) automatycznie przekazuje informacje uzupehiajace do biura SIRENE;
4)  prowadzi elektroniczny rejestr, w ktorym automatycznie odnotowuje informacje dotyczace:

a) uzytkownika koficowego — ze wskazaniem numeru identyfikatora kadrowego lub innego numeru identyfikujace-
go uzytkownika koncowego,

b) daty i godziny dokonania wpisu danych SIS,

¢) danych SIS, ktérych dotyczyt wpis,

d) niepowtarzalnego identyfikatora wpisu danych SIS nadanego przez KSlI,

e) rodzaju czynnos$ci wykonanej za posrednictwem KSI.

§ 9. W przypadku braku dostgpu do KSI, o ktorym mowa w art. 3 ust. 2 ustawy, organ wystepuje do centralnego ofr-
ganu technicznego KSI z:

1) pisemnym wnioskiem o dokonanie wpisu danych SIS wraz z informacja o wystapieniu przestanek uzasadniajacych
dokonanie wpisu za posrednictwem centralnego organu technicznego KSI;

2) wypehiong karta wpisu danych SIS, ktorej wzor jest okreslony w przepisach wykonawczych wydanych na podsta-
wie art. 22 ust. 3 ustawy.

§ 10. 1. Aktualizowanie, usuwanie i wyszukiwanie danych SIS poprzez KSI odbywa si¢ z wykorzystaniem:
1) aplikacji WWW SIS przez:

a) uzytkownika indywidualnego,

b) centralny organ techniczny KSI — w przypadku okreslonym w art. 22 ust. 2 ustawy;

2) systemu teleinformatycznego uzytkownika instytucjonalnego.
2. Do aktualizowania, usuwania i wyszukiwania danych SIS poprzez KSI stosuje si¢ odpowiednio § 8.

3. W przypadku wyszukiwania danych SIS w rejestrze, o ktérym mowa w § 8 ust. 2 pkt 4, odnotowuje si¢ rowniez
informacje dotyczace:

1)  kryteriow wyszukiwania;
2) listy wynikow wyszukiwania, do ktorych uzytkownik koncowy uzyskat dostep.

4. Uprawniony organ, w zakresie dokonywania weryfikacji, przedtuzania i usuwania wpiséw danych SIS zapewnia
rejestrowanie oceny, o ktorej mowa w art. 39 ust. 4 rozporzadzenia 2018/1861 oraz w art. 53 ust. 6 rozporzadzenia 2018/1862.

§ 11. Rozporzadzenie wchodzi w zycie z dniem 7 marca 2023 r.Y

Minister Spraw Wewng¢trznych i Administracji: M. Kamiriski

% Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Ministra Spraw Wewnetrznych z dnia 3 kwietnia 2013 r. w sprawie

dokonywania wpisow danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy System Informa-
tyczny (KSI) (Dz. U. z 2020 r. poz. 1126), ktore traci moc z dniem wejscia w zycie niniejszego rozporzadzenia zgodnie z art. 8
ust. 1 ustawy z dnia 1 grudnia 2022 r. 0 zmianie ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym oraz niektorych innych ustaw (Dz. U. poz. 2642).



