Warszawa, dnia 20 stycznia 2022 r.

Poz. 131

ROZPORZADZENIE
RADY MINISTROW

z dnia 19 stycznia 2022 r.
w sprawie wysokosci Swiadczenia teleinformatycznego dla osob realizujacych zadania z zakresu cyberbezpieczenstwa

Na podstawie art. 8 ust. 1 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania osob realizujacych
zadania z zakresu cyberbezpieczenstwa (Dz. U. poz. 2333) zarzadza sig, co nastepuje:

§ 1. Rozporzadzenie okresla:
1)  szczegdtowe zadania z zakresu cyberbezpieczenstwa i podziat ich na grupy;

2)  doswiadczenie zawodowe lub wymog posiadania specjalistycznej wiedzy z zakresu cyberbezpieczenstwa wymagane
do realizacji zadan z poszczegdlnych grup;

3) przedzialy kwotowe wysokosci swiadczenia teleinformatycznego w zwiazku z podziatem zadan z zakresu cyber-
bezpieczenstwa na grupy, o ktérych mowa w pkt 1.

§ 2. Ustala si¢ tabele szczegdtowych zadan z zakresu cyberbezpieczenstwa oraz doswiadczenia zawodowego lub posia-
dania specjalistycznej wiedzy w zakresie cyberbezpieczenstwa, a takze przedzialy kwotowe wysokosci $wiadczenia tele-
informatycznego dla 0sob realizujacych zadania z zakresu cyberbezpieczenstwa, stanowigcg zatgcznik do rozporzadzenia.

§ 3. Rozporzadzenie wchodzi w zycie z dniem ogloszenia.

Prezes Rady Ministrow: M. Morawiecki
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Zatacznik do rozporzadzenia Rady Ministrow
z dnia 19 stycznia 2022 r. (poz. 131)

TABELA SZCZEGOLOWYCH ZADAN Z ZAKRESU CYBERBEZPIECZENSTWA
ORAZ DOSWIADCZENIA ZAWODOWEGO LUB POSIADANIA SPECJALISTYCZNEJ WIEDZY
W ZAKRESIE CYBERBEZPIECZENSTWA, A TAKZE PRZEDZIALY KWOTOWE WYSOKOSCI SWIADCZENIA
TELEINFORMATYCZNEGO DLA OSOB REALIZUJACYCH ZADANIA Z ZAKRESU CYBERBEZPIECZENSTWA

Doswiadczenie |Przedziaty kwotowe Szezegblowe za}dama} 2 zakresu W.ymog P omgdama
i cyberbezpieczenstwa specjalistycznej wiedzy
zawodowe wysokosci .
Nr . , i . w zakresie
u w realizacji zadan $wiadczenia cvberbezpicczehstwa. o ktdrei
prupy w zakresie teleinformatycznego y pieczenstwa, !
cyberbezpieczenstwa) w ztotych mowa co najmniej w jednym
Y z ponizszych dokumentow
1. Aktywne poszukiwanie CASP+, CCFE, CEH, CEH
do 3 lat 12 000 zagrozen Master, Certyfikat audytora
cyberbezpieczeﬁstwa (Cyber Wiodacego Systemu
Threat Intelligence i Threat | zarzadzania bezpieczehstwem
Hunting) informacji wedlug normy
od 3 do 5 lat 18 000 2. Analiza ztos$liwego PN-EN ISO/IEC 27001
oprogramowania CPENT, CSSLP, CHFI,
3. Badame’bggpleczenstyva, CMFE, CPT, ¢CDFP, cCMAP,
podatnosci i testowanie X
sprzetu lub oprogramowania CISSP, COBIT Foundation,
4. Ocena bezpieczenstwa GASF, GAWN, GCCC,
systeméw informacyjnych, GCDA, GCFA, GCPN, GCTI,
w tym testy penetracyjne GNFA, GPEN, GREM, GSNA,
2000 1 audyty bezpieczenstwa GMOB, GSSP, GWAPT,

1 5. Prowadzenie GWEB, GXPN, ITIL
specjalistycznych analiz Foundation, LPT, OSCE3,
cyberbezpieczefistwa OSCP, OSED, OSEP, OSEE,

powyzej 5 lat 30 000 i wykrywanie nowych OSMR, OSWA, OSWE,
podatnosei OSWP, PenTest+ lub w innym
6. Rozwijanie specjalistycznych | . . .
) X rownowaznym dokumencie,
narzgdzi technicznych
wspomagajgcych realizacje lub w dokumencie
zadan z zakresu’ potwierdzajacym zajgcie
cyberbezpieczenistwa jednego z trzech pierwszych
miejsc w zawodach,
treningach, turniejach lub
¢wiczeniach z zakresu
cyberbezpieczenstwa,
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w szczegblnosci w:

1. Core NetWars
Tournament”

2. Cyber Defense NetWars”

3. DFIR NetWars

Tournament”’
4. Grid NetWars
Tournament”
5. ICS NetWars
Tournament

lub w dokumencie
potwierdzajacym udziat

w zespole, ktory w przeciagu
ostatnich pigciu lat zajat
przynajmniej raz

w klasyfikacji polskich
zespotow piate lub lepsze
miejsce W Swiatowym
rankingu CTFtime

do 3 lat

od 3 do 5 lat

powyzej 5 lat

2000

12 000

18 000

25 000

Kierowanie jednostka lub
komorka organizacyjna
przeznaczong do realizacji
zadan z zakresu
cyberbezpieczenstwa
Prowadzenie dziatan
prewencyjnych
zwiekszajacych
cyberbezpieczenstwo
Prowadzenie
zaawansowanych dziatan
z zakresu aktywnej obrony
systemow informacyjnych
Zaawansowana obshuga
incydentéw

BTL2, CASP+, CEH Master,
CISM, CISSP, CPENT
CySA+, GCCC, GCDA,
GCIH, GCPM, GCSA, GDAT,
GISP, GPYC, GSLC, GSOM,
GSTRT, GXPN, GWEB,
PenTest+, OSCP, OSEE,
OSEP lub w innym
réwnowaznym dokumencie,

lub w dokumencie
potwierdzajacym zajgcie
jednego z trzech pierwszych
miejsc w zawodach,
treningach, turniejach lub
¢wiczeniach z zakresu
cyberbezpieczenstwa,

w szczegblnosci w:

1. Core NetWars Tournament

2. Cyber Defense NetWars

3. DFIR NetWars
Tournament

4. Grid NetWars Tournament

5. ICS NetWars Tournament

D
2)
3)
4)
5)

https://www.sans.org/cyber-ranges/netwars-tournaments/core/

https://www.sans.org/cyber-ranges/netwars-tournaments/cyber-defense/
https://www.sans.org/cyber-ranges/netwars-tournaments/digital-forensics-incident-response/
https://www.sans.org/cyber-ranges/netwars-tournaments/power-grid/
https://www.sans.org/cyber-ranges/netwars-tournaments/industrial-control-system-security/
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1. Analiza powlamaniowa BTL1, BTL2, CAP, CASP+,
2. Badanie i ocena CAWFE, CEH, CEH Master,
do 3 lat 8000 bezpieczefistwa CISM, CCFE, CDRP, CFSR,
rozwigzaf ICT CISSP, CHFI, COBIT
3. Projektowanie, budowa | Foundation, CPENT, CSSLP,
i utr;ymame gygteméw .| CNFE, CySA+, eCDFP,
ﬁong[or:)’wama i detekcn eCMAP, GCCC, GCDA,
; cydentow oraz wSparcia | spa  GCFE, GCIH, GCSA,
unkcjonowania
od 3 do 5 lat 12 000 operacyjnego centrum GISP, GMON, GNFA, GASEF,
bezpieczefistwa GSE, GSLC, GSOC, GSOM,
(SOC)/Zespotu GWEB, OSCP, OSEE, OSEP,
Reagowania na Incydenty PenTest—l—, Security+, SSCP lub
Bezpieczenstwa W innym réwnowaznym
Komputerowego (CSIRT) | dokumencie,
2000 4. Korelacja danych, | . )

3 prowadzenie analiz lub ub w do umencie
tworzenie map potwierdzajacym zajgcie
sytuacyjnych jednego z trzech pierwszych

5. Monitorowanie zagrozen | miejsc w zawodach,
cyberbezpieczenstwa treningach, turniejach lub
1 incydentow na poziomie | ¢wiczeniach z zakresu
powyzej 5 lat 20 000 krajowym ] _ cyberbezpieczenstwa,
6. Prowadzeme analiz w szezegdlnosei w:
incydentéw powaznych,
powiazan miedzy 1. Core NetWars Tournament
incydentami oraz 2. Cyber Defense NetWars
opracowywanie 3. DFIR NetWars
wnioskow Tournament
7. Przyjmowanie zgloszen 4. Grid NetWars Tournament
i obstuga incydentow 5. ICS NetWars Tournament
powaznych
8. Reagowanie na incydenty
oraz ich klasyfikacja
do 3 lat 6000 1. Analiza i' zarzadzanig BTL1, BTL2, CASP+, CEH,
w zakresie reagowaniana | cgH Master, CISSP, COBIT
wykryte. podatnosci .| Foundation, CPENT, CySA+,
Sprzgtu 1 oprogramowania | Gorg GCDA, GDAT, GISP
2. KoordynaCJa.obslugl ’ GMON, GSLC, GSOC, ’
od 3 do 5 lat 9000 zgloszonych incydentow .
3. Obstuga zgloszeh GSTRT, ITIL Foundation,
i analiza tre$ci OSCP, Security+, SSCP lub
przypadkéw dystrybucji, | W innym réwnowaznym
2000 rozpowszechniania lub dokumencie,
4 grgesylan}a pornografii 1ub w dokumencie
ziecigeej za . ) .
posrednictwem p0dtw1erdzatgazcy1111 zajecie )
s technologii informacyjno- | JEGNCEO Z rZ€Ch pIeTWSZYC
powyZej 5 lat 15000 -~komunikacyjnych miejsc w zawodach,
4. Specjalistyczne zadania treningach, turniejach lub

realizowane w ramach
SOC lub Centrum
Zarzadzania Siecig
(NOC) obejmujace:
monitoring

¢wiczeniach z zakresu
cyberbezpieczenstwa,
w szczegblnosci w:

1. Core NetWars Tournament
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bezpieczenstwa (analiza
i korelacja logow),
identyfikacj¢ i wstgpna
obstuge incydentow

2. Cyber Defense NetWars

3. DFIR NetWars
Tournament

4. Grid NetWars Tournament

5. ICS NetWars Tournament

1. Szacowanie ryzyka
W obszarze
cyberbezpieczenstwa

2. Opracowywanie

Certified Reliability
Professional, Certyfikat
audytora wiodacego systemu

do 3 lat ) WY . zarzadzania bezpieczenstwem
5500 1 'wdra’za.me planow informacji wedtug normy
?‘@:‘1:’;03“1 dziatania t PN-EN ISO/IEC 27001,
! odbudowy oraz systemu Certyfikat audytora wiodacego
zarzadzania L L
bezpieczefistwem systemu zarzadzania ciagtoscia
informacji dziatania PN-EN ISO 22301,
3. Nadzér nad procesem Certyfikaty uprawniajace do
szacowania ryzyka posiadania tytutu ISA/IEC
w obszarze 62443 Cybersecurity Expert,
cyberbezpieczenstwa CGEIT, CIA, CISA, CISM,
od 3 do 5 lat CISSP, CRISC, SSCP, CBCI,
5 2000 8500 CBCP lub w innym
réwnowaznym dokumencie
powyzej 5 lat
13 500
do 3 lat 5000 Przygotowywanie rekomendacji, | CAP, CASP+, CEH, CISA,
standardow i dobrych praktyk CISSP, GISP, GSE, GSLC,
od 3 do 5 lat 2000 w zakresi’e cy‘?e.rbezpieczeﬁstwa, G'SNA, SSCP lub w innyn'l
w szczeg6lnosci podnoszacych rownowaznym dokumencie,
poziom bezpieczenstwa systemow )
. . lub w dokumencie
informacyjnych bedacych . . .
w dyspozycji podmiotow potw1erdzajqcym zajgeie
2000 krajowego systernu Je(.ir%ego z trzech pierwszych
6 cyberbezpieczenstwa mlej‘sc w Zawod? (fh’
treningach, turniejach lub
powyzej S lat 12 000 ¢wiczeniach z zakresu

cyberbezpieczenstwa,
w szczegblnosci w:

1. Core NetWars Tournament

2. Cyber Defense NetWars

3. DFIR NetWars
Tournament
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4. Grid NetWars Tournament
5. ICS NetWars Tournament

do 3 lat 4500 Biezace utrzymanie BTL1, CASP+, CEH, CEH
i rozwoj wlasnych, Master, CISA, CPENT,
istotnych systemow +
0d 3 do S lat 6000 informyacyjflych S}SC%PG%%?I ’G((})]g,AI,TIL
Poszukiwgnie znanych Foundation, ITIL Managing
podatnosm sprzgt u Professional, ITIL Master,
i oprogramowania OSCP, OSEE, OSEP,
Z&;;Z(rij:;(iwanych PepTest+, Security+, SSCP lub
teleinformatycznych W Inym rownowaznym
Wstepna obstuga dokumencie,
incydentow :
2000 Zagezpieczenie $ladow Li?&;ggﬁ:;;lzaj ccie
! CR};tZgZZ}Ilcilwanie zagrozen jefigego z trzec(kll pilerwszych
.. : : miejsc w zawodach,
powyzej 3 lat 10500 cyberbezpieczensta treningach, turniejach lub
¢wiczeniach z zakresu
cyberbezpieczenstwa,
w szczegbOlnosci w:
1. Core NetWars Tournament
2. Cyber Defense NetWars
3. DFIR NetWars
Tournament
4. Grid NetWars Tournament
5. ICS NetWars Tournament
Identyfikacja oraz CASP+, CEH, CGAP, CIA,
prowadzenie postgpowan | CISA, CISM, CISSP, GISP,
wobec operatorow ustug | GSLC, Security+ lub w innym
kluczowych rownowaznym dokumencie
Nadzoér nad podmiotami
krajowego systemu
do 3 lat 6000 cyberbezpieczefistwa
Nadzér nad podmiotami
$wiadczacymi ustugi
z zakresu
g 2000 cyberbezpifzczeﬁsfwa
Prowadzenie akcji
podnoszacych
$wiadomos$¢ w obszarze
cyberbezpieczenstwa,
w szczegblnosci
organizacja ¢wiczen
powyzej 3 lat 8000 i szkolen

Prowadzenie analiz
w zakresie
funkcjonowania
krajowego systemu
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cyberbezpieczenstwa,
w tym w zakresie
rozwigzan prawnych,
organizacyjnych,
standardéw oraz
certyfikacji w obszarze
cyberbezpieczenstwa
wraz
Z przygotowywaniem
projektow aktow
normatywnych

6. Prowadzenie analiz
w zakresie spetniania
przez podmioty z sektora
lub podsektora warunkow
kwalifikujacych podmiot
jako operatora ushugi
kluczowej

7. Prowadzenie kontroli
w podmiotach krajowego
systemu
cyberbezpieczenstwa,
w tym w podmiotach
$wiadczacych ustugi
z zakresu
cyberbezpieczenstwa

8. Wspdlpraca krajowa lub
migdzynarodowa
w obszarze
cyberbezpieczenstwa

Zestawienie wymienionych w tabeli certyfikatow:

BTL1 — Security Blue Team Level 1

BTL2 — Security Blue Team Level 2

CAP — Certified Authorization Professional

CASP+ — CompTIA Advanced Security Practitioner

CAWFE — Certified Advanced Windows Forensic Examiner

CBCI — Certificate of Business Continuity Institute

CBCP — Certified Business Continuity Professional

CCFE — Certified Computer Forensics Examiner

CDRP - Certified Data Recovery Professional

CEH - Certified Ethical Hacker

CEH Master — Certified Ethical Hacker Master

Certified Reliability Professional

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO/IEC 27001

Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO 22301
Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity Expert
CFSR — Certified Forensic Security Responder

CGAP — Certified Government Auditing Professional

CGEIT — ISACA's Certified in the Governance of Enterprise IT

CHFI — Certified Hacking Forensic Investigator

CIA - Certified Internal Auditor
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CISA — Certified Information Systems Auditor

CISM — Certified Information Security Manager

CISSP — Certified Information Systems Security Professional
CMEFE — Certified Mobile Forensics Examiner

CNFE - Certified Network Forensics Examiner

COBIT Foundation

CPENT — Certified Penetration Testing Professional

CPT — Certified Penetration Tester

CRISC — ISACA’s Certified in Risk and Information Systems Control
CSSLP — Certified Secure Software Lifecycle Professional
CySA+ — CompTIA CySA+

eCDFP — eLearnSecurity Certified Digital Forensics Professional
eCMAP — eLearnSecurity Certified Malware Analysis Professional
GASF — GIAC Advanced Smartphone Forensics

GAWN - GIAC Assessing and Auditing Wireless Networks
GBFA — GIAC Battlefield Forensics and Acquisition

GCCC - GIAC Ceritical Controls Certification

GCDA — GIAC Certified Detection Analyst

GCFA - GIAC Certified Forensic Analyst

GCFE — GIAC Certified Forensic Examiner

GCIH — GIAC Certified Incident Handler

GCPM - GIAC Certified Project Manager

GCPN — GIAC Cloud Penetration Tester

GCSA — GIAC Cloud Security Automation

GCTI - GIAC Cyber Threat Intelligence

GDAT — GIAC Defending Advanced Threats

GISP — GIAC Information Security Professional

GMOB — GIAC Mobile Device Security Analyst

GMON — GIAC Continuous Monitoring Certification

GNFA — GIAC Network Forensic Analyst

GOSI - GIAC Open Source Intelligence

GPEN — GIAC Penetration Tester

GPYC - GIAC Python Coder

GREM - GIAC Reverse Engineering Malware

GSE — GIAC Security Expert

GSLC - GIAC Security Leadership

GSNA — GIAC Systems and Network Auditor

GSOC — GIAC Security Operations Certified

GSOM - GIAC Security Operations Manager

GSSP — GIAC Secure Software Programmer

GSTRT — GIAC Strategic Planning, Policy and Leadership
GWAPT — GIAC Web Application Penetration Tester
GWEB — GIAC Certified Web Application Defender

GXPN — GIAC Exploit Researcher and Advanced Penetration Tester
ITIL Foundation

ITIL Managing Professional

ITIL Master

LPT — EC Council Licensed Penetration Tester

OSCE3 — Offensive Security Certified Expert 3

OSCP — Offensive Security Certified Professional
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OSED — Offensive Security Exploit Developer

OSEE — Offensive Security Exploitation Expert

OSEP — Offensive Security Experienced Penetration Tester
OSMR - Offensive Security macOS Researcher

OSWA - Offensive Security Web Assessor

OSWE — Offensive Security Web Expert

OSWP — Offensive Security Wireless Professional
PenTest+ — CompTIA PenTest+

Security+ — CompTIA Security+

SSCP — Systems Security Certified Practitioner



