Warszawa, dnia 14 stycznia 2020 .

Poz. 54

ROZPORZADZENIE
PREZESA RADY MINISTROW

z dnia 2 stycznia 2020 r.

w sprawie warunkow i trybu prowadzenia, koordynacji i wdrazania systemu wczesnego ostrzegania o zagrozeniach
wystepujacych w sieci Internet

Na podstawie art. 32aa ust. 9 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz. U. z 2020 r. poz. 27) zarzadza si¢, co nastgpuje:

§ 1. Rozporzadzenie okresla:
1)  warunki i tryb:

a) wdrazania systemu wczesnego ostrzegania o zagrozeniach wystepujacych w sieci Internet, zwanego dalej ,,syste-
mem ostrzegania”, w tym czynnosci niezbedne do uruchomienia systemu ostrzegania w infrastrukturze podmio-
tu, o ktorym mowa w art. 32aa ust. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego
oraz Agencji Wywiadu, zwanego dalej ,,Uczestnikiem”,

b) prowadzenia, w tym utrzymania, systemu ostrzegania,

c¢) koordynacji systemu ostrzegania;

2)  wzdr porozumienia w sprawie technicznych aspektow uczestnictwa w systemie ostrzegania oraz modelu konfiguracji
systemu, zwanego dalej ,,porozumieniem”.

§ 2. 1. Agencja Bezpieczenstwa Wewngtrznego, zwana dalej ,,ABW”, przekazuje Uczestnikowi, u ktérego wdrozenie
systemu ostrzegania nastgpuje zgodnie z rocznym planem wdrozenia, informacje o:

1)  technicznych aspektach uczestnictwa w systemie ostrzegania niezb¢dnych do wdrozenia systemu ostrzegania, w szcze-
g6lnosci jego uruchomienia, zwanych dalej ,,technicznymi aspektami uczestnictwa”;

2)  proponowanym terminie wdrozenia systemu ostrzegania.

2. ABW przekazuje informacje Uczestnikowi w terminie do dnia 1 grudnia roku poprzedzajacego rok, na ktory zostat
opracowany roczny plan wdrozenia systemu ostrzegania, o ktérym mowa w art. 32aa ust. 2 ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewngetrznego oraz Agencji Wywiadu, zwanej dalej ,,ustawa”.

3. ABW przekazuje podmiotowi, o ktérym mowa w art. 32aa ust. 2 zdanie drugie ustawy, ktéry ztozyl wniosek o wdro-
zenie systemu ostrzegania z pomini¢ciem rocznego planu wdrozenia systemu ostrzegania wraz z uzasadnieniem, informacje
0 sposobie jego rozpatrzenia w terminie 3 miesigcy od dnia ztozenia tego wniosku.

4. W przypadku pozytywnego rozpatrzenia wniosku ABW przekazuje Uczestnikowi, w postaci elektronicznej, a w przy-
padku braku mozliwosci przekazania w postaci elektronicznej — przy uzyciu innych dostepnych $rodkéw komunikacji, in-
formacje o technicznych aspektach uczestnictwa.
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§ 3. Uczestnik, w terminie 14 dni od dnia otrzymania informacji o technicznych aspektach uczestnictwa, przekazuje do
ABW, w postaci elektronicznej, a w przypadku braku mozliwosci przekazania w postaci elektronicznej — przy uzyciu in-
nych dostepnych srodkéw komunikacji, informacje¢ o:

1)  spehieniu technicznych aspektéw uczestnictwa albo

2)  niespetnianiu technicznych aspektow uczestnictwa na dzien przekazania informacji oraz o terminie, do ktérego dosto-
suje uzytkowana infrastruktur¢ do technicznych aspektow uczestnictwa.

§ 4. W przypadku przekazania informacji, o ktorej mowa w § 3 pkt 2, gdy termin, w ktorym Uczestnik przekazujacy
informacje¢ dostosuje posiadang infrastrukture do technicznych aspektéw uczestnictwa, zostanie okreslony w sposob:

1) umozliwiajacy wdrozenie systemu ostrzegania, w szczegdlnos$ci jego uruchomienie, zgodnie z planem, o ktérym mo-
wa w art. 32aa ust. 2 ustawy, Uczestnik niezwlocznie po dostosowaniu posiadanej infrastruktury informuje ABW
w postaci elektronicznej, a w przypadku braku mozliwo$ci przekazania informacji w postaci elektronicznej — przy
uzyciu innych dostepnych $rodkéw komunikacji, o spelnieniu technicznych aspektow uczestnictwa;

2) uniemozliwiajacy wdrozenie systemu ostrzegania, w szczeg6lnosci jego uruchomienie, zgodnie z planem, o ktéorym
mowa w art. 32aa ust. 2 ustawy, ABW informuje o tym fakcie podmiot go nadzorujacy, o ktérym mowa w art. 32aa
ust. 8 ustawy, oraz uwzglednia tego Uczestnika w planie wdrozenia na rok nastgpny.

§ 5. 1. Uczestnictwo w systemie ostrzegania wymaga:

1) niezwlocznego usuwania awarii infrastruktury sieciowej i zasilajacej system ostrzegania w celu zachowania peinej
sprawnosci systemu ostrzegania;

2) monitorowania i analizy we wlasnym zakresie informacji generowanych przez system ostrzegania w celu podjgcia
dziatan naprawczych i zabezpieczajacych bedacych w jego zakresie;

3) nieprzekazywania innym podmiotom:
a) informacji dotyczacych systemu ostrzegania,
b) catos$ci ani czesci udostgpnionego przez ABW oprogramowania ani platformy sprzetowej,

¢) informacji o platformie sprz¢towej wchodzacej w sktad systemu ostrzegania oraz aspektach technicznych zwia-
zanych z budowg i funkcjonowaniem systemu ostrzegania.

2. W uzasadnionych przypadkach ABW moze wyrazi¢ zgode na przekazanie przez Uczestnika innemu podmiotowi in-
formacji dotyczacych systemu ostrzegania lub udostepnienie catosci lub czesci oprogramowania albo platformy sprzetowej
wchodzacej w sktad tego systemu.

3. Zgoda moze zosta¢ wydana przez ABW na uzasadniony wniosek Uczestnika, przekazany w postaci elektronicznej,
a w przypadku braku mozliwos$ci przekazania w postaci elektronicznej — przy uzyciu innych dostgpnych srodkéw komuni-
kacji, zawierajacy:

1) pelne dane podmiotu, ktéry mialby otrzymaé informacje, oprogramowanie albo platforme sprzetowa;

2)  szczegblowy zakres przekazywanych informacji lub oprogramowania.

4. ABW, z uwagi na bezpieczenstwo narodowe, moze odmowi¢, bez podania przyczyny, udzielenia zgody na przekaza-
nie przez Uczestnika innemu podmiotowi informacji lub udostepnienie oprogramowania.

§ 6. 1. W przypadku przekazania informacji, o ktorej mowa w § 3 pkt 1 albo § 4 pkt 1, ABW uzgadnia z Uczestnikiem
sposob i termin zawarcia porozumienia.

2. Wzor porozumienia jest okreslony w zatgczniku do rozporzadzenia.
§ 7. 1. Przed rozpoczeciem wdrozenia systemu ostrzegania Uczestnik przekazuje ABW, w postaci elektronicznej,
a w przypadku braku mozliwosci przekazania w postaci elektronicznej — przy uzyciu innych dostepnych srodkow komuni-

kacji, wypelniony wniosek o nadanie uprawnien do systemu ostrzegania.

2. Wniosek zawiera:

1) nazwe Uczestnika;
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2) adres korespondencyjny Uczestnika;

3) publiczne adresy IP, z ktorych bedzie realizowany dostep do graficznego interfejsu uzytkownika (GUI) systemu
ostrzegania;

4)  imiona i nazwiska co najmniej dwoch osdb wyznaczonych przez Uczestnika, dla ktérych beda utworzone konta doste-
powe w systemie ostrzegania, zwanych dalej ,,osobami wyznaczonymi”;

5)  dane kontaktowe 0s6b wyznaczonych, zawierajace adresy poczty elektronicznej i numery telefonow.

3. ABW tworzy konta dostepowe w systemie ostrzegania na podstawie danych przekazanych we wniosku o nadanie
uprawnien do systemu ostrzegania.

4. Informacja o utworzeniu konta dostgpowego w systemie ostrzegania oraz dane niezbgdne do logowania do tego sy-
stemu sg przekazywane osobom wyznaczonym przy wykorzystaniu poczty elektroniczne;j.
§ 8. 1. W ramach wdrozenia systemu ostrzegania ABW:

1)  uzycza Uczestnikowi platforme sprzetowa albo instaluje elementy systemu ostrzegania na platformie sprzetowej uzyt-
kowanej przez Uczestnika;

2)  konfiguruje system ostrzegania;

3)  sprawdza poprawnos$¢ funkcjonowania systemu ostrzegania.
2. ABW niezwlocznie usuwa awarie programowe i sprzgtowe platformy sprzgtowej uzyczonej Uczestnikowi przez ABW.

§ 9. 1. ABW przeprowadza serwisowanie platformy sprzgtowej uzyczonej Uczestnikowi, w tym wymiang¢ na nowg plat-
forme sprzgtowa w przypadku jej trwatego uszkodzenia.

2. Uczestnik zwraca uzyczong platforme sprzetowa na zadanie ABW.

3. Uzyczenia albo zwrotu uzyczonej Uczestnikowi platformy sprzetowej dokonuje si¢ na podstawie protokolow uzycze-
nia albo zwrotu platformy sprzetowej okreslajacych nazwe, liczbe, numer fabryczny i lokalizacje uzyczonych sktadnikow
majatku.

§ 10. ABW w ramach wdrozenia systemu ostrzegania okresla, w uzgodnieniu z Uczestnikiem, zakres:

1)  czynnosci niezbednych do przeprowadzenia wdrozenia, w szczegolnosci instalacji platformy sprzgtowej w uzytkowa-
nej przez Uczestnika infrastrukturze, albo

2) instalacji elementow systemu ostrzegania na platformie sprzgtowej uzytkowanej przez tego Uczestnika
— ktore zostang zrealizowane przez tego Uczestnika.

§ 11. 1. W ramach prowadzenia systemu ostrzegania, w szczegolnosci w zakresie utrzymania tego systemu, ABW:
1)  wykonuje czynnosci administrowania systemem ostrzegania i koordynuje jego dziatanie;

2)  monitoruje poprawno$¢ funkcjonowania systemu ostrzegania oraz poszczegoélnych elementow systemu ostrzegania
zainstalowanych w infrastrukturze Uczestnika, w szczegolno$ci tacznosci z siecig Internet;

3)  monitoruje alarmy przekazywane przez elementy systemu ostrzegania zainstalowane w infrastrukturze Uczestnika;
4)  dokonuje aktualizacji systemu ostrzegania oraz mechanizmow alarmowych;

5)  dokonuje analizy wydajnosci platformy sprzetowej i informuje Uczestnika o potrzebie modernizacji platformy sprze-
towej uzytkowanej przez tego Uczestnika;

6) uzgadnia z Uczestnikiem kwestie zwigzane z modernizacjg platformy sprz¢towej uzytkowanej przez tego Uczestnika.
2. W przypadku stwierdzenia w ramach czynnosci, o ktorych mowa w ust. 1 pkt 2, nieprawidtowosci w funkcjonowaniu

systemu ostrzegania ABW:

1)  informuje Uczestnika o rodzaju stwierdzonej nieprawidlowosci;

2)  przekazuje Uczestnikowi instrukcje dotyczace postegpowania majacego na celu przywréocenie prawidlowego funkcjo-
nowania systemu ostrzegania.
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D)

2)

3)

4)

5)

6)

7)

§ 12. Uczestnik w ramach systemu ostrzegania:

dokonuje analizy alarmow przekazywanych przez elementy systemu ostrzegania zainstalowane w infrastrukturze tego
Uczestnika w celu podjecia dzialan naprawczych i zabezpieczajacych bedacych w jego zakresie;

czuwa nad prawidlowym funkcjonowaniem elementoéw systemu ostrzegania zainstalowanych w infrastrukturze tego
Uczestnika, w szczegdlnosci uzyczonej platformy sprzgtowej;

zapewnia tacznos$¢ elementow systemu ostrzegania zainstalowanych w infrastrukturze tego Uczestnika z siecig Inter-
net zgodnie z technicznymi aspektami uczestnictwa;

informuje ABW o:

a) zamiarze podjecia dziatan moggcych wptynaé na prawidlowe funkcjonowanie systemu ostrzegania, w szczegol-
nos$ci o zamiarze odtgczenia od infrastruktury Uczestnika jakiegokolwiek elementu systemu ostrzegania,

b) wykrytej lub planowanej przerwie w dostgpnosci tacznosci elementéw systemu ostrzegania zainstalowanych
w infrastrukturze tego Uczestnika z siecig Internet,

c¢) wykrytych nieprawidlowo$ciach w dziataniu systemu ostrzegania;

wykonuje dziatania zgodnie z instrukcjami, o ktorych mowa w § 11 ust. 2 pkt 2, oraz informuje ABW o efektach ich
wykonania;

nie wykonuje samodzielnie czynnosci dotyczacych elementow systemu ostrzegania zainstalowanych w infrastruktu-
rze tego Uczestnika, w szczegolnosci uzyczonej platformy sprzetowej, z wylaczeniem instrukcji, o ktorych mowa
w § 11 ust. 2 pkt 2;

wspotpracuje z ABW w zakresie modernizacji oraz biezacych prac zwigzanych z utrzymaniem poprawnosci funkcjo-
nowania platformy sprzetowej uzytkowanej przez tego Uczestnika.

§ 13. 1. W ramach koordynacji systemu ostrzegania, w zwiazku z wykonywaniem czynnosci, o ktéorych mowa w § 11

ust. 1 pkt 3, w przypadku powzigcia przez ABW informacji o wystapieniu alarmu klasyfikowanego jako pilny, ABW infor-
muje o tym osoby wyznaczone.

2. ABW klasyfikuje alarm jako pilny na podstawie analizy przeprowadzonej przez system ostrzegania.

3. Uczestnik, w przypadku otrzymania informacji, o ktérej mowa w ust. 1, niezwlocznie podejmuje niezbedne dziatania

majace na celu przeciwdziatanie zagrozeniu i informuje ABW o podjetych dziataniach oraz o ich wynikach.

§ 14. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Prezes Rady Ministrow: M. Morawiecki
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Zatacznik do rozporzadzenia Prezesa Rady Ministrow
7 dnia 2 stycznia 2020 r. (poz. 54)

(klauzula tajnosci — po wypehieniu)

(sygnatura literowo-cyfrowa)

POROZUMIENIE

zawarte w dniu w Warszawie

w sprawie technicznych aspektow uczestnictwa w systemie ostrzegania oraz modelu
konfiguracji systemu

miedzy:

Szefem Agencji Bezpieczenstwa Wewnetrznego z siedzibg w Warszawie (adres siedziby:
ul. Rakowiecka 2A, 00-993 Warszawa), NIP: 5213199092, REGON: 015179728,
TEPIEZENTOWANYIN PIZEZ: . ..eueuentn et tn ettt tn ettt ettt ettt ettt ettt et ettt saeeeae e

— zwanych dalej tacznie ,,Stronami” Iub kazdy z osobna ,,Strong”.

§ 1. Celem porozumienia jest uzgodnienie miedzy Agencja Bezpieczenstwa
Wewnetrznego, zwang dalej ,,ABW”, a Uczestnikiem kwestii zwigzanych z technicznymi
aspektami uczestnictwa Uczestnika w systemie wczesnego ostrzegania o zagrozeniach
wystepujacych w sieci Internet, o ktérym mowa w art. 32aa ust. 1 ustawy z dnia 24 maja
2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (Dz. U. z 2020 r.
poz. 27), zwanym dalej ,,systemem ostrzegania”.

§ 2. Uczestnik zostaje wlaczony do systemu ostrzegania na podstawie:
1) planu, o ktorym mowa w art. 32aa ust. 2 zdanie pierwsze ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu”;
2) wniosku, o ktéorym mowa w art. 32aa ust. 2 zdanie drugie ustawy z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu*.

* Niepotrzebne skreslic.

Stronal z4

(klauzula tajnosci — po wypelnieniu)
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(klauzula tajnosci — po wypelnieniu)

(sygnatura literowo-cyfrowa)

§ 3. Uczestnik oswiadcza, iz na dzien podpisania porozumienia spelnia wszystkie
aspekty techniczne niezbedne do wdrozenia systemu ostrzegania, w szczegolnosci jego
uruchomienia, o ktéorych mowa w § 2 ust. 1 pkt 1 rozporzadzenia Prezesa Rady Ministrow
z dnia 2 stycznia 2020 r. w sprawie warunkow i trybu prowadzenia, koordynacji i wdrazania
systemu wczesnego ostrzegania o zagrozeniach wystepujacych w sieci Internet (Dz. U.
poz. 54), zwanego dalej ,rozporzadzeniem”, o ktérych poinformowal ABW w formie

§ 4. Strony ustalily, ze wdrozenie systemu ostrzegania w infrastrukturze Uczestnika
TOZPOCZNIEC SIC W AT .\t etitteet et ettt et et e et et e et et e et et e et et e e e et eaaeeaeeeneeaanens

§ 5. 1. W zwiazku z wdroZeniem systemu ostrzegania ABW:
1) uzycza Uczestnikowi platforme sprzgtowa™;
2) nie uzycza platformy sprzetowej, gdyz Uczestnik posiada odpowiednig platforme
sprzetowa*.
2. W przypadku uzyczenia Uczestnikowi przez ABW platformy sprzgtowe;:
1) przekazanie tej platformy odbedzie si¢ na podstawie protokotu przekazania platformy
sprzgtowej;
2) instalacja tej platformy jest przeprowadzana przez Uczestnika na podstawie wytycznych
przekazanych przez ABW.

§ 6. Wdrozenie systemu ostrzegania w infrastrukturze Uczestnika koordynuje ze
strony ABW jednostka organizacyjna ABW wlasciwa do realizacji zadan z zakresu
cyberbezpieczenstwa.

§ 7. 1. Koordynatorami wdrozenia systemu ostrzegania w infrastrukturze Uczestnika
wyznaczonymi przez Uczestnika sg nast¢pujace osoby:

O , numer telefonu: ... ,
AATES E-INIA1L: ... ;
) , numer telefonu: ... ,

adres e-Mail: ...
2. Zmiana os6b lub danych kontaktowych wymaga powiadomienia.
3. Zmienione dane oso6b lub dane kontaktowe Uczestnik niezwlocznie przekazuje
pisemnic ABW.

" Niepotrzebne skresli¢.

Strona 2 z 4

(klauzula tajnosci — po wypelnieniu)
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(klauzula tajnosci — po wypehieniu)

(sygnatura literowo-cyfrowa)

§ 8. 1. Po przeprowadzeniu wdrozenia systemu ostrzegania ABW informuje
Uczestnika o zakonczeniu wdrozenia tego systemu oraz o jego uruchomieniu i sprawdzeniu
poprawnosci dziatania systemu ostrzegania.

2. Informacje, o ktérej mowa w ust. 1, przekazuje si¢ osobom wymienionym w § 7
ust. 1 przy uzyciu srodkow komunikacji elektroniczne;j.

3. ABW nie ponosi odpowiedzialno$ci za nastepstwa dysfunkcji w dziataniu platformy
sprzetowej oraz innych systemow Uczestnika, lezacych po stronie Uczestnika.

§ 9. Uczestnik zapewnia, ze dostep programowy do zasoboéw na platformie sprzetowe;,
o ktorej mowa w § 5 ust. 1 pkt 1, bedzie posiada¢ wytacznie ABW.

§ 10. 1. Uczestnik ma prawo dostepu do informacji przetwarzanych w systemie
ostrzegania dotyczacych tego Uczestnika, w tym raportow wygenerowanych przez system
ostrzegania.

2. Raporty, o ktorych mowa w ust. 1, informuja o wykrytych nieprawidtowosciach
w ruchu sieciowym, agregujac dostepne dane na potrzeby analizy zdarzen.

3. Dostgp do informacji, o ktéorych mowa w ust. 1, jest wykonywany za
posrednictwem dostepu sieciowego poprzez graficzny interfejs uzytkownika (GUI) i wymaga
posiadania konta dostgpowego, o ktdrym mowa w § 7 ust. 3 rozporzadzenia.

4. ABW przetwarza informacje dotyczace zidentyfikowanych anomalii w ruchu
sieciowym wystepujacych w infrastrukturze Uczestnika po poddaniu ich procesowi
anonimizacji.

5. ABW moze udostgpnia¢ informacje, o ktorych mowa w ust. 4, innym Uczestnikom
systemu ostrzegania, w formie informacji statystycznych wytwarzanych przez system
ostrzegania, oraz wykorzystywac te informacje na potrzeby tworzenia sygnatur anomalii
ruchu sieciowego.

§ 11. 1. Uczestnik zobowigzuje si¢ do:
1) zachowania w tajemnicy informacji:
a) uzyskanych w wyniku uczestnictwa w systemie ostrzegania,
b) dotyczacych sposobu dziatania systemu ostrzegania oraz jego aspektow technicznych;
2) przestrzegania warunkOow uczestnictwa w systemie ostrzegania okreSlonych w § 5 ust. 1
rozporzadzenia oraz wykonywania dziatan przewidzianych dla Uczestnika w przepisach
rozporzadzenia.

2. Uczestnik, ktory na podstawie przepisow ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2018 r. poz. 1560 oraz z 2019 r. poz. 2020 i 2248)
jest obowigzany do zglaszania incydentow do Zespolu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dzialajacego na poziomie krajowym, prowadzonego przez
Ministra Obrony Narodowej albo Naukowa i Akademickg Sie¢ Komputerowa — Panstwowy
Instytut Badawczy, moze przekazywa¢ w ramach przedmiotowych zgloszen informacje
techniczne uzyskane z systemu ostrzegania.
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(klauzula tajnosci — po wypehieniu)

(sygnatura literowo-cyfrowa)

§ 12. Porozumienie zostaje zawarte na czas nieokreslony.

§ 13. 1. Zmiany porozumienia wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.
2. Zmiany, o ktorych mowa w § 7 ust. 2, nie stanowig zmiany porozumienia.

§ 14. Porozumienie sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

§ 15. Porozumienie wchodzi w zycie z dniem podpisania przez Strony.

Agencja Bezpieczenstwa

Uczestnik
Wewngtrznego

Wykonano w 2 egzemplarzach:
Egz. nr 1: Uczestnik
Egz. nr 2: ABW

Wykonat: ...
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