Warszawa, dnia 11 marca 2020 r.

Poz. 399

ROZPORZADZENIE
MINISTRA CYFRYZACJIY

z dnia 10 marca 2020 r.

w sprawie szczegélowych warunkow organizacyjnych i technicznych, ktére powinien spelnia¢ system teleinformatyczny
shluzacy do uwierzytelniania uzytkownikéw

Na podstawie art. 20a ust. 3 pkt 1 ustawy z dnia 17 lutego 2005 r. 0 informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2020 r. poz. 346) zarzadza sig, co nastepuje:

§ 1. Rozporzadzenie okresla szczegdtowe warunki organizacyjne i techniczne, ktére powinien spelnia¢ system tele-
informatyczny shuzacy do wydania certyfikatu oraz stosowania technologii, o ktorych mowa w art. 20a ust. 2 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne, zwanej dalej ,,ustawa”, w tym
zakres i okres przechowywania danych w systemie oraz obowiazki informacyjne, do ktorych zobowiazany jest administrator
systemu.

§ 2. 1. System teleinformatyczny stuzacy do wydania certyfikatu wykorzystywanego przez podmioty publiczne do
uwierzytelniania uzytkownikow spelnia nastepujace warunki techniczne i organizacyjne:

1) umozliwia wystawienie certyfikatu oraz jego wydanie uzytkownikowi, dla ktérego zostat on wystawiony;

2) umozliwia niezwloczne uniewaznienie certyfikatu;

3)  okresla doktadny czas wystawienia i uniewaznienia certyfikatu, zgodnie z czasem uniwersalnym koordynowanym UTC(PL);
4) potwierdza tozsamos¢ uzytkownika, ktoremu wydano certyfikat;

5) posiada zabezpieczenia na wypadek zagrozen w zakresie bezpieczenstwa teleinformatycznego dobierane na podstawie
szacowania ryzyka;

6) nie gromadzi ani nie kopiuje danych stuzacych uzytkownikom do potwierdzania tozsamos$ci z wykorzystaniem certy-
fikatow.

2. System, o ktorym mowa w ust. 1, przechowuje dane dotyczace wystawionych certyfikatow przez okres 20 lat,
liczac od dnia 1 stycznia roku nastgpujacego po roku, w ktorym certyfikat zostat wystawiony.

3. Zapewnienie biezacej poprawnosci i uzytecznosci funkcjonalnej systemu, o ktorym mowa w ust. 1, wymaga spet-
nienia nastgpujacych warunkoéw technicznych i organizacyjnych:

1) dokonywania systematycznego przegladu skutecznosci zastosowanych $rodkoéw zabezpieczen na wypadek zagrozen
bezpieczenstwa teleinformatycznego, w celu wprowadzania ich usprawnien;

2) utrzymywania w aktualnym stanie dokumentacji operacyjnej i technicznej systemu, w celu zapewnienia jego bez-
piecznej eksploataciji;

3) zapewniania organizacyjnego, technicznego i kryptograficznego bezpieczenstwa dziatania systemu;

Y Minister Cyfryzacji kieruje dziatem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady

Ministrow z dnia 18 listopada 2019 r. w sprawie szczegotowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 2270).
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4) prowadzenia dziatan zapobiegajacych fatszowaniu certyfikatow, w tym zapewniania poufnosci podczas procesu two-
rzenia danych do potwierdzania tozsamosci uzytkownika;

5) informowania 0sdb ubiegajacych sie o certyfikat o warunkach stosowania certyfikatu zawartych w polityce certyfikacji.
4. Warunki, o ktéorych mowa w ust. 1-3, zostaly spetione, gdy:
1) zostata wdrozona polityka certyfikacji spetniajgca wymagania wskazane w normie PN-ETSI EN 319 411 lub nowszej;

2) zapewnione zostaly warunki organizacyjne itechniczne zgodne z wymaganiami specyfikacji technicznej CEN/TS
419261 lub nowszej w zakresie $wiadczenia ushug innych niz wydawanie certyfikatow kwalifikowanych;

3) zastosowane zostaly systemy i produkty zgodne z wymaganiami specyfikacji technicznej CEN/TS 419221 lub nowszej.

5. Administrator systemu, o ktorym mowa w ust. 1, udostepnia deklaracje o spelnieniu wymagan okre$lonych w ust. 3
oraz polityke certyfikacji:

1)  w Biuletynie Informacji Publicznej albo

2) na stronie internetowej administratora — w przypadku podmiotéw niezobowigzanych do udostepniania informacji
publicznej w Biuletynie Informacji Publiczne;.

§ 3. 1. System teleinformatyczny przetwarzajacy dane dotyczace tozsamosci uzytkownikow wykorzystywany przez
podmioty publiczne do uwierzytelniania uzytkownikéw w oparciu 0 inne technologie niz certyfikat:

1) rejestruje uzytkownikow;
2) potwierdza tozsamo$¢ uzytkownikow;

3) przechowuje i udostepnia dane identyfikacyjne uzytkownikéw systemom autoryzujgcym uprawnionym do ich otrzy-
mania;

4) umozliwia zablokowanie konta uzytkownika na jego zadanie;

5) zapewnia rozliczalno$¢, rozumiang jako przypisanie okreslonego dziatania w systemie do osoby fizycznej lub procesu
oraz umiejscowienie ich w czasie;

6) zapewnia integralno$¢, autentycznos¢ i poufno$¢ danych identyfikacyjnych i uwierzytelniajacych uzytkownika;
7)  zapewnia codzienng synchronizacje czasu systemowego z czasem uniwersalnym koordynowanym UTC(PL).

2. System, 0 ktorym mowa w ust. 1, przechowuje dane dotyczace tozsamosci uzytkownika przez okres 20 lat, liczac
od dnia 1 stycznia roku nastepujacego po roku, w ktérym wykonano w systemie ostatnig operacje z uzyciem tozsamosci
tego uzytkownika.

3. System, 0 ktérym mowa w ust. 1, spelnia nastepujgce warunki techniczne i organizacyjne w zakresie administrowania:
1) zapewnianie wiarygodnoSci procesu rejestracji uzytkownikow i potwierdzania ich tozsamosci,

2) utrzymywanie w aktualnym stanie dokumentacji operacyjnej i technicznej systemu, w celu zapewnienia jego bez-
piecznej eksploataciji;

3) opracowywanie i ustanawianie, wdrazanie i eksploatowanie, monitorowanie i przegladanie oraz utrzymywanie i doskona-
lenie systemu zarzgdzania bezpieczenstwem informacji spetiajacego wymagania Polskiej Normy PN-EN ISO/IEC 27001,
0 ktorym mowa w przepisach wydanych na podstawie art. 18 ustawy.

4. Warunki okreslone w ust. 3 uwaza si¢ za spetnione, jezeli:

1) system zarzgdzania bezpieczenstwem informacji, o ktorym mowa w ust. 3 pkt 3, zostat oceniony pozytywnie przez
jednostke oceniajgca zgodnosé, zgodnie z ustawg z dnia 13 kwietnia 2016 r. o systemach oceny zgodno$ci i nadzoru
rynku (Dz. U. z 2019 r. poz. 544), albo

2) administrator systemu, o ktorym mowa w ust. 1, udostepnit deklaracj¢ o spetnieniu wymagan okreslonych w ust. 3:
a) w Biuletynie Informacji Publicznej albo

b) na stronie internetowej administratora — w przypadku podmiotéw niezobowigzanych do udostepniania informacji
publicznej w Biuletynie Informacji Publiczne;j.

§ 4. 1. System teleinformatyczny, o ktérym mowa w art. 20a ust. 2 ustawy, uwierzytelniajac uzytkownikéw, dokonuje
weryfikacji tozsamo$ci uzytkownikow, wykorzystujac certyfikaty wydane w systemie, o ktérym mowa w § 2 ust. 1, lub
ustugi systemu, o ktorym mowa w § 3 ust. 1, oraz przechowuje dane potwierdzajace te weryfikacje.
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2. Dane potwierdzajace weryfikacje, o ktorych mowa w ust. 1, umozliwiaja w sposob jednoznaczny:
1) ustalenie tozsamos$ci uzytkownika, ktory dokonat czynnosci w postaci elektronicznej;
2) ustalenie czasu dokonania czynnosci;

3) stwierdzenie wazno$ci uprawnien w momencie dokonania czynnosci.

§ 5. 1. Zakres danych przetwarzanych w certyfikatach wydawanych w systemie, 0 ktérym mowa w § 2 ust. 1, w przy-
padku wydawania certyfikatow:

1) osobom fizycznym — jest zgodny z profilem certyfikatu okreslonym w normie PN-ETSI EN 319 412-2 lub nowszej;
2) osobom prawnym — jest zgodny z profilem certyfikatu okreslonym w normie PN-ETSI EN 319 412-3 lub nowszej.

2. Zakres danych przetwarzanych w systemie, 0 ktorym mowa w § 3 ust. 1, odnoszgcych sie do tozsamosci uzytkow-
nikoéw jest odpowiedni do zakresu danych profilu zaufanego, okreslonego w przepisach wydanych na podstawie art. 20d

ustawy.

§ 6. Systemy teleinformatyczne podmiotéw realizujacych zadania publiczne, stuzace do wydania certyfikatu oraz sto-
sowania technologii, o ktérych mowa w art. 20a ust. 2 ustawy, funkcjonujace w dniu wejécia w zycie niniejszego rozporzg-
dzenia, nalezy dostosowa¢ do wymagan okreslonych w przepisach niniejszego rozporzadzenia nie pozniej niz do dnia
12 marca 2022 r.

§ 7. Rozporzadzenie wehodzi w zycie z dniem 12 marca 2020 r.?

Minister Cyfryzacji: M. Zagorski

2 Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie szczegé-

towych warunkéw organizacyjnych i technicznych, ktoére powinien spetniaé system teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow (Dz. U. poz. 1627), ktore traci moc z dniem 11 marca 2020 r. na podstawie art. 61 ustawy z dnia 5 lipca 2018 r.
0 zmianie ustawy o ustugach zaufania oraz identyfikacji elektronicznej oraz niektdrych innych ustaw (Dz. U. poz. 1544 oraz
z2019r. poz. 60 i 934).



