Warszawa, dnia 27 sierpnia 2020 r.

Poz. 1464

ROZPORZADZENIE
RADY MINISTROW

Z dnia 19 sierpnia 2020 r.
w sprawie planu dzialan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych zagrozen

Na podstawie art. 176a ust. 5 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460

oraz z 2020 r. poz. 374, 695 i 875) zarzadza si¢, co nastepuje:

1)

2)

3)
4)
5)

1)

2)

§ 1. Rozporzadzenie okresla:

rodzaje, zawarto$¢, tryb sporzadzania oraz aktualizacji przez przedsigbiorce telekomunikacyjnego, zwanego dalej
»przedsiebiorcg”, planu dziatan w przypadku wystapienia:

a) sytuacji kryzysowych,
b) stanéw nadzwyczajnych,

€) bezposrednich zagrozen dla bezpieczenstwa lub integralnosci infrastruktury telekomunikacyjnej przedsigbiorcy
lub §wiadczonych przez niego ustug

— zwanych dalej ,,sytuacjami szczegodlnych zagrozen™;

organy uzgadniajgce plan dzialan w sytuacjach szczegélnych zagrozen, zwany dalej ,,planem”, oraz zakres tych
uzgodnien;

rodzaje przedsiebiorcoéw obowigzanych do uzgadniania zawarto$ci planu;
rodzaje dziatalnosci telekomunikacyjnej niepodlegajacej obowiazkowi sporzadzania planu;

rodzaje przedsiebiorcéw niepodlegajacych obowigzkowi sporzadzania planu.

§ 2. 1. Obowiazkowi sporzadzenia planu nie podlega przedsigbiorca:

ktorego roczne przychody z tytutu wykonywania dziatalno$ci telekomunikacyjnej w poprzednim roku obrotowym
byty réwne kwocie 10 milionow ztotych lub mniejsze od tej kwoty lub

ktory wykonuje dziatalnos¢ telekomunikacyjna:
a) polegajaca wylacznie na dostarczaniu udogodnien towarzyszacych,

b) wylacznie na obszarze mniejszym od granic administracyjnych jednego powiatu, z wylaczeniem miasta na pra-
wach powiatu w rozumieniu ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. z 2020 .
poz. 920),

€) polegajaca wyltacznie na dostarczaniu sieci lub taczy telekomunikacyjnych dzierzawionych od innego przedsig-
biorcy,

d) polegajaca wylacznie na sprzedazy we wlasnym imieniu i na wlasny rachunek ushugi telekomunikacyjnej §wiad-
czonej przez innego dostawce ustug,

e) polegajaca wylacznie na rozprowadzaniu lub rozpowszechnianiu programéow radiofonicznych lub telewizyjnych,



Dziennik Ustaw -2 Poz. 1464

f) polegajaca wylacznie na swiadczeniu ustug dostepu do sieci Internet za posrednictwem sieci telekomunikacyjnej
obstugujacej do 1000 zakonczen sieci posiadajgcych wiasny adres 1P,

g) wylacznie za posrednictwem sieci telekomunikacyjnej innego przedsiebiorcy telekomunikacyjnego.

2. Wymienione w ust. 1 kryteria wyltaczajace obowigzek sporzadzenia planu nie maja zastosowania do przedsigbior-
cow, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 6 ustawy z dnia 23 sierpnia 2001 r.
0 organizowaniu zadan na rzecz obronno$ci panstwa realizowanych przez przedsigbiorcow (Dz. U. poz. 1320, z 2002 r.
poz. 1571 oraz z2020r. poz. 374 i568), zwanych dalej ,,przedsiecbiorcami o szczegdlnym znaczeniu gospodarczo-
-obronnym”, dla ktorych organem organizujacym i nadzorujacym wykonywanie zadan na rzecz obronnosci panstwa jest
minister wlasciwy do spraw informatyzacji albo Minister Obrony Narodowe;j.

§ 3. Przedsigbiorca sporzadza plan:

1) obejmujacy zakres wykonywanej dziatalnosci telekomunikacyjnej, z wylaczeniem dziatalnosci telekomunikacyjnej,
0 ktorej mowa w § 2 ust. 1 pkt 2;

2) dla faktycznego obszaru wykonywania dziatalno$ci telekomunikacyjnej;

3) wterminie 12 miesi¢cy od dnia rozpoczecia dziatalno$ci telekomunikacyjne;j.

§ 4. 1. Przedsiebiorcy tworzagcy grupe kapitatows, o ktorej mowa w art. 3 ust. 1 pkt 44 ustawy z dnia 29 wrzeénia
1994 r. o rachunkowosci (Dz. U. z 2019 r. poz. 351, 1495, 1571, 1655 i 1680 oraz z 2020 r. poz. 568), mogg sporzadzac
wspolny plan dla przedsigbiorcow wchodzacych w sktad grupy kapitalowej, z wytaczeniem przedsigbiorcow, o ktorych
mowa w § 2 ust. 1, zwany dalej ,,planem grupy kapitatowe;j”.

2. W przypadku sporzadzania planu grupy kapitatowej jednostka dominujgca w grupie kapitatowej:

1) informuje Prezesa Urzedu Komunikacji Elektronicznej, zwanego dalej ,,Prezesem UKE”, o zamiarze sporzadzenia
planu grupy kapitalowej, wskazujac strukturg grupy kapitatowe;;

2) dokonuje sporzadzenia, uzgodnienia i aktualizacji planu grupy kapitatowej, zgodnie z § 3 i 5-9.

3. W przypadku gdy jednostkg dominujaca w grupie kapitatowej jest przedsigbiorca, o ktorym mowa w § 2 ust. 1,
wyznacza on jedng z jednostek zaleznych do realizacji zadania, o ktérym mowa w ust. 2 pkt 2, i przekazuje Prezesowi
UKE informacje 0 wyznaczonej jednostce zaleznej wraz z informacjg, o ktorej mowa w ust. 2 pkt 1.

§ 5. 1. Przedsiebiorca sporzadzajacy plan wystepuje do organdw, o ktorych mowa w § 8, zwanych dalej ,,organami
uzgadniajgcymi plan”, o udostepnienie danych, o ktérych mowa w § 6 ust. 1 pkt 1i 3.

2. Organy uzgadniajgce plan udostepniajg dane, o ktorych mowa w § 6 ust. 1 pkt 1 i 3, lub wskazujg inne organy ad-
ministracji rzadowej wiasciwe do udostepnienia tych danych.

3. Dane, o ktorych mowa w § 6 ust. 1 pkt 1 i 3, sg udostepniane w terminie 14 dni od dnia otrzymania wystgpienia
przedsiebiorcy o udostepnienie danych, o ktorych mowa w § 6 ust. 1 pkt 1i 3.

§ 6. 1. Przedsi¢biorca sporzadzajacy plan dokonuje analizy i oceny:

1) zagrozen $Srodowiskowych lub fizycznych na obszarze, na ktorym faktycznie wykonuje dziatalno$¢ telekomunikacyj-
ng, oraz ich wplywu na bezpieczenstwo i integralnos¢ wykorzystywanej infrastruktury telekomunikacyjnej
i $wiadczonych ustug, na podstawie danych udostepnionych przez wtasciwych terytorialnie wojewodow;

2) bezpieczenstwa i integralno$ci wykorzystywanej infrastruktury telekomunikacyjnej i $wiadczonych ustug, w tym
ochrony przed wystapieniem incydentéw w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa (Dz. U. z 2020 r. poz. 1369), na podstawie dostepnych informacji o zaistniatych incydentach oraz poten-
cjalnych przyczynach ich wystapienia;

3) potrzeb w zakresie §wiadczenia, utrzymania i odtwarzania ushug telekomunikacyjnych oraz dostepu telekomunikacyj-
nego:

a) podmiotow i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy ludnosci,

b) podmiotéw i stuzb wykonujacych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa
i porzadku publicznego,
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€) podmiotow wlasciwych w sprawach zarzadzania kryzysowego

— zwanych dalej ,,wlasciwymi podmiotami i shuzbami”, na podstawie danych udostgpnionych przez organy uzgadnia-
jace plan lub inne organy administracji rzadowej wskazane przez organy uzgadniajace plan, a takze oceny mozliwosci
zaspokojenia tych potrzeb.

2. Dokonujgc analiz iocen, o ktorych mowa w ust. 1, przedsigbiorca bierze rowniez pod uwage wiasne dane

0 zaistnialych w przeszto$ci naruszeniach bezpieczenstwa lub integralno$ci infrastruktury telekomunikacyjnej lub $wiad-
czonych ustug.

1

2)

3)
4)

5)

6)

7)

8)

9

10)

11)

§ 7. 1. Plan zawiera:

dane identyfikujace przedsigbiorce, o ktorych mowa wart. 10 ust. 4 pkt 1, 2, 5 i 6 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne, zwanej dalej ,,ustawa”;

stanowiska stuzbowe, adresy, numery telefonow i adresy poczty elektronicznej osob odpowiedzialnych za sporzadze-
nie planu wraz z okre$leniem zakresu ich kompetencji;

wykaz przeprowadzonych uzgodnien wraz z potwierdzeniem ich dokonania przez organy uzgadniajace plan;

0g6lng charakterystyke prowadzonej dziatalno$ci telekomunikacyjnej, w tym faktyczny obszar dziatalnosSci, opis
$wiadczonych ustug z uwzglednieniem zakresu wspolpracy z podmiotami zewnetrznymi, niezbednej do $wiadczenia
tych ustug, oraz wykaz i potozenie elementow infrastruktury telekomunikacyjnej o znaczeniu kluczowym dla funkcjo-
nowania przedsi¢biorcy, wraz z opisem przewidywanych skutkéw ich zaktdconego dziatania;

opis struktury organizacyjnej przedsiebiorcy wlasciwej w zakresie zarzadzania kryzysowego, w tym wykaz stanowisk
wraz z wykazem zadan w zakresie zarzadzania sytuacjg kryzysowa po wystapieniu naruszenia bezpieczenstwa lub in-
tegralnosci infrastruktury telekomunikacyjnej lub $wiadczonych ustug, z podaniem adresow lub siedzib, numerow te-
lefondw i adresow poczty elektronicznej;

wykaz wdrozonych procedur wspotpracy przedsigbiorcy w sytuacjach szczegoélnych zagrozen, w szczegolnosci doty-
czacych zapewnienia dostepu telekomunikacyjnego, z innymi przedsigbiorcami oraz zagranicznymi operatorami tele-
komunikacyjnymi, w szczegdlnosci z operatorami panstw sgsiadujacych;

procedury wspolpracy z organami uzgadniajgcymi plan oraz z wlasciwymi podmiotami i stuzbami, w zakresie:

a) utrzymania cigglosci, aw przypadku jej utraty — odtwarzania $wiadczenia ustug telekomunikacyjnych
i dostarczania sieci telekomunikacyjnej, z uwzglednieniem pierwszenstwa dla wiasciwych podmiotow i stuzb
oraz wyniku analizy, o ktérej mowa w § 6 ust. 1 pkt 3,

b) sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego zagrozenia,
a takze powiadamiania o konieczno$ci podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem
stanowisk stuzbowych, wiasciwych w sprawach zarzadzania kryzysowego, przedsiebiorcy oraz organéw uzgad-
niajacych plan lub wiasciwych podmiotow i stuzb, zawierajacym informacje o zakresie kompetencji w ramach
tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonow i adresy poczty elektronicznej;

wyniki analiz i ocen, o ktérych mowa w:

a) §6ust.1pktl— mogg by¢ przedstawione w postaci mapy ryzyka lub mapy zagrozen w rozumieniu ustawy
z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. z 2019 r. poz. 1398 oraz z 2020 r. poz. 148, 284,
3741 695), zwanej dalej ,,ustawg 0 zarzadzaniu kryzysowym”,

b) §6ust. 1 pkt 2 — mogg by¢ przedstawione w postaci mapy ryzyka w rozumieniu ustawy o zarzgdzaniu kryzyso-
wym,
c) §6ust. 1 pkt3—moga by¢ przedstawione w postaci zestawienia tabelarycznego;

procedure udostgpniania innym przedsigbiorcom lub wlasciwym podmiotom i stuzbom urzadzen telekomunikacyj-
nych przedsigbiorcy, niezbednych do przeprowadzenia akcji ratowniczych, wraz ze wskazaniem dokumentu okresla-
jacego te procedurg;

opis wdrozonych $rodkéw technicznych i organizacyjnych oraz metod zapobiegania zagrozeniom, o ktérych mowa
w przepisach wykonawczych wydanych na podstawie art. 175d ustawy, albo wskazanie dokumentu zawierajacego
opis tych $rodkow i metod, o ile zostat ustanowiony;

charakterystyke asortymentowa i iloSciowg rezerw przeznaczonych na utrzymanie ciaglosci $wiadczenia ustug oraz
ich odtworzenia w sytuacjach szczegodlnych zagrozen lub opis sposobdéw wspodtpracy z dostawcami sprzetu oraz ustug
serwisowych i naprawczych;
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12) wykaz wdrozonych systemoéw monitorowania i zabezpieczenia infrastruktury telekomunikacyjnej oraz $wiadczonych
ustug przed zakldceniami i skutkami naruszenia bezpieczenstwa lub integralnosci lub incydentéw oraz wykaz proce-
dur dziatania i Srodkéw wdrazanych w sytuacjach szczegdlnych zagrozen dla zabezpieczenia wykorzystywanej infra-
struktury telekomunikacyjnej przedsigbiorcy;

13) opis mozliwos$ci zasilania w energie elektryczng infrastruktury telekomunikacyjnej stuzacej utrzymaniu cigglosci
$wiadczenia ustug telekomunikacyjnych i dostarczaniu sieci telekomunikacyjnej w przypadku przerw w dostawach
energii elektrycznej albo wskazanie dokumentu okreslajacego takie mozliwosci;

14) wykaz przedsiewzig¢ podejmowanych w zakresie przygotowan technicznych i organizacyjnych, w przypadku wpro-
wadzenia ograniczen w dziatalnosci telekomunikacyjnej przewidzianych ustawg, wraz ze wskazaniem dokumentu
normujacego wprowadzanie takich przedsigwzieé;

15) informacjg, czy przedsigbiorca sporzadza odrebny plan ochrony infrastruktury krytycznej w rozumieniu ustawy z dnia
26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym.

2. Plan sporzadzany przez przedsigbiorcg o szczegdlnym znaczeniu gospodarczo-obronnym zawiera elementy okres-
lone w ust. 1 oraz:

1) wykaz elementow sieci telekomunikacyjnej oraz sposob ich przygotowania do zapewnienia telekomunikacji na po-
trzeby wlasciwych podmiotow i stuzb wraz z procedurami uruchamiania tych elementow;

2) wykaz obiektow i elementoéw infrastruktury telekomunikacyjnej dostosowanych do wspotpracy z ruchomymi urzadze-
niami telekomunikacyjnymi uzywanymi przez podmioty, o ktorych mowa w art. 4 pkt 1 ustawy, wraz z procedurami
ich uzycia;

3) wykaz uméw dotyczacych realizacji zadan na rzecz obronnosci panstwa.

3. Plan zawiera wykazy, o ktérych mowa w ust. 2 pkt 1 i 2, 0 ile potrzeby dotyczace elementdéw i obiektow zostalty
wskazane przez organy uzgadniajace plan lub inne organy administracji rzadowej, ktdre zostaly wskazane przez organy
uzgadniajgce plan w udostepnionych danych dotyczacych potrzeb, o ktorych mowa w § 6 ust. 1 pkt 3.

4. W planie grupy kapitatlowej informacje, o ktorych mowa w ust. 1 pkt4 i 14, podaje si¢ osobno dla kazdego
z przedsigbiorcow wchodzacych w sktad tej grupy.

§ 8. 1. Przedsigbiorca sporzadzajacy plan przesyta jego projekt i dokonuje uzgodnien z:

1) ministrem wilasciwym do spraw informatyzacji i wlasciwymi terytorialnie wojewodami — W zakresie okreslonym
w § 7 ust. 1 pkt 7;

2) Prezesem UKE — w zakresie okreslonym w § 7 ust. 1 pkt 7 i 14.
2. Przedsigbiorca o szczegdlnym znaczeniu gospodarczo-obronnym przesyta projekt planu i dokonuje jego uzgodnien z:

1) Ministrem Obrony Narodowej oraz ministrem wilasciwym do spraw wewnetrznych — W zakresie okreslonym
w § 7 ust. 1 pkt 7 oraz ust. 2 pkt 1i 2;

2) ministrem witasciwym do spraw informatyzacji, Szefem Agencji Bezpieczenistwa Wewnetrznego oraz wiasciwymi
terytorialnie wojewodami — w zakresie okre$lonym w § 7 ust. 1 pkt 7;

3) Prezesem UKE — w zakresie okreslonym w § 7 ust. 1 pkt 7 i 14.

3. Projekt planu, o ktorym mowa w ust. 1 i2, przesytany jest w formie dokumentu elektronicznego, zapisanego
w formacie .doc(x), .odt albo .pdf, a w przypadku braku takiej mozliwo$ci w postaci papierowej.

4. Organy uzgadniajace plan uzgadniajg plan i przesytaja potwierdzenie uzgodnienia planu w terminie 30 dni od dnia
otrzymania projektu planu lub odmawiaja uzgodnienia planu, okre$lajac przyczyne braku uzgodnienia, oraz wyznaczaja
termin jego uzupeknienia i ponownego przestania do uzgodnienia nie krétszy niz 14 dni.

§ 9. 1. Przedsigbiorca przekazuje Prezesowi UKE plan uzgodniony z organami uzgadniajacymi plan.

2. Plan, o ktorym mowa w ust. 1, przekazywany jest w formie dokumentu elektronicznego, opatrzonego przez przed-
sigbiorce kwalifikowanym podpisem elektronicznym, podpisem osobistym albo podpisem zaufanym, zapisanego
w formacie .doc(x), .odt albo .pdf, z wylaczeniem elektronicznej kopii stanowigcej obraz pierwotnego dokumentu.

3. W przypadku braku mozliwosci przekazania planu w formie, o ktérej mowa w ust. 2, plan przekazywany jest
W postaci papierowej opatrzonej podpisem wlasnorgcznym.
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4. W przypadku stwierdzenia, ze plan nie zawiera elementoéw, o ktorych mowa w § 7, lub nie zostal uzgodniony
z organami uzgadniajagcymi plan w sposob i w zakresie, 0 ktorym mowa w § 8 ust. 1 i 2, Prezes UKE, nie pdzZniej niz
30 dni od dnia otrzymania planu, wzywa przedsigbiorce do jego uzupehlnienia, wyznaczajac termin jego uzupetnienia nie
krétszy niz 14 dni.

5. Na wniosek organdéw uzgadniajacych plan przedsiebiorca sporzadza i przekazuje nieodptatnie wyciag z planu
w zakresie zagadnien podlegajacych uzgodnieniom.

§ 10. 1. Plan podlega aktualizacji w trybie okreslonym w § 4—6 i 8-9 nie rzadziej niz raz na trzy lata lub w przypadku
wystapienia okoliczno$ci wptywajacych na jego zawarto$¢, a W szczegolnosci:

1) zmian w infrastrukturze telekomunikacyjnej oraz zakresie wykonywanej dziatalnosci telekomunikacyjnej, wptywaja-
cych na zmiang sposobu i formy realizacji planu;

2) zmiany danych identyfikujacych przedsigbiorce, procedur wspolpracy z organami uzgadniajgcymi plan;
3) istotnej zmiany:
a) danych dotyczacych zagrozen, o ktorych mowa w § 6 ust. 1 pkt 1,

b) sytuacji w zakresie wystepowania naruszen bezpieczenstwa lub integralnos$ci infrastruktury telekomunikacyjne;j
lub $wiadczonych ustug, w tym zwigzanych z wystgpieniem incydentow, o ktorych mowa w § 6 ust. 1 pkt 2;

4) na wniosek organéw uzgadniajacych plan lub wskazanych przez te organy organdw administracji rzadowej, odpo-
wiednio do ich kompetencji, uzasadniony zmianami potrzeb, o ktorych mowa w § 6 ust. 1 pkt 3.

2. Przedsigbiorca niezwlocznie dokonuje aktualizacji planu po wystgpieniu okolicznosci, o ktorych mowa
w ust. 1 pkt 1-4, oraz przesyla zaktualizowang cz¢$¢ planu organom uzgadniajacym plan.

3. Aktualizacja planu w zakresie, 0 ktorym mowa w:

1) §7ust. 1pkt7 oraz ust. 2 pkt1 i2— wymaga uzgodnienia z organami uzgadniajacymi plan, w zakresie ich kompe-
tencji;

2) §7ust. 1pkt7ild—wymaga uzgodnienia z Prezesem UKE.

§ 11. 1. Przedsigbiorca sporzadza i uzgadnia plan zgodnie z przepisami niniejszego rozporzadzenia nie pézniej niz
w terminie 12 miesi¢cy od dnia uptywu terminu aktualizacji okresowej planu sporzgdzonego przez przedsiebiorce na pod-
stawie przepisoOw dotychczasowych.

2. Plany przedsigbiorcow sporzadzone, uzgodnione i wprowadzone do stosowania przed dniem wejscia w zycie
niniejszego rozporzadzenia zachowujg aktualno$¢ do uptywu terminu ich sporzadzenia, o ktérym mowa w ust. 1.

§ 12. Rozporzadzenie wchodzi w zycie z dniem 28 sierpnia 2020 r."

Prezes Rady Ministréw: M. Morawiecki

Y Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Prezesa Rady Ministrow z dnia 4 stycznia 2010 r. w sprawie planu

dziatan przedsigbiorcy telekomunikacyjnego w sytuacjach szczegélnych zagrozen (Dz.U. poz. 77, z2016r. poz. 1798 oraz
z 2017 r. poz. 2307), ktore traci moc z dniem wejécia w zycie niniejszego rozporzadzenia zgodnie z art. 92 ust. 2 ustawy z dnia
5 lipca 2018 r. 0 krajowym systemie cyberbezpieczefistwa (Dz. U. z 2020 r. poz. 1369).



