Warszawa, dnia 29 czerwca 2020 r.

Poz. 1130

ROZPORZADZENIE
MINISTRA CYFRYZACJIY

z dnia 22 czerwca 2020 r.

w sprawie minimalnych $rodkow technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy
telekomunikacyjni sa obowiazani stosowa¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub uslug

Na podstawie art. 175d ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2019 r. poz. 2460 oraz
z 2020 r. poz. 374, 695 i 875) zarzadza si¢, co nastgpuje:

§ 1. Rozporzadzenie okresla minimalne $rodki techniczne i organizacyjne, zwane dalej ,,srodkami”, oraz metody za-
pobiegania zagrozeniom, o ktorych mowa w art. 175a ust. 1 i art. 175c ust. 1 ustawy z dnia 16 lipca 2004 r. — Prawo tele-
komunikacyjne, jakie przedsiebiorcy telekomunikacyjni sa obowigzani stosowa¢ w celu zapewnienia bezpieczenstwa lub
integralnosci sieci lub ustug.

§ 2. Przedsigbiorca telekomunikacyjny:

1) opracowuje i aktualizuje dokumentacje dotyczaca bezpieczenstwa i integralnoscei sieci i ustug zawierajaca opis srodkow,
0 ktorych mowa w pkt 2-13;

2) opracowuje i aktualizuje wykaz elementow infrastruktury telekomunikacyjnej i systemoéw informatycznych, ktorych
naruszenie bezpieczenstwa lub integralnosci bgdzie miato istotny wplyw na funkcjonowanie sieci lub ustug
0 znaczeniu kluczowym dla funkcjonowania przedsigbiorcy, zwanych dalej ,,kluczowa infrastruktura”;

3) identyfikuje zagrozenia bezpieczenstwa lub integralnosci sieci lub ustug;
4)  ocenia prawdopodobienstwo wystgpienia oddziatywania zagrozen na bezpieczenstwo lub integralnos¢ sieci lub ustug;

5)  zapewnia i stosuje srodki minimalizujace skutki wystapienia oddziatywan zagrozen na bezpieczenstwo lub integral-
nos$¢ sieci lub ushug;

6) ustanawia zasady i procedury dostgpu do kluczowej infrastruktury i przetwarzanych danych, obejmujace przypisanie
odpowiedzialno$ci za kluczowa infrastrukture w zakresie odpowiednim do realizowanych zadan;

7) zabezpiecza dostgp do kluczowej infrastruktury, monitoruje ten dostep i wskazuje §rodki reagowania na nieuprawniony
dostep lub probe takiego dostepu;

8) ustanawia zasady bezpiecznego zdalnego przetwarzania danych;

9) stosuje, wynikajace z oceny prawdopodobienstwa wystapienia oddziatywania zagrozen, $rodki zabezpieczajace dla
poszczegolnych kategorii danych;

10) zawierajac umowy majace istotny wplyw na funkcjonowanie sieci lub ustug, identyfikuje zagrozenia dla bezpieczen-
stwa tych sieci lub ustug, zwigzane z zawieranymi umowami;
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11) zapewnia monitorowanie i dokumentowanie funkcjonowania sieci i ustug telekomunikacyjnych majace na celu wy-
krycie naruszenia bezpieczenstwa lub integralnosci sieci lub ustug, o ktérych mowa w art. 175a ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne, i ustalenie przyczyn takiego naruszenia;

12) ustala wewng¢trzne procedury zglaszania naruszen bezpieczenstwa lub integralnosci sieci lub ustug, o ktorych mowa
w art. 175a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, oraz umozliwia uzytkownikom kofcowym
dokonywanie zgloszen wszelkich naruszen bezpieczenstwa lub integralnos$ci sieci lub ustug;

13) przeprowadza ocene bezpieczenstwa sieci i ustug telekomunikacyjnych:
a) Cco najmniej raz na dwa lata,
b) po kazdym:

— stwierdzonym naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych o istotnym
wplywie na funkcjonowanie sieci lub ustug, w zakresie objetym naruszeniem, oraz

— wykryciu podatnosci zwigkszajacej poziom ryzyka wystgpienia naruszenia bezpieczenstwa lub integralnosci
sieci lub ustug telekomunikacyjnych o istotnym wptywie na funkcjonowanie sieci lub ustug, w zakresie obje-

tym wykrytg podatnos$cig.

§ 3. 1. Przedsiebiorca telekomunikacyjny dostarczajacy sie¢ pigtej generacji (5G), okreslong w dokumencie technicz-
nym — Raporcie ETSI TR 121 915 V.15.0.0. (2019-10) lub dokumencie go zastepujgcym, realizujgc $rodki, o ktérych
mowa w § 2 pkt 3-5, w ramach tej sieci:

1) uwzglednia rekomendacje, o ktorych mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa (Dz. U. poz. 1560, z 2019 r. poz. 2020 i 2248 oraz z 2020 r. poz. 695 i 875);

2) stosuje strategic skutkujacg brakiem uzaleznienia si¢ od jednego producenta poszczegdlnych elementow sieci tele-
komunikacyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug;

3) zapewnia podwyzszanie odpornosci na zaklocenia sieci i ustug telekomunikacyjnych.

2. Przedsigbiorca telekomunikacyjny prowadzi dokumentacje dziatan, o ktérych mowa w ust. 1.

§ 4. Rozporzadzenie wchodzi w zycie po uptywie 6 miesiecy od dnia ogloszenia.

Minister Cyfryzacji: M. Zagorski



