Warszawa, dnia 13 grudnia 2019 r.

Poz. 2402

UMOWA

miedzy Rzagdem Rzeczypospolitej Polskiej a Rzadem Stanéw Zjednoczonych Ameryki
w sprawie wspolpracy w zakresie bezpieczenstwa granic i imigracji,

podpisana w Waszyngtonie dnia 16 sierpnia 2019 r.

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

Dnia 16 sierpnia 2019 r. w Waszyngtonie zostata podpisana Umowa miedzy Rzadem Rzeczypospolitej Polskiej
a Rzadem Stanéw Zjednoczonych Ameryki w sprawie wspotpracy w zakresie bezpieczenstwa granic i imigracji, w nastgpu-
jacym brzmieniu:

Umowa miedzy
Rzgdem Rzeczypospolitej Polskiej
8
Rzgdem Stanéw Zjednoczonych Ameryki
w sprawie wspélpracy w zakresie bezpieczefistwa granic i imigracji

Rzad Rzeczypospolitej Polskiej i Rzad Standéw Zjednoczonych Ameryki (zwane dalej
~Stronami”),

- uznajac, ze wspolpraca, wspdlne dzialania i wymiana informacji znacznie poprawiajg
bezpieczenstwo granic i zarzgdzanie granicami;

- majgc przekonanie, 2¢ skuteczne stosowanie | egzekwowanie przepiséw Stron
dotyczqcych bezpieczeistwa granic, w tym egzekwowanie prawa i weryfikacja w
kwesliach zwigzanych z imigracis, sfuzq ochronie bezpieczenstwa spoleczefistw obu
Parstw;

- kierujgc si¢ dgzeniem do wzajemnej pomocy w zakresie identyfikacji podrézujgcych na
teryteria ich Panstw os6b, kiére stanowig zagrozenie dla bezpieczenstwa lub dobrobytu ich
Panstw oraz obywateli, dzicki wymianie informacji;
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- pragngc zwigkszy¢ mozliwosci wilasciwych organéw w zakresie ustalania, na wczesnym
elapie procesu rozpatrywania wnioskéw, 10izsamosci oraz obywatelsiwa lub kraju
pochodzenia 0s6b ubiegajgcych si¢ o wjazd na terytoria ich Pafstw oraz o czasowy lub
staly pobyl, w tym o status uchodZcy, azyl, lub inng form¢ ochrony migdzynarodowej, oraz
wykrywania, na wczesnym etapie procesy rozpalrywania wnioskéw, powodéw
vzasadniajgcych odrzucenie wniosku o wjazd lub pobyt, dalsze badanie wniosku lub
zobowigzanie do powrotu lych osdb do panistwa, kiérego sy obywatelami lub do kraju ich
pochodzenia;

- podkreslajgc kluczowe znaczenie szybkiego dostepu do pelnych i dokladnych informacji
przy podejmowaniu wlasciwych decyzji dotyczacych takich wnioskéw;

- uwzgledniajac rezolucje Rady Bezpieczefstwa Organizacji Narodéw Zjednoczonych
2178 (2014). 2322 (2016) i 2396 (2017), kidre wzywajg panstwa czlonkowskie do
tworzenia i wdrazania systemow sluzgcych zbieraniv danych biometrycznych
i alfunumerycznych w celu identyfikacji terrorystéw, i kidre ponadio wzywajg panstwa
czlonkowskie do udostgpniania w sposob odpowiedzialny informacji dotyczgeych
terrorystéow, w tym danych biometrycznych i alfanumerycznych, w stosownych
przypadkach, oraz do zapobiegania przemieszczaniu sie lerrorysiow dzieki skutecznym
kontrolom granicznym oraz $rodkom zapobiegajgcym przestgpczemu wykorzystywaniu
dokumentow tozsamosei i dokumenidw podrdzy;
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- motywowane wspolnym dg2eniem do promowania blizszych stosunkdw miedzy swoini
Paistwami. w tym poprzez ulatwicnie podrozy obywateli polskich do Standw
Zjednoczonych Ameryki po spelnieniu przez Rzeczpospolity Polskg wymogéw programu
zZniesienia wiz;

- pragnac uzupelnic istniejgce miedzy nimi umowy dotyczace wymiany informacji, w tym
Umowg miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Stanéw Zjednoczonych
Ameryki o wamocnieniu wspdlpracy w dziedzinie zapobiegenia i zwalczania powaznej
przestgpczosei, podpisang w Waszyngtonie w dniu 12 czerwca 2019 roku;

- uznajge, 2¢ wymiana informacji musi nastgpowaé w sposéb zgodny z obowigzkami
kazdej ze Stron w zakresie praw cziowieke, w tym 2z obowigzkami dolyczgcymi
prywatnosci i wolnaici obywatelskich;

- uznajgc, ze Rzeczpospolity Polskg okreslono ,krajem objetym ustawa” 2zgodnie
z amerykanskg ustawg o sadowych srodkach odwolawczych z 2015 roky;

- przypominajgc rowniez llmowe miedzy Stanami Zjednoczonymi Ameryki a Unig
Europejskg w sprawie ochrony informacji osobowych powigzanych z zspobieguniem
przesigpezodci, prowadzeniem postgpowan przygotowawezych, wykeywaniem i Sciganiem
czyndéw zabronionych, podpisang w Amsterdamie w dniu 2 czerwca 2016 roku (zwang
w niniejszej Umowie ,,umowg miedzy USA a UE w sprawie ochrony danych osobowych
i prywatnosci”);

- w przekonaniu, ze {cislejsza wspdipraca poprzez wymiang informacji moze zwigkszyé
skutecznosé ich dziatah w osigpaniu tych celdw;

uzgodnily, co nastgpuje:

Artykul 1
Definicje

Do celdw niniejszej Umowy:

1) ,dane osobowe™ oznaczajg wszelkie informacje, za pomocg kidrych zidentyfikowana
lub mozliwa do zidentyfikowania osoba fizyczna (zwana dalej ,,0s0bg, ktérej dane
dotyczg”) moze zostad zidentyfikowana, bezposrednio lub posrednio, w szczegdlnosci
poprzez odniesienie do identyfikatora, takiego jak nazwisko, numer identyfikacyjny.
dane dotyczgce lokalizacji, identyfikator internetowy lub co najmniej jeden czynnik
charakierystyczny dla lozsamosci osoby fizycznej;

2) .przetwarzanie denych osobowych” oznacza kazdg czynno$é lub szereg czynnosci
dokonywanych w odniesieniu  do danych osobowych za pomocg Srodkéw
zautomatyzowanych lub niezautomatyzowanych, jak na przyklad gromadzenie,
rejestracja, porzgdkowanie, przechowywanie, adaptacja lub modyfikacje, sorlowanie,
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odzyskiwanie, konsultowanie, wykorzyslywanie, ujawnianie poprzez przesylanie,
rozpowszechnianie lub udost¢pnianic w inny sposéb, ukladanie lub kompilowanie,
blokowanie lub kasowanie poprzez usuwanie iub niszczenie danych osobowych;

3) .informacje dodatkowe™ obejmujg informacje dotyczace ewenluginych powodéw
odmowy wjazdu lub pobytu, lub zobowigzanie osoby do powrolu, przestgpstw
powigzanych z imigracjg i innych przestgpstw, stalusu prawnego danej osoby na
terylorium Pasisiwa Strony oraz wszelkie inne informscje istotne i konieczne do
osiggni¢cia celGw niniejszej Umowy;

4) ,Strona wnioskujgca” oznacza Strong niniejszej Umowy, ktéra wystapila z zapylaniem;

5) ,Strona udziclajgca odpowiedzi” oznacza Strone niniejszej Umowy, kiéra otrzymala
zapytanie od Strony wnioskujgcef;

6) .odpowiedni Krajowy System Automatycznej ldentyfikacji Biomeirycznej” oznacza:

8) w przypadku Rzeczypospolitej Polskiej: system automatycznej identyfikacji
biometrycznej administrowany przez Komendanta Gléwnego Policji,

b) w preypadku  Standw Zjednoczonych Ameryki: system automatycznej
identy fikacji biometrycznej utrzymywany przez Departament Bezpieczensiwa
Wewnglrznego;

7) .zapylanie” oznacza przekazanic danych osobowych w celu rozpoczecia wyszukiwania
na podstawie ninigjszej Umowy; oraz

8) ,dane biometryczne” oznaczajg dane osobowe dolyczgce cech fizycznych.
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajgce lub
potwierdzajgce jednoznaczny identyfikacje tej osoby, w tym wizerunek twarzy lub
dane daktyloskopijne (na przyklad odciski palcéw), obrazy teczéwki lub kwas
deoksyrybonukleinowy, kiore zostaly uzyskane wskutek specjalnego przetwarzania
technicznego.

Artykul 2
Cel

Umowu niniejsza stanowi podstawg prawng do udziclania sobie przez Strony wzajemnej
pomocy w zakresie kontroli oséb w celach wspierania skulecznego stosowania
i epzekwowania przepiséw krajowych Panstw Stron, majgcych zastosowanie do osdb
przybywajgcych na lervtorium Pahstwa  Strony, przebywajgcych na nim  oraz
opuszczajgcych 1o lerytorium, dzigki wymianie danych osobowych i informacji
dodatkowych z odpowiednich Krajowych Systeméw Automatycznej Identyfikacji
Biometrycznej oraz innych informacji dodatkowych sluzgeych do:
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2)

3)

4)

ustalenia lub sprawdzenia tozsamosci osoby, w tym jej obywatelsiwa lub kraju
pochodzenia;

ustalenia  potencjalnych podstaw odmowy wjazdu i pobytu osoby, zwigzanych
z jej wnioskiem dolyczagcym wjazdu i pobylu na terytorium Panstwa Strony,
potwierdzenia mozliwosci wjazdu, wnioskiem o wize, o status uchodicy, azyl Jub
inng forme ochrony migdzynarodowej, czasowy lub sialy pobyt, wigezajge wzgledy
bezpieczeiistwa paistwa, ochrony bezpieczensiwa i porzgdku publicznego oraz inne
watpliwasci;

ulatwienia ustalenia przez Strong istnienia powodéw do zobowigzania osoby do
powrotu;

dalszego przyczyniania si¢ do zapobiegania, wykrywania, prowadzenia dochodzen
i Scigania czyndw, ktére stanowilyby przestepsiwo skutkujgce zakazem wjazdu lub
zobowigzaniem osoby do powrotu na podstawie wlasciwych przepiséw Panstwa
kidrejkolwiek ze Stron.

Artykul 3
Wiladciwe organy

Wilasciwymi organami odpowiedzialnymi za nadzér nad wykonywanicm niniejszej Umowy

sg:
)

2)

po stronie Rzeczypospolitej Polskiej:

n) minister wiasciwy do spraw wewnetrznych,

b) Komendant Gléwny Strazy Granicznej,

c) Komendant Gléwny Policji;

po stronie Stanéw Zjednoczonych Ameryki:

a) Sekretarz Bezpieczenstwa Wewnelrznego,

b) Podsckreiarz w Biurze Strategii, Polityki i Planéw Departamentu
Bezpieczenstwa Wewngtrznego,

Artykul 4
Automatyczne zapytania o dane asobowe

I. Zapylania mopy by¢ dokonywane wjlgcznie zgodnie z przepisami krajowymi
Strony wuioskujgcej oraz je) zobowigzaniami wynikajacymi z majgcego
zaslosowanie prawa migdzynarodowego dla celéw okreglonych w Ariykule 2.

I

Zapytanie zawiera unikalny numer referencyjny zwiszany z zapylaniem oraz
kod wskazujgcy powdd zapylania oraz:

{) clement danych biometrycznych, lub
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2) inne dane osobowe, jesli sg dosiepne, takie jak: imie, nazwisko, numer
paszportu, dat¢ urodzenia, pleé, poprzednie nazwiska, inne nazwiska,
miejsce urodzenia, abywatelstwo, krajowy numer identyfikacyjny.

. Kaida ze Stron zobowiazuje si¢ umozliwiaé krajowym punkiom kontakiowym

drugiej Strony, o kiérych mowa w Anykule 14, dostep do odpowiedniego
Krajowego Systemu Automatycznej ldentyfikacji Biometrycznej w celu
dokonywania automatycznych zapytan poprzez porownanie  danych
biometrycanych.

. Po przekazaniu sutomatycznego zapylania o dane biometryczne podejmuje sie

nast¢pujace dzialania:

1) pordwnanie danych asobowych zawartych w zapytaniu Strony whioskujgcej
wzgledem odpowiedniego Krajowego Sysiemu Automalycznej Identyfikacii
Biometrycznej Strony udzielajgcej edpowiedzi;

2) elcktroniczne potwierdzenic, czy dane osobowe przekazane w zapylaniu
odpowiadajg  wynikowi w  odpowiednim  Krajowym  Systemie
Automatycznej ldentyfikacji Biomelrycznej Strony udzielajgcej adpowiedzi;
oraz

3) przekazanic odnosnych danych osobowych i informacji dodatkowych, po
stwierdzeniu zgodnosci.

. Strony zamierzajg wykorzystywat poczgtkowo odciski palcéw jako element

danych biometrycznych zawarly w zapytaniu. Dodatkowe formy danych
biometrycznych mogg zostaé¢ dodane na podslawie wspolnej decyzji Stron
wyrazonej przez ich wlasciwe organy w formie pisemnej.

. W stosownych przypadkach i na podsiawic wspélnej decyzji Stron wyrazonej

przez ich wiasciwe organy w formie pisemnej, zapytania, poréwnania i dalszg
analiz¢ mozna rowniez przeprowadzaé z wykorzystaniem innych danych
osobowytch i informacji dodatkowych.

. Jezeli jedna ze Stron nie gromadzi i nie przechowuje danych biometrycznych

zwigzanych z osobg napotkang na jej granicy lub ubiepajgca sic o prawo
czasowego lub stalego pobylu, Strony mogg przedstawia¢ zapylania
i poréwnywac je z innymi odpowiednimi krajowymi bazamij danych.

. Swrony bedg dazyly, w miare dostepnych srodkéw, do zasiosowania procesu

automatycznych zapytan réwniez odnoénie innych danych osobow ych.
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Artykul §
Przesylanie dalszych danych osobowych oraz informacji dodatkowych

. Jezeli podczas procedury, o kidrej mowa w Antykule 4, zostanie stwierdzona

zgodno$é z danymi nsobowymi bedgcymi w posiadaniu Strony udzielajgcej
odpowiedzi:

1) Strona udzielajgca odpowiedzi przekazuje Stronie  wnioskujgcej,
z zastrzezeniem ustgpu 3, odpowiednie dane osobowe oraz, w dostgpnym
i mozliwym zakresie, odpowiednie informacje dodatkowe dotyczgce danej
osoby; oraz

2) Strona wnioskujgca przekazuje z kolei Sironie udzielajgcej odpowiedzi,
z 2astrzezeniem usigpu 3, odpowiednie dane osobowe oraz, w dosigpnym
i mozliwym zakresie, informacje dodatkowe zebrane lub wygenerowane
przez nig w zwiazku ze spraws, kiéra uzasadniala jej pierwotne zapytanie.

Przekazane przez Strong dane osobowe, jezeli sg dosigpne, moga obgjmowac:
nazwiska, imiona, poprzedniec nazwiska, inne nazwiska, pseudonimy,
aliernatywne pisownie nazwisk, ple¢, date i miejsce urodzenia, kraj pochodzenia,
akiualne i poprzednie obywatelstwo, aktualny i poprzedni kraj pobytu, dane
paszportowe, informacje z innych dokumentow tozsamoséci araz inne danc
biometryczne,

Jezeli Strona stwierdzi, Ze udosigpnianie danych osobowych i informacji
dodatkowych zgodnie z niniejszg Umowsg byloby niezgodne z jej prawem
krajowymn Jub szkodliwe dla jej suwerennosci narodowej, bezpieczensiwa
narodowego, porzgdku publicznego, innepe waznego interesu nazrodowego lub
narazaloby osob¢, ktdrej dane dotyczg, lub czlonkéw jej rodziny na ryzyke
zawricenia na pranicy, lub jakikolwiek inny rodzaj szkody przewidziany
w Kenwencji dotyczgcej statusu uchodicéw z 1951 roku i zwigzanym z nig
Protokole z 1967 roku lub w Komwencji w sprawie zakazu stosowania toriur oraz
innego okrutnego, nieludzkiego lub poniZajacego trakiowania albo karania
z 1984 roku, Strona moze odmowic¢ udziclenia wszysikich lub czg¢dei danych
osobowych lub informacji  dodatkowych lub  zapropunowaé udzielenie
wszystkich lub czesci z nich z zastrzezeniem spelnienia warunkow, ktére moze
okregli¢.
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Artykul 6
Prywatnoéé i ochrona danych osobowych

. Sirony uznaja, ze odpowiednie przetwarzanie danych osobowych, kidre otrzymujg

poprzez wzajemng wymiang, ma niezwykle istoine znac2enie dla zapewnienia
poufnosei w realizacji niniejszej Umowy.

. Strony przetwarzajg dane osobowe wylgcznie w celu realizacji ninigjszej Umowy

i w spos6b zgodny z ich prawem krajowym, a ponadio:

1) podejmujg stosowne $rodki aby zapewnié, ze przekazywane dane osobowe
sq niezbgdne i istotne w zwigzku z konkretnym celem ich przekazania;

2) podemujg stosowne Srodki aby zapewni¢ prawidlowosé, akinainosé
i kompletnosé przetwarzanych danych osobowych; oraz

3) przechawujg dane osobowe wylgcznie przez okres niezbedny dla osiggniecia
konkretnego celu, dla ktérego dane osobowe zostely przekazane lub dalcj
przetwarzane, zgodnic z niniejszg Umowa, a tam pdzie ma 1o zastosowanie,
przez okres niezbgdny do wykrywania i $cigania sprawcow przestgpstw lub
przesigpsiw skarbowych orez zapobiegania przesigpezodci lub  jej
zwalczania. W kazdym przypadku dane osobowe s przechowywane
zgodnie z terminami oruz zasadami przetwarzania danych osobowych w
zbiorach administrowanych przez podmiot uprawniony:.

. Zsdne z postanowien niniejszej tmowy nie moze powodowaé przyznania praw

zadnym osobom prywalnym, w tym prawa do pozyskiwania, ukrywania lub
wykluczania jakichkolwiek dowodéw lub utrudniania przekazywania danych
osobowych. Jednakie prawa istnicjgce niezaleznie od niniejszej Umowy pozostajg
nienaruszone.

. Zgodnie z Artykulem |3 umowy migdzy USA & UE w sprawie ochrony danych

osobowych i prywatnosci. przekazanie danych osobowych na podstawie niniejszej
Umowy, ujawniajgcych pochodzenie rasowe lub ciniczne, poplady poiityczne,
preckonania religijne fub inne, przynaleznosé do zwigzkéw zawodowych, oraz
denych o stanie zdrowia i Zyciu seksvalnym jest dopuszczaine wylgcznie wiedy.
gdy majg one szczegdlny zwigzek z wykonaniem niniejszej Umowy, Krajowy punkt
kontaklowy Strony udzielajgce) odpowiedzi moze odméwic przekazania takich
danych osobowych i na wniosck drugiej Strony powiadomié wlasciwy krajowy
punkt kontaktowy Strony wnioskujgcej o przyczynach odmowy ich przekazania.
Strony podejmujg stosowne Srodki, w szczegélnosci odpowiednie $rodki
bezpieczerfstwa, majgce na celu ochrong takich danych osobowych.,

. Zadne z posienowich niniejszej Umowy nie moze byé interpretowane jako

nuruszajace mozliwosci odwolania sig¢ osoby, kidrej dane dolycza, zgodnie
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z przepisami krajowymi Strony do organu administracyjnego lub sadu Sirony
w przypadku uznania przez t¢ osobg, Ze¢ jej dane osobowe sq przetwarzane
nieprawidlowo.

. Odpowiedzialnosc za egzekwowanie wymogdw prawnych, kidre majg zaslosowanie

do przesylania, odbierania, przetwarzania i rejestrowania danych osobowych, oraz
uprawnienia w tym zakresie spoczywajg na odpowiednich krajowych organach
ochrony danych i organach sadowych Stron, zgodnie z odpowiednimi przepisami
krajowymi.

Artykul 7
Ograniczenia przetwarzania majgce na celu achrong danych osohowych

. Bez uszezerbku dla Artykulu 2, kaida ze Stron moze przetwarzaé¢ dane osobowe

olrzymane na podstawie ninicjszej Umowy:

1) w celu kontroli na granicy;

2) w celu rozpatrywania wnioskow dolyczgcych wjazdu i pobytu, ponwierdzenia
moz2liwodci wjazdu, wnioskéw o wizg, o status uchodicy. azyl lub inng forme
achrony mi¢dzynarodowej, czasowy lub staly pobyl, lub innych podobnych
procedur;

3) w cely prowadzenia dochodzen w sprawach karmych;

4} w celu zapobiegania przestepczosci lub zagrozeniu bezpieczenistwa publicznego
lub narodowego:

5) w postgpowaniach sgdowych w sprawach innych ni2 sprawy kame lub
posigpowaniach administracyjnych bezposrednio zwigzanych 2z zapytaniami
i dochodzeniami. o kidérych mowa w punktach 1-3; lub

6) w innym celu, za uprzednig piseinng zgoda Strony. kidra przekazala danc
osobowe.

. Strony nie przekazujg zadnych danych osobowych uzyskanych na mocy niniejszej

Umowy, 2adnemu padsiwu  (rzeciemu, organizacji miedzynarodowej ani
podmiotowi prywatnemu bez uprzednicj pisemnej zgody Strony, kidra przekazata
dane osobowe.

. Strona udziclajgca odpowiedzi moze przetwarzacé dane osobowe przekazane jej

przez Sirong wnioskujgcg w trakcie avtomatycznego zapytania zgodnie z Artykulem
4, pdy jest to konieczne dla celéw pordwnawczych, penerowania odpowiedzi na
zapytanie lub prowadzenia rejesiru opisanego w Anykule 9.

4. Wszelkic dane osabowe przekazane do poréwnania sg usuwane natychmiast po

poréwnaniu danych osobowych lub udzieleniu odpowiedzi na zapytania, chyba 2e
dalsze przetwarzanic jest konieczne do celéw wymienionych w Artykule 9. W
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szezegOlnym przypadku Strona whnioskujagca moze jednak wyrazié zpode na
zatrzymanie danych osohowych przez Strong udzielajacg odpowiedzi.

Artykul 8
Paprawianic, blokowanie i usuwanie danych osobaewych

. Na wniosek Strony, druga Strona poprawia, blokuje lub usuwa, 2gednie z prawem

krajowym, przekazane dane osobowe, ktdre sq niepoprawne lub niepeine, Jub jeshi
ich zbieranie lub dalsze przetwarzanie jest niezgodne z niniejszg Umowsg lub
przepisami lub obowigzkami Strony, kiéra przekazala dene osobowe.

. Jesli Strons siwierdzi powazne watpliwodci co do istotnosdei, aktuainosci,

kompletnosci Jub prawidlowosci danych osobowych przekazanych lub otrzymanych
na podstawie niniejszej Umowy, Jub stwierdzi, ze takie dane osobowe zostaly
przekazane niezgodnie z prawem, poinformuje, o ile to mozliwe, drugg Strone.

Po powzigciu informacji o niezgodnym z prawem przekazaniv, o kiérym mowa
w usigpie 2, Strony podejmujg wszelkie odpowiednie srodki w celu zabezpieczenia
przed korzystaniem 2z takich blednych danych osobowych, kidre powinny
obejmowal, w szczegéinodci, uzupeinienie, usunig¢eie jub poprawienie takich
danych osobowych,

W terminie 48 podzin od powzigcin infornacji o jakimkolwiek istotnym,
nieuprawnionym dost¢pie do danych osobowych przekszywanych na podstawie
niniejszej Umowy, w 1ym nieuprawnionym Ilub niezgodnym 2z prawem
przetwarzaniu takich danych osobowych, Strona, kiéra powzieta 1akie informacje
powiadamia drugg Strong w sposob okrelony w Artykule 10 usigp 2 umowy
migdzy USA a UE w sprawie ochrony danych osobowych i prywatnosci. Strona
powiadamiajgca dostarcza istotnych informacji dotyczacych nieuprawnionego
dostgpu do danych osobowych i stosownic do przypadku, uwwzglednia w
szczegdlnudci te informacje, kiére sq istotne dla drugiej Strony w celu podjecia
dzialai zmierzajgcych do zminimalizowania jakiejkolwiek szkody w odniesieniu do
0s6b, kiérych dane dotyczg oraz integralnosci programu Strony przekazujace;j.

Artykul Y
Rejestrowanie

. Strony prowadzq rvejestr przekazywania i otrzymywania danych osobowych

wymienianych z drugg Strong na mocy niniejszej Umowy. Rejestr ten:

1) ulmwia wymiang danych osobowych okreslonych w niniejszej Umowie;



Dziennik Ustaw —-11- Poz. 2402

2) wspiera skuteczne monitorowanie ochrony danych osobowych zgodnie
2 przepisami Pansiwa Strony;

3) umozliwia Stronom skuteczne stosowanie niniejszego Artykulu i Anykutu 12;
oraz
4) wspiera bezpieczenstwo danych osobowych,

2. Rejestr przekazywania i olrzymywania danych osobowych zawiera:
1) opis rodzaju przekazywanych danych osobowych;
2) dat¢ przekazania;

3) odbiorcg danych oscbowych, w przypadku gdy dane osobowe sy przekazywane
innym podmiotom;

4) powéd przekazania danych nsobowych; oraz
5) wszelkie obowigzujgce numery referencyine.

3. Strony chronig rejestry stworzone zgodnie z niniejszym Arykulem przed
niewlasciwymi, nieuprawnionymi i innymi formami nieodpowiedniego
wykorzystania i przechowujg takie rejestry przez dwa lata. Po tym okresie Strony
niezwlocznie usuwajg takie rejestry, chyba 2e jest to niezgodne z ich prawem
krajowym, w tym z majgcymi zastosowanie zasadami ochrony i przechowywania
danych osobowych,

Artykul 10
Bezpieczenstwo danych osvbowych

1. Strony stosujg srodki techniczne oraz wewngtrzne ustalenia organizacyjne w celu
ochrony danych osobowych przed nieuprawnionym lub  bezprawnym
przetwarzaniem. W szczegélnosci Strony podejmujg slosowne czynnosci majace
na celu zapewnienie, aby dost¢p do danych osobowych posiadaly wylacznie osoby
do tego upowaznione.

W

Procedury automatycznych zapytan o dane osobowe, o ktdrych mowa
w Artykule 4, zapewniajg:

1) wiasciwe wykorzystanie nowoczesnej technologii w celu zapewnienia ochrony,
bezpieczenstwa. poufnosci oraz integralnosci danych;

2) wykorzystanie szylrowania oraz procedur uwierzylelniania uznanych przez
wladciwe organy za spelniajace krajowe standardy bezpieczensiwa w przypadku
Korzystania z agdlnie dostgpnych sieci; oraz

3) mechanizm gwarantujgcy przeprowadzenie wylgeznie dozwolonego zapytania.
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Artykul [1
Przejrzystosé

Zadne z postanowien niniejszej Umowy nie moze by¢ interprelowane w spos6b kolidujacy
z obowigzkami Stron wynikajgcymi z przepiséw krajowych lub zobowigzah
migdzynarodowych, ktére mogg obejmowa¢ zobowigzania do powiadomienia jub odmowy
powiadomienia oséb, ktérych dane dotyczg, o celach przetwarzania danych osobowych
oraz tozsamosci adminisiratora danych osobowych, odbiorcach lub kategoriach odbiorcéw,
istnieniu prawa dosigpu do danych osobowych i przyslugujgcym im prawie do
sprostowania dotyczacych ich danych osobowych oraz wszelkich dalszych informacjach,
takich jak podstawa prawna  przetwarzania danych osobowych,  termminy ich
przechowywania oraz prawo dochodzenia roszczen w celu zagwaraniowania rzetelnego
przetwarzania danych osobowych w odniesieniu do oséb, kiérych dane dotycza, o ile takie
daisze powiadomienic jest konieczne, majgc na uwadze cele i szczegdlowe okolicznosci, w
kibrych dane sy przetwarzane, aby zagwarantowaé rzetelne przelwarzanie danych
osobowych w odniesieniu do osdb, ktérych dane dotyczs.

Artykul 12
Przeglad

Strony regularnie konsultujg si¢ w sprawie realizacji niniejszej Umowy. W ramach takich
konsuliacji Strony okresowao:

1)} dokonujg przegladu liczby operacji oraz wynikiw i terminowosci odpowiedzi na
zapylania w oparciu 0 wzajemnie uzgodnione pomiary wydajnosci i zarzadzania,
kidre mogg obejmowaé;

a) liczb¢ wyslanych zapytan i odsetek calkowitej liczby wnioskéw wediug
kategorii imigracji,

b) liczbg i odsetek przypadkéw zgadnosci,

¢) liczbe wykrytych przypadkéw rozbieznosci danych dotyczacych tozsamosci,

d) liczbg i wage wszelkich naruszen bezpieczenstwa danych osobowych
otrzymanych na podstawie niniejszej Umowy, & tak2e podsumowsnie podjetych
dzialan naprawczych, oraz

€) liczbg i wage wszelkich naruszen prywatnoéci danych osobowych otrzymanych
na podstawie niniejszej Umowy, a iakze podsumowanie podjetych dzialan
naprawczych;

2) przeprowadzajg oceng zgodnodei z warunkami ninigjszej Umowy, w tym przeglad
obowigzujgcych gwarancji prywatnosci, z wykorzystaniem wspélnie ustalonej
melodyki. Dzialania te mogg obejmowaé migdzy innymi okreélenie:
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a) czy dane osobowe byly przechowywane, chociat powinny byly zostaé
zniszczone,

b) czy dane osobowe i informacje dodatkowe wymieniane na podstawie niniejszej
tmowy zostaly oznaczone jako otrzymane od drugiej Strony,

¢} czy dane osobowe i informacje dodatkowe zosialy ujawnione w sposéb
niezgodny z Artykulem 5 niniejszej Umowy,

d) liczby wnioskéw o vzyskanie dostgpu i korekie oraz tego, czy dane osobowe
i informacje dodatkowe zostaly poprawione w sposéb zgodny z niniejszg
Umowa, nraz

e) czy dostep do danych osobowych uzyskano w sposéb niezgodny 2 niniejsza
Umowa.

Artykut 13
Zobowlgzania wynikajgce z innych uméw miedzynarodowych

. Zadne z postanowier niniejszej Umowy nie moze byé rozumiane jako ograniczajgce

lub naruszajgce postanowienia jakiegokolwiek Irakiatn, umony migdzynarodowej
lub innych trybow wspdlpracy, ktdre zezwalajg na wymiane informacji miedzy
Stronami.

. Umowa ninicjsza nie powoduje skutkéw w zakresie praw i obowigzkdw Stron

wynikajgcych z innych istniejgcych (raktaléw miedzynarodowych lub uméw
wielostronnych. kiérymi Strony sg zwigzane,

. Umowa migdzy 1)SA a UE w sprawie ochrony danych osobowych i prywatnoéci

jest stosowana przez Strony do wszystkich danych osobowych przekazywanych
zgodnic z ninjejsza Umowy.

Artykul 14
Krajowe punkty kontaktowe i porozumienia wykonawcze

. Do celéw preekazywania danych osobowych i informacji dodatkowych, o kidrych

mowa w Anrykulach 4-5, Strony wyznoczajg nastgpujace krajowe punkty
kontakiowe:
1) po stronie Rzeczypospolitej Polskiej:

a) Komendant Glowny Strazy Granicznej,
b) Komendam Glowny Policji:
2} po stronie Stanow Zjednoczonych Amervki: Departement Bezpieczenstwa
Wewngtrznego.

. Krajowe punkty kontaktowe przekazujg dane osobowe i informacje dodatkowe

egodnie z odpowiednimi przepisami.
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3. Szczeg6ly techniczne i proceduralne zapytai realizowanych zgodnie z Artykulami
4.5 okreéla sie w jednym lub kilku porozumieniach wykonawczych.

4. Wlaiciwe organy powiadamiajg si¢ wzajemnie na piémie o zmianach ich
krajowych punkiéw kontaktowych i zmianach ich wilasciwosci.

Artykot 15
Wydatki

Kazda ze Stron pokrywa wlasne koszly poniesione w zwigzku z realizacig ninicjszej
Umowy. W szezegdinych przypadkach Strony mogg podjaé na pismie inne ustalenia.

Artykul 16
Spory

W przypadku braku zgedy co do ustaleqi niniejszej Umowy Strony konsultujg sie
wzajemnie, ahy rozstrzygngd spor.

Artykal 17
Zmiany

Strony mogg zmienié niniejszg Umowe na pismic w dowolnym terminie. Strony konsultujg
si¢ ze sobg w sprawie zmiany niniejszej Umowy na wniosek jednej ze Stron. Wszelkie
zmiany wchodzg w Zycie zgodnie z warunkami okreslonymi w Artykule 20.

Artykul 18
Zawieszenie

Jesti jedna ze Stron uzna, Ze druga Strona istolnie naruszyla zobowigzenia wynikajace
z niniejszej Umowy, moze zawiesié¢ stosowanie Umowy w calosci lub w czgdei. Strona
notyfikuje o zawieszeniu stosowania Umowy drugiej Stronie w drodze dyplomatycznej.
Zawieszenie jest skuteczne niezwlocznie po otrzymaniu notyfikacji przez drugg Strong.
Teka sama procedura obowiyzuje w zakresie notylikacji o poZniejszym zniesieniu
2awieszenia.
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Artykul 19
Czas trwania i rozwigzanie Umowy

Kazda ze Stron moze jednostronnie rozwigza¢ niniejszg Umowe poprzez wystosowanie
notyfikacji do drugiej Sirony w drodze dyplomatycznej. W takim przypadku niniejsza
Umowa ulraci moc po uplywie szesciu miesigcy od dnia otrzymania przez drugg Strone
notyfikacji o wypowiedzeniu. Strony w dalszym ciggu stosujg warunki niniejszej Umowy
w odniesieniu do danych przekazanych przed rozwigzaniem Umowy.

Artykul 20
Wejécie w Zycie

Umowa niniejsza wchodzi w zycie z dniem pbézniejszej noty, koficzgeej wymiang not
dyplomatycznych miedzy Stronami, potwierdzajacych, e kazda ze Siron 2akodiczyla
procedure okresiong prawem krajowym, niezbedng do wejécia w Zycie niniejszej Umowy.

Podpisano w Wa%z}k /om? dnia ’égfwmos?m‘i roku,
w dwdch epzemplarzach, kazdy w jezykach polskim i angielskim, przy czym obydwa
teksty sq jednakowo aulentyczne.

Z LPOWAZNIENIA RZADU Z UPOWAZNIENIA RZADU
RZECZYPOSPOLITEJ POLSKIES: STANOW ZJEDNOCZONYCH
AMERYKI:

{:t ‘A&/\éé%{g&%
_J



Dziennik Ustaw

— 16—

Poz. 2402

Agreement between
the Government of the Republic of Poland
and
the Government of the United States of America
On Cooperation on Border Security and Immigration

The Government of the Republic of Poland and the Government of the United States of
America (herein referred to as the “Parties™),

Recognizing that border security and border management are significanily enbanced by
cooperation, collaboration, and information exchange;

Convinced that the effective administration and enforcement of the Parties’ respective laws
regarding border security, including immigration enforcement and immigralion vetling,
serve 1o protecl the safety and security of populations of their States;

Prompted by a desire 1o assist each other in identifying individuals waveling to their
territories who represent a threal to the security or welfare of their countries and their
citizens through the exchange of information:

Desiring to enhance the ability of their competent authorities to establish early in the
application process the identity and citizenship or country of origin of individuals applying
for admission into the territories of their respective States and for temporary or permanent
siay, to include refugee status or asylum or other forms of international protection, and to
discover early in the application process grounds for denigl of their application for
admission or stay, further examination of such application, or removal and return of those
individuals to the country of their citizenship and couniry of origin:

Emphasizing the critical importance of timely access 1o complete and accurate information
in making appropriate decisions concerning such applications;

tlaving regard for United Nations Security Counci! resolutions 2178 (2014), 2322 (2016),
and 2396 (2017}, which call on Member States 10 develop and implement systems to collect
biometric and bingraphic data to idemify terrorists, and which further call upon Member
States to share information on errorists, including biometric and biographic information,
responsibly, as eppropriate, and 1o prevent the movement of terrorists by effective national
border controls and through measures for preveniing fraudulent use of identity papers and
travel documents;
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Mativated by their shared desire to promote closer relations beiween their respeclive
countries, including [lacilitating the ability for Polish citizens to travel 10 the United States
of America once the Republic of Poland meets the requirements of the Visa Waiver
Program;

Desiring to supplement existing information sharing agreements between them, including
the Agreement between the Govemnment of the Republic of Poland and the Government of
the United States of America on enhancing cooperation in preventing and combating
serious crime, done in Washington on June 12, 2019;

Recognizing that the exchange of information must occur in 8 manner thai complies with
their respective human rights obligations, including those relating to privacy and civil
liberties;

Acknowledging that the Republic of Poland is designated as a ‘covered country’ pursuant
to the U.S. Judicial Redress Acl of 2015;

Recslling also the Agreement between the United States of America and the European
Union on the protection of personal information relating to the prevention, investigation,
deleclion and proseculion of criminal offenses signed al Amsterdam on June 2, 2016
(herein referred 1o as the *U.S.-EU Data Protection and Privacy Apreement™); and

Convinced that greater cooperation through the exchange of information can make their
actions in achieving these objectives more effective:

Have agreed as follows:

Article 1
Definitions

For the purposes of this Agreement:

1) “Personal Data™ shall mean any information through which an identified or
identifiable natural person, hereinafier referred 1w as ‘data subject’, may be
identified, directly or indirectly, in particular by reterence to an identifier such as a
name, an identification number, location data, an online identifier. or 10 one or more
factors specific to a natural person’s identity;

2) “Processing of Personal Dala™ means any operation or set of operations which is
performed upon Personal Dala, whether or not by automaled means, such as
collection, recording, organization, storage, adeptation or alteration, sorting,
retrieval, consultation, use. disclosure by transmission, dissemination or othenvise
meking available, combination or alignment, blocking or deleting through erasure
or destruction of Personal Data;
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3)

4)
3)

6)

7

8)

“Additional Information™ includes information pertaining lo polential grounds for
refusel of admission and stay or removal/retum, immigtation-related criminal and
other relevant offenses; the legal slatus in a territory of their respective States of an
applicable individual; or, any other information that is relevant and necessary to
achieve the objectives of this Agreement;

“Requesting Party” means he Party to this Agreement thal has initialed a Query;
“Providing Party” means the Party to this Agreement that receives a Query from the
Requesting Party;

“Relevant National Aulomated Biometric Identificalion Systems” means:

a) for the Republic of Poland: the nutomated biometric identification system
administered hy the Commander-in-Chief of the Police,

b) for the United States of America: the aulomated biometric identification system
meintained by the U1.S. Depariment of Homeland Security;

“Query” mcans the process of submitling Personal Data to initiate a search under
this Agreement; and

“Biometric Data" shall mean Personal Data, resulting from specific technical
pracessing relating to the physical, physiological, or behavioral characteristics of a
natural person, which allow or confirm the unique identification of that natural
person, such as facial images, dactyloscopic data (i.e., fingerprinl images), iris
images, or deoxyribonucleic acid.

Article 2
Purpose

‘This Agreement provides the legal basis for the Parties 1o assist each other in screening
individuals to assist in the eifective administration and enforcement of their respective
nalional laws applicable to people entering, staying in and leaving the territory of the Siate
of a Party through making available Personal Data and Additional Information from the
Relevant National Automated Biometric identification systems as well as other Additional
Information to:

1) establish or verity the identity, including citizenship and country of origin, of an

individual:

2) detect potential grounds for relusal of admission or stay relevant to an individual’s

application for admission into the territory of the Party’s State or stay, travel
authorization, a visa, refugee stats or asylum or uther forins of international
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protection, or temporary or permanent slay, including on national security or public
safety and order, or other concems;

3) facilitate a Party's determination of whether there are grounds for the removal;

4) further the prevention, detection, investigation and prosecution of acts that would
constitute a crime rendering the individual inadmissible or removable under the
relevant laws of either Party’s State.

Article 3
Competent nuthorities

The competent authorities responsible for supervising the implementation of this
Agreement are as follows:
1) in the Republic of Poland:
a) the minister in charge of internal af¥airs,
b} the Commander-in-Chief of the Border Guard, and
¢) the Commander-in-Chief of the Police;
2) in the United States of America:
a} the Secretary of Homeland Security, and
b) the Under Secretary of the Office of Strategy. Policy, and Plans of the
Department of Homeland Security.

Article 4
Automated querying of Personal Data

I. Queries may be conducted only in compliance with the Requesting Party's national
laws and its obligations under applicable international law, and for the purposes set
forth in Anticle 2.

2. A Query shall include a unique reference number associated with the Query and a
code indicating why a Query is being conducted, and:

1) & Biometric Data element, or;

2) other Personal Data such as, when available, first name, sumame, pussport
number, date of binh, sex, former surnames, other surames, place of binh,
citizenship, national identification number.

3. Each Panty shall allow the other Party’s national contact points, as referred to in
Article 4, access to their Relevant National Automated Biometric Identification
Systems to conduct automaled Queries by comparing Biometric Data.

4. Upon subimission of an automated Query, the following actions shall occur:
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1} comparison of the Personal Data included in the Query by the Requesting
Party apainst the Relevant National Automated Biometric Identification
Systems of the Providing Party;

2) electronic confirmsation of whether the transmitted Personal Data in the
Query matches a record in the Relevant National Automated Biometric
Identification Systems of the Providing Party; and

3) the transmission of relevant Personal Data and Additional Information upon
a positive match.

. The Pasties intend initially to use fingerprints as the Biometric Data element

included in & Query. Additional forms of Biometric Data may be added where
mutually decided in writing by the Parties through their competent authorities.

. Where applicable and mutually decided in writing by the Paries through their

competent authorities, Queries, comparisons and further analysis may also be made
using other Personal Data or Additional information.

. If either Party does not collect and store Biomelric Data associated with an

individual encountered 81 their border or seeking temporary or permanent siay, the
Parties may submit Queries and compare them against other relevant national
databases,

The Parties shall endeavour to repticaie the foregoing automated querying process
for other Personal Data subject o available resources.

Article 8
Transmission of further Personal Duta and Additional Information

Should the procedure referred to in Article 4 show a match to Personal Data held
by the Providing Party:
1} the Providing Party shall, excepted as provided in paragraph 3, transmit
relevant Personal Data and, to the extent available and practical, relevant
Additional infarmation about the individual to the Requesting Party; and

2) the Requesting Party, in turn, shall, except as provided in paragraph 3,
transmit to the Providing Party the relevant Personal Data and, 1o the extent
available and practical, Additional Information it has collected or generated
for the matter that motivated its original Query.

2. The Personal Data transmitted by a Parly may include, if available: surname, first

names, former surnames, other surnames, aliases, alternalive spelling of names,
sex, date and place of birth, country of origin, current and former citizenships,
current and former countries of residence, passport data, information from other
identity documents and other Biometric Data.
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3.

If a Party determines that sharing Personal Data and Additional Information under
this Agreement would be inconsistent with its national law, or detrimental to its
national sovercignty, national security, public policy, other important national
interest or place the data subject or their family members at risk of refoulement, or
any other type of harm conlemplated under the 1951 Convention Relating to the
Status of Refupees and its associated 1967 Protocol, or the 1984 Convention
against Torture and Other Cruel, inhuman or Degrading Treatment or Punishment,
the Party may decline to transmit all or pant of the Personal Data and Additional
Information, or offer to transmit all or parnt of the Personal Data and Additional
Information subject to such terms and conditions that it may specify.

Article 6
Privacy and Personal Data Protection

The Parties recognize that the appropriste processing of Personal Data thal they
acquire from cach other is of critical imporiance to preserving confidence in the
implementation of this Agreement,

The Parties shall process Personal Data solely for the purpose of implementing this
Agreement and in accord with their respective laws, and further shall:

1) take reasonable steps to ensure that the Personal Data transmitied are
necessary and relcvant in relation to the specific purpose of the transfer;

2) 1ake reasonable steps to ensure accuracy, compleleness, and reliability of the
Personal Data processed; and

3} retain Personal Daia only so long as necessary for the specilic purpose for
which the Personal Data were transmitted or further processed in accordance
with this Agreement or, where appropriate, only so long as it is necessary to
detect and prosecute perpetrators of criminal or tax offenses or 10 prevent or
combat crimes. In any case Personal Data shall be retained in accordance
with the time limits and rules for Processing of Personal Data in filing
systems administered by the authorized entity.

Nothing in this Agreement shall give rise to righis on the part of any privaie person,
including to obtain, suppress, or exclude any evidence, or to impede the sharing of
Personal Data. Rights existing independently of this Agreement, however, are not
affected.

Consistent with Article 13 of the the U.S.-EU Data Protection and Privacy
Agreement. the provision of Personal Data under this Agreement that reveal racial
or ethnic origin, political opinions or religious or other beliefs, irade union
membership, or Personal Data concerning hiealth or sexual life is only allowed when



Dziennik Ustaw

22

Poz. 2402

they are of particular relevance for the execution of this Agreement. The national
contact point of the Providing Party may refuse to transmit such Personal Data and,
et the request of the other Pany inform the national contact point of the Requesting
Party of the reasons behind its decision. The Parties shall undertake appropriate
safeguards, in particular appropriate security measures, in order to protect such
Personal Data.

. Nothing in this Agreement shall be inlerpreted in a way as 1o interfere with the data

subject’s right under the Party’s national law lo appeal to an administrative or
judicial body of the Party if that data subject considers that his or her Personal Data
are being processed incorrectly.

- Responsibility and powers for enforcing legal requirements that apply to the

transmission, receipt, processing, and recording of Personal Dala reside with
relevant national authorities and judicial authorities of the Parties, as provided in
their respective national laws,

Article 7
Limitation on Processing to protect Personal Data

Without prejudice to Article 2, each Party may process Personal Data obiained
under this Agreement;

1) Tfor the purposes of border inspections;

2) for the purposes of adjudicaling applications for admission and stay. travel
authorization, a visa, refugee status or asylum or other forms of international
prolection, lemporary or permanent stay or other similar proceedings;

3) for the purpose of conducting criminal investigations;
4) for the prevention of a crime or threat 1o its public or national security;

5} in its non-criminal judicial or adminisirative proceedings directly related to
inquiries and investigations set forth in subparagraphs (1), (2) and (3); or

6) for any other purpose with prior written consent ol the Panty that has transmitted
the Personal Data.

. The Parties shall not communicate any Personal Data transmitted under this

Agreement 1o any third State, international body, or private entity without the prior
written consent of the Party that transmitted the Personal Data.

. The Providing Party may process the Personal Data transmiticd to it by the

Requesting Party during the course of an automated Query in accordance with
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Anticle 4 where this is necessary for the purposes of comparison, providing replies
10 the Query or record-keeping described in Anticle 9.

Any Personal Data transmitted for comparison shall be deleted immediately
following Personal Data comparison or replies 10 Queries unless further Processing
of Personal Data is necessary for the purposes mentioned under Article 9. In
support of a specific case, however, the Requesting Party may consenl (o retention
of the Personal Data by the Providing Party.

Article 8
Correction, blockage, and deletion of Personal Data

Al the request of a Party, the other Perty shall correct, block, or delete, consistent
with its pational laws, transmitted Personal Data that are incorrect or incomplete, or
if its collection or further Processing of Personal Data is inconsistent with this
Agreement or the laws or obligations of the Party that has transmitted the Personal
Data.

Where a Party becomes aware of significant doubis as to the relevance, timeliness,
completeness, or accuracy of Personal Data it has transmitied or received under this
Agreement, or is aware that such Personal Data was unlawfully transmitted, it shall,
where feasible, advise the other Party.

Upon becoming aware of significant doubts or unlawful transmission as described
in Paragraph 2, the Parties shall take all sppropriate measures (o safeguard against
erroncous reliance on such Personal Data, which should include, in paricular,
supplementation, deletion, or correction of such Personal Data.

Within forty-eight hours of becoming aware of any material, unauthorized access of
Personal Dalta transmitted under this Agreement, including unauthorized or
unlawful Processing of such Personal Data, the discovering Party shall notify the
other Party in a manner consistent with Anicle 10(2) of the U.S.-EU Data
Protection and Privacy Agreement. The discovering Party shall fumish material
details of the unauthorized access of Personal Data, as appropriate, with particutar
regard to providing details that arc relevant for the other Party to 1ake action to
mitigate any damage to data subjects and to the integrity of the transmitting Pany’s
program.
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Article 9
Record Keeping

1. The Parties shall maintain a record of the iransmission and receipt of Personal Data

communicated to the other Party under this Agreement. This record shali:
I} facilitate the sharing of Personal Data oullined in this Agreement;

2) promote effective monitoring of Personal Data protection in accordance with the
laws of the respective Party;

3) enable the Partics 1o effectively make use of this Article and Anticle 12: and

4) promote Personal Data securily.

2. The record of the transmission and receipt of Personal Data shall include:

1} description of the type of Personal Data transmitted;
2) the date of transmission;

3) the recipient of the Personal Data in case the Personal Data are transmiited to
other entities;

4) the reason for the transmission of Personal Data; and
5) any applicabie reference number,

The Parties shall protect records created pursuamt 1o this Article against
inappropriate, unauthorized, and other forms of improper use, and shall retain such
records for two years. After this period, the Parties shall immediately delete such
records, unless doing so is inconsistent with their national laws, including
applicable Personai Data protection and retention rules.

Article 10
Personal Data Security

The Parties shall wtilize technical measures and intema! organizational
arrangements 1o protect against unauthorized or unlawftl Processing of Personal
Data. The Parties in particular shall take reasonable measures to ensure that only
those authorized 10 access Personal Data can have access 1o such Personal Data.

. The procedures for automated querying of Personal Data under Article 4 shall

provide:

1) that appropriate use is made of modemn technology to ensure Personal Data
protection, security, confidentiality and integrity;
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2) that encryption and suthorizalion procedures recognized by the competent
authorities as meeling domestic security standards and are used when having
recourse to generally accessible networks; and

3) for a mechanism to ensure thai only permissible Queries are conducted.

Article 11
Transparency

Nothing in this Agreement shall be interpreted to interfere with the Parties’ obligations
under their national laws or international obligations 10 provide or deny data subjects with
notice as 1o the purposes of the Processing of Personal Data and the identity of the Personal
Data controller, the recipients or catepories of recipients, the existence of the right of access
to and the right to rectify the Personal Data conceming him or her and any further
information such as the iegal basis of the Processing of Personal Data, the time limits for
storing the Personal Data, and the right of recourse, in so far as such further notice is
necessary, having regard for the purposes and the specific circumstances in which the data
are processed, to guarantec fair Processing of Personal Data with respect to data subjects.

Article 12
Review

I'he Parties shali consull each other regularly on the implementation of this Agreement. As
pari of such consultations, the Parties shall periodically:

I} review the volume of transactions and the outcomes and the timeliness of the
responses 1o Queries based on mutually decided performance and management
measurements, which may include:

a) the number of Queries sent and percentage of total application volume by
immigration category,

b} the number and percentage of matches,
c) the number of cases of identity discrepancies detected,

d) the number and severity of eny security breaches of Personal Data received
under this Agreement, as well as a summary of remedial actions taken, and

e) the number and severity of any privacy breaches of the Personal Data received
under this Agreement as well as n summary of remedial actions taken;
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2) asses compliance with the terms of this Agreement, including a review of
applicable privacy safeguards, using a mutually decided methodology. These
activities may include, but are not limited 10, determining:

a) whether Personal Data have been retained when it should have been
destroyed,

b) whether Personal Dala and Additional Information exchanged under this
Agreement have been marked as having been received from the other Party,

¢) whether Personal Data and Additional Information have been disclosed in 8
manner inconsistenl with Article 5 of this Agreement,

d) the number of access and comection requests and whether Personal Data
and Additional Information have been corrected in a manner consistent
with this Agreement, and

€) whether Personal Dala and Additional Information have been accessed in a
manner inconsistent with this Agreement.

Article 13

Commitments resulting from other international agreements

Nothing in this Agreement shall be construed 1o limit or prejudice the provisions of
any treaty, agreement or other mechanism for cooperation allowing for information
sharing between the Parties.

. The rigits and the obligations of the Parties resulling from other existing
intemational treaties or multilateral agreements 10 which the Parties are bound are
not affected by this Agreement.

e U.S.-EU Data Protection and Privacy Agreement shall be applied by the Panies
to all Personal Data transmitied pursuant to this Agreement.

Arlicle 14
National contact points and implementing arrangements

For the purpose of the supply of Personal Data and Additional Information as
referred to in Anticles 4 through 5, the Parties designate the following national
contact points:

1) for the Republic of Paland
8) the Commander-in-Chief of the Border Guard,
h) the Commander-in-Chief of the Police; and
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2) for the United States of America: the 1J.S. Department of Ilomeland
Security.

2. The national comact points shall supply such Personal Data and Additional
Information in accordance with their respective laws.

3. The technical and procedural details for the Queries conducted pursuant to Anticles
4 through 5 shall be set forth in one or more implementing arrangements.

4. The competent authorities shali notify each other in writing of any changes in their
national contact points or in the competence of these national contact points.

Article 18
Expenses

Each Party shall bear its own expenses incurred in implementing this Agreement. In
special cases, the Parlies may agree in writing to different arrangements.

Article 16
Disputes

In the event of a disagreement regarding the provisions of this Agreement. the Panties shatl
consull each other to resolve the disagreement.

Article 17
Amendments

The Parties may amend this Agreement in wriling at any time. The Parties shall consult
each other about amending this Agreement whenever & Pary requesis il. Any amendments
shall enter into force pursuant to the conditions specified in Article 20.

Article 18
Suspension

IT either Panty considers that the other Party has materially breached its obligations under
this Agreement. it may suspend the application of the Agreement in whole or in part. A
Party shall notily the other Panty of suspending the Agreement’s application through
diplomatic channels. A suspension shall enter into force immediately afier the other Party
reccives the aolification. The same notification procedure shall apply to a later lifling of a
suspension.
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Article 19
Duration and Termination

Either Party may terminate this Agreement unilaterally by notification to the other Party
through diplomatic channels. In such case, the Agreement shall be terminated six months
from the date when the other Panly receives the notification of termination. The Parties
shall continue 1o apply the terms of this Agreement to Dala (ransmitied before its
(ermination.

Article 20
Entry into Force

This Agreement shall enter into force on the dale of the later note in an exchange of
diplomatic notes between the Parties confirming that each Party has fulfilled its internal
legal procedures necessary 1o bring the Agreement into force,

Done a1 Mag\l"ﬁjv/\ this .Iﬁay of Bkﬁi]l’f_-b/q in duplicate,
|

in the Polish and English languages, both texts being equally authentic.

FOR THE GOVERNMENT OF FOR THE GOVERNMENT OF THE
THE REPUBLIC OF POLAND: UNITED STATES OF AMERICA:

(l( cALwes

Po zaznajomieniu si¢ z powyzsza umowa, w imieniu Rzeczypospolitej Polskiej o§wiadczam, ze:

— zostala ona uznana za stuszng zaré6wno w catosci, jak i kazde z postanowien w niej zawartych,

— jest przyjeta, ratyfikowana i potwierdzona,

— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecia Rzeczypospolitej Polskiej.
Dano w Warszawie dnia 4 listopada 2019 r.

Prezydent Rzeczypospolitej Polskiej: 4. Duda
L.S.
Prezes Rady Ministrow: M. Morawiecki



