Warszawa, dnia 25 pazdziernika 2019 r.

Poz. 2040

UMOWA

miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Estonskiej
o wzajemnej ochronie informacji niejawnych,

podpisana w Warszawie dnia 27 listopada 2018 r.

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

Dnia 27 listopada 2018 r. w Warszawie zostata podpisana Umowa mi¢dzy Rzadem Rzeczypospolitej Polskiej a Rzadem
Republiki Estonskiej o wzajemnej ochronie informacji niejawnych, w nastgpujacym brzmieniu:

UMOWA
mi¢dzy Rzgdem Rzeczypospolitej Polskiej
a Rzadem Republiki Estonskiej
0 wzajemnej ochronie informacji niejawnych

Rzad Rzeczypospolitej Polskiej i Rzad Republiki Estoniskiej,
zwane dalej ,,Stronami”,

majgc na uwadze koniecznos¢ zagwarantowania efektywnej ochrony
informacji niejawnych wymienianych migdzy Stronami
lub wytwarzanych w wyniku wspétpracy,

kierujgc si¢ zamiarem przyjecia jednolitych dla obydwu Stron
uregulowan prawnych w zakresie ochrony informacji niejawnych,

z zastrzezeniem poszanowania obowiazujacych norm
prawa migdzynarodowego i prawa krajowego Stron,

uzgodnily, co nastepuje:
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ARTYKUL 1
PRZEDMIOT UMOWY

1. Celem niniejszej Umowy jest zapewnienie ochrony informacjom
niejawnym wytwarzanym w wyniku wspélpracy lub wymienianym
mig¢dzy Stronami oraz osobami fizycznymi, osobami prawnymi lub
innymi jednostkami organizacyjnymi podlegajacymi ich jurysdykcji.

2. Niniejsza Umowa ma zastosowanie do wszelkich kontraktéw lub uméw
dotyczacych informacji niejawnych, zawieranych lub realizowanych
migdzy Stronami oraz osobami fizycznymi, osobami prawnymi lub
innymi jednostkami organizacyjnymi podlegajgcymi ich jurysdykcji, oraz

do wszelkich dziatan realizowanych miedzy nimi.

ARTYKUL 2
DEFINICJE

W rozumieniu niniejszej Umowy nast¢pujace definicje oznaczaja:

1) informacje niejawne — wszelkie informacje niezaleznie od formy,
nosnika i sposobu ich utrwalenia oraz przedmioty lub dowolne ich czesci,
takze bedace w trakcie ich opracowywania, ktére wymagaja ochrony
przed nieuprawnionym ujawnieniem i zostaly oznaczone klauzulg tajnosci
zgodnie z prawem krajowym kazdej ze Stron i niniejszag Umowa;

2) krajowa wiadza bezpieczenstwa — organ, ktdry zgodnie z prawem
krajowym kazdej ze Stron jest odpowiedzialny za realizacje niniejszej
Umowy;

3) Strona wytwarzajaca — Strong, jak rowniez osobe fizyczng, osobe
prawng lub inng jednostk¢ organizacyjng podlegajaca jej jurysdykcji,
ktéra wytworzyla informacje niejawne;

4) Strona otrzymujgca — Strong, jak réwniez osobe¢ fizyczng, osobg prawng
lub inng jednostke organizacyjng podlegajacg jej jurysdykeji, ktora

otrzymuje informacje niejawne;
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5)

6)

7

8)

9

10)

11)

12)

kontrakt niejawny — umowe, ktéra zawiera informacje niejawne lub
ktore;j realizacja jest zwigzana z dostgpem do informacji niejawnych;
kontrahent - osob¢ fizyczna, osobe prawng Iub inng jednostke
organizacyjna, podlegajaca prawu krajowemu jednej ze Stron, uprawniong
— zgodnie z prawem krajowym — do realizowania kontraktéw niejawnych;
zlecajagcy — osobe fizyczng, osobg¢ prawng lub inng jednostke
organizacyjng, podlegajaca prawu krajowemu jednej ze Stron, uprawniong
— zgodnie z prawem krajowym — do zlecania kontraktéw niejawnych;
strona trzecia — organizacj¢ mig¢dzynarodowg lub panstwo, w tym
réwniez osobg fizyczng, osobe prawng lub inng jednostke organizacyijna,
podlegajacy jego jurysdykeji, niebgdace Strong niniejszej Umowy;
poswiadczenie bezpieczenstwa — dokument wydany zgodnie z prawem
krajowym jednej ze Stron, ktory potwierdza, ze osoba fizyczna jest

uprawniona do dost¢pu do informacji niejawnych;

Swiadectwo bezpieczeiistwa przemyslowego - dokument wydany
zgodnie z prawem krajowym jednej ze Stron, ktéry potwierdza, ze
kontrahent posiada zdolnos$¢ do ochrony informacji niejawnych;

zasada ograniczonego dost¢pu — zasadg, zgodnie z ktérg informacje
niejawne udostepniane s tylko tym osobom, ktorych zadania stuzbowe
wymagajg zapoznania si¢ z takimi informacjami lub ich posiadania;
naruszenie regulacji dotyczacych ochrony informacji niejawnych —
dzialanie lub zaniechanie sprzeczne z prawem krajowym, mogace
prowadzi¢ do nieuprawnionego ujawnienia, utraty, zniszczenia,
przywlaszczenia lub jakiegokolwiek innego zagrozenia bezpieczenstwa

informacji niejawnych.
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ARTYKUL 3
KLAUZULE TAJNOSCI

1. Informacjom niejawnym przyznaje si¢ odpowiednig do ich tresci klauzule
tajnosci, zgodnie z prawem krajowym Strony wytwarzajacej. Strona
otrzymujgca gwarantuje co najmniej réwnorzedny poziom ochrony
otrzymanych informacji niejawnych, zgodnie z postanowieniami ust¢pu 3.

2. Klauzule tajnosci mogg by¢ zmienione Iub zniesione wylgcznie przez
Stron¢ wytwarzajaca. Strona otrzymujaca jest informowana w formie
pisemnej o kazdym przypadku zmiany lub zniesienia klauzuli
otrzymanych uprzednio informacji niejawnych.

3. Strony uzgadniaja, ze nizej wymienione klauzule tajnosci sg réwnorzedne:

RZECZPOSPOLITA REPUBLIKA ODPOWIEDNIK
POLSKA ESTONSKA W JEZYKU
ANGIELSKIM
SCISLE TAJNE TAIESTI SALAJANE TOP SECRET
TAINE SALAJANE SECRET
POUFNE KONFIDENTSIAALNE | CONFIDENTIAL
ZASTRZEZONE PIIRATUD RESTRICTED

4. Strona otrzymujgca oznacza informacje niejawne réwnorzedna klauzulg

tajnosci, zgodnie z postanowieniami ustgpu 3.

ARTYKUL 4
KRAJOWE WLADZE BEZPIECZENSTWA

1. Krajowymi wladzami bezpieczenstwa Stron sa:
1) w Rzeczypospolitej Polskiej: Szef Agencji Bezpieczenstwa

Wewnetrznego;
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2) w Republice Estornskiej: Stuzba Wywiadu Zagranicznego Estonii,
Departament Krajowej Wladzy Bezpieczenstwa.

2. Strony informujg si¢ drogg dyplomatyczng o zmianach krajowych wiladz
bezpieczenstwa, o ktérych mowa w ustepie 1, lub zmianach ich

wlasciwosci.

ARTYKUL §
ZASADY OCHRONY INFORMACJI NIEJAWNYCH

1. Strony podejmuja wszelkie okreslone w niniejszej Umowie oraz zgodne
ze swoim prawem krajowym dzialania w celu ochrony informacji
niejawnych przekazywanych lub wytwarzanych w wyniku wspoéinej
dzialalnosci Stron, w tym takze wytworzonych w zwiazku z realizacjg
kontraktéw niejawnych.

2. Strona otrzymujgca wykorzystuje informacje niejawne wylacznie
w celach, dla ktdrych zostaly one przekazane.

3. Informacje niejawne udostgpnia si¢ wylacznie wedlug zasady
ograniczonego dostepu i tylko tym osobom, ktdére zgodnie z prawem
krajowym Strony otrzymujacej zostaly upowaznione do dostepu do
informacji niejawnych oznaczonych réwnorzedng klauzula tajnosci.

4. Strona otrzymujaca nie udostepnia informacji, o ktérych mowa w ustepie

1, stronie trzeciej bez uprzedniej pisemnej zgody Strony wytwarzajacej.

ARTYKUL 6
POSWIADCZENIA BEZPIECZENSTWA ORAZ SWIADECTWA
BEZPIECZENSTWA PRZEMYSLOWEGO

1. W zakresie niniejszej Umowy Strony uznajg pos$wiadczenia
bezpieczenstwa i $wiadectwa bezpieczenstwa przemyslowego wydane

zgodnie z prawem krajowym drugiej Strony.



Dziennik Ustaw —-6-— Poz. 2040

2. Krajowe wladze bezpieczenistwa Stron wspélpracujg ze soba podczas

przeprowadzania postgpowan sprawdzajacych, na wniosek jednej z nich.

3. W zakresie niniejszej Umowy krajowe wladze bezpieczenstwa
niezwlocznie informuja si¢ o kazdej zmianie w odniesieniu do wydanych
poswiadczen  bezpieczenstwa oraz Swiadectw  bezpieczenstwa
przemystowego, w szczegélnosci o przypadkach ich cofnigcia lub zmiany
klauzuli tajnosci.

4, Na wniosek krajowej wiladzy bezpieczenstwa Strony wytwarzajacej
krajowa wladza bezpieczefistwa Strony otrzymujgcej wydaje pisemne
potwierdzenie, Ze osoba fizyczna jest uprawniona do dost¢pu do

informacji niejawnych.

ARTYKUL 7
KONTRAKTY NIEJAWNE

1. Przed zawarciem kontraktu niejawnego zwigzanego z dostgpem do
informacji niejawnych o klauzuli POUFNE / KONFIDENTSIAALNE /
CONFIDENTIAL lub wyzszej zlecajgcy skiada do krajowej wladzy
bezpieczenstwa swojej Strony wniosek o wystapienie do krajowej wiadzy
bezpieczenstwa drugiej Strony z prosbg o wydanie zaswiadczenia, Ze
kontrahent posiada wazne $wiadectwo bezpieczenstwa przemystowego,
odpowiednie do klauzuli informacji niejawnych, do ktorych bedzie mial
dostep.

2. Informacje niejawne nie sg udost¢pniane kontrahentowi do czasu
uzyskania zaswiadczenia, o ktérym mowa w ustepie 1.

3. Zlecajacy przekazuje kontrahentowi instrukcj¢  bezpieczenstwa
przemyslowego niezbedng do realizacji kontraktu niejawnego, ktora
stanowi integralng czes¢ kazdego kontraktu niejawnego. Instrukcja
bezpieczenstwa przemysiowego zawiera postanowienia dotyczace

wymogow bezpieczenstwa, w szczegolnosci:
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1) wykaz rodzajéw informacji niejawnych odnoszacych si¢ do danego
kontraktu niejawnego, z uwzglednieniem ich klauzul tajnosci;

2) zasady przyznawania klauzul tajnosci informacjom wytworzonym
podczas realizacji danego kontraktu niejawnego.

4. Zlecajacy przekazuje kopie instrukcji bezpieczenstwa przemyslowego
krajowej wladzy bezpieczenstwa swojej Strony, ktdra przesyla jg krajowej
wladzy bezpieczenstwa Strony kontrahenta.

5. Realizacja kontraktu niejawnego w czeSci zwigzanej z dostgpem do
informacji niejawnych jest mozliwa po spelnieniu przez kontrahenta
warunkéw niezbednych do ochrony informacji niejawnych, zgodnie
z instrukcja bezpieczenstwa przemystowego.

6. Kazdy podwykonawca podlega tym samym obowigzkom ochrony

informacji niejawnych, jakie nalozono dla kontrahenta.

ARTYKUL 8
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sg przekazywane drogg dyplomatyczna.

2. Informacje niejawne mogg by¢é przekazywane za pomocg systemow
bezpiecznej lgcznosci, sieci lub innych srodkoéw elektromagnetycznych
dopuszczonych do uzytku zgodnie z prawem krajowym Stron. Krajowe
wladze bezpieczenstwa poinformuja si¢ wzajemnie o zatwierdzonych
systemach.

3. Informacje nicjawne o klauzuli ZASTRZEZONE / PHRATUD /
RESTRICTED moga by¢ przekazywane réwniez za posrednictwem
uprawnionych do tego przewoznikéw, zgodnie z prawem krajowym
Strony wytwarzajacej.

4, Krajowe wiadze bezpieczenstwa Stron mogg ustali¢ inne sposoby
przekazywania informacji niejawnych, zapewniajace ochron¢ przed ich

nieuprawnionym ujawnieniem,
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5. W razie koniecznosci organy bezpieczenstwa i porzadku publicznego

Stron mogg wymienia¢ informacje niejawne bezposrednio.

6. Strona otrzymujaca potwierdza pisemnie odbiér informacji niejawnych.

ARTYKUL 9
POWIELANIE LUB TLUMACZENIE INFORMACJI NIEJAWNYCH

1. Powielanie lub tltumaczenie informacji niejawnych odbywa si¢ w sposéb
zgodny z prawem krajowym kazdej ze Stron. Powielone Iub
przethumaczone informacje podlegaja takiej samej ochronie jak oryginaly.
Liczbe kopii lub tlumaczen nalezy ograniczy¢ do liczby wymaganej dla
celow stuzbowych.

2. Informacje niejawne o klauzuli SCISLE TAJNE / TAIESTI SALAJANE /
TOP SECRET s powielane lub tlumaczone tylko po uprzednim

uzyskaniu pisemnego zezwolenia wydanego przez Stron¢ wytwarzajaca.

ARTYKUL 10
NISZCZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sg niszczone zgodnie z prawem krajowym Strony
otrzymujgcej w sposob uniemozliwiajacy ich czesciowe lub catkowite
odtworzenie.

2. Informacje niejawne o klauzuli SCISLE TAJNE / TAIESTI SALAJANE /
TOP SECRET nie s3 niszczone. Sg one zwracane Stronie wytwarzajacej.

3. W wyjatkowych okolicznosciach, jesli nie jest mozliwe zapewnienie
ochrony lub zwrdcenie informacji niejawnych, o ktérych mowa w ustepie
2, zostang one niezwlocznie zniszczone. Krajowa wladza bezpieczenstwa
Strony otrzymujacej poinformuje bez zbednej zwloki krajowa wiladze

bezpieczenstwa Strony wytwarzajgcej o ich zniszczeniu.
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ARTYKUL 11
WIZYTY

1. Wizyty zwigzane z dostgpem do informacji niejawnych odbywaja si¢ po
uprzednim uzyskaniu zezwolenia wydanego przez krajowa wiadze
bezpieczenstwa Strony przyjmujace;.

2. Krajowa wladza bezpieczenstwa Strony wysylajagcej zwraca si¢ do
krajowej wladzy bezpieczefistwa Strony przyjmujacej z wnioskiem
o wyrazenie zgody na wizyte¢ co najmniej trzydziesci dni przed
planowanym terminem wizyty, o ktérej mowa w ustgpie 1, a w pilnych
przypadkach w krotszym czasie.

3. Wnhniosek, o ktérym mowa w ustgpie 2, zawiera datg, podpis oraz oficjalng
pieczg¢ krajowej wladzy bezpieczenstwa Strony wysylajacej, a takze
nastgpujace informacje:

1) cel wizyty oraz informacj¢ o najwyzszej klauzuli tajnosci
udostepnianych informacji niejawnych;

2) termin i program wizyty;

3) imie¢ i nazwisko, date i miejsce urodzenia, obywatelstwo i numer
paszportu lub innego dokumentu tozsamosci osoby przybywajacej
Z wizyta;

4) stanowisko stuzbowe osoby przybywajacej z wizyta wraz z nazwa
podmiotu, ktéry reprezentuje;

5) poziom 1 date waznosci poswiadczenia bezpieczenstwa
posiadanego przez osob¢ przybywajaca z wizyta;

6) nazwe i adres odwiedzanego podmiotu;

7) imig¢ i nazwisko oraz stanowisko stuzbowe osoby przyjmujgcej.

4. Krajowe wladze bezpieczenstwa Stron mogg wyrazi¢ zgode na ustalenie
wykazéw oséb upowaznionych do skladania wielokrotnych wizyt
zwigzanych z realizacjg konkretnego projektu, programu lub kontraktu

niejawnego. Wykazy te zawierajg informacje okreslone w ustepie 3 i sa
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wazne przez okres dwunastu miesiecy. Po zatwierdzeniu takich wykazéw
przez krajowe wladze bezpieczenstwa Stron terminy wizyt s3 uzgadniane
bezposrednio migdzy podmiotem wysylajacym a podmiotem
przyjmujacym wizyte, zgodnie z ustalonymi warunkami.

5. Wizyty zwigzane z dostgpem do informacji niejawnych o Kklauzuli
ZASTRZEZONE / PIIRATUD / RESTRICTED s3 uzgadniane
bezposrednio migdzy podmiotem wysylajgcym a  podmiotem
przyjmujgcym wizytg.

6. Strony odpowiadaja, zgodnie ze swoim prawem krajowym, za ochrone
danych osobowych oséb przybywajacych z wizytg zwiazang z dostgpem

do informacji niejawnych.

ARTYKUL 12
NARUSZENIE REGULACH DOTYCZACYCH OCHRONY
INFORMACJI NIEJAWNYCH

1. Informacj¢ o kazdym przypadku naruszenia lub o podejrzeniu naruszenia
regulacji dotyczacych ochrony informacji niejawnych przekazanych przez
Stron¢ wytwarzajaca lub informacji niejawnych wytworzonych w wyniku
wspolnego dzialania Stron przekazuje si¢ niezwlocznie krajowej wladzy
bezpieczenstwa drugiej Strony.

2. Kazdy przypadek naruszenia lub podejrzenia naruszenia regulacji
dotyczacych ochrony informacji niejawnych wyjasnia si¢ zgodnie
z prawem krajowym Strony, na terytorium panstwa ktorej zdarzenie mialo
miejsce. Krajowa wladza bezpieczenstwa jednej ze Stron pisemnie
informuje  krajowg  wiladzg  bezpieczenstwa  drugiej  Strony
o okoliczno$ciach naruszenia oraz o wyniku przeprowadzonych czynnosci
wyjasniajacych.

3. Krajowe wiladze bezpieczenstwa Stron wspoélpracuja przy czynnosciach,

o ktorych mowa w ustepie 2, na wniosek jednej z nich.
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ARTYKUL 13
JEZYKI

W zakresie stosowania postanowiern niniejszej Umowy Strony uzywajg
jezyka angielskiego lub swoich jezykow urzedowych. W przypadku uzycia
jezyka urzgdowego jednej ze Stron dolacza sie tlumaczenie na jezyk
urzedowy drugiej Strony lub na jezyk angielski.

ARTYKUL 14
KOSZTY

Kazda ze Stron pokrywa koszty wiasne, poniesione w zwigzku z realizacja

postanowien niniejszej Umowy.

ARTYKUL 15
KONSULTACJE

1. Krajowe wladze bezpieczefistwa Stron informujg si¢ wzajemnie
o wszelkich zmianach w swoim prawie krajowym dotyczagcym ochrony
informacji niejawnych, w zakresie niezbednym do wykonywania
ninigjszej Umowy.

2. W celu zapewnienia S$cistej wspélpracy przy realizacji postanowien
niniejszej Umowy, krajowe wladze bezpieczenstwa Stron konsultuja sie
na wniosek jednego z tych organow.

3. W celu zapewnienia skutecznej wspolpracy wynikajacej z postanowien
niniejszej Umowy, krajowe wladze bezpieczenstwa Stron mogg, w razie
potrzeby, zawiera¢ pisemne szczegélowe uzgodnienia techniczne lub
organizacyjne w zakresie kompetencji przyznanych im ich prawem

krajowym.
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ARTYKUL 16
ROZSTRZYGANIE SPOROW

1. Wszelkie sporne kwestie dotyczace stosowania niniejszej Umowy sj
rozstrzygane w drodze bezposrednich negocjacji migdzy krajowymi
wladzami bezpieczenstwa Stron.

2. Jesli nie jest mozliwe rozwigzanie sporu w sposéb, o ktérym mowa

w ustepie 1, jest on rozstrzygany droga dyplomatyczng.

ARTYKUL 17
STOSUNEK DO WCZESNIEJSZYCH POROZUMIEN

Z dniem wejscia w zycie niniejszej Umowy traci moc Umowa mi¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Republiki Estoniskiej w sprawie wzajemnej
ochrony informacji niejawnych, podpisana w Warszawie w dniu 12 maja 2003
roku. Wczesniej wymienione informacje niejawne sa chronione zgodnie

z postanowieniami niniejszej Umowy.

ARTYKUL 18
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa podlega przyjeciu zgodnie z prawem krajowym kazdej
ze Stron, co zostanie stwierdzone w drodze wymiany not. Umowa wejdzie
w Zycie w pierwszym dniu drugiego miesigca, kiory nastagpi po dniu
otrzymania noty pdzZniejszej.

2. Niniejsza Umowa moze zosta¢ zmieniona na podstawie wspolnej
pisemnej zgody obu Stron. Takie zmiany wejda w 2zycie zgodnie
z postanowieniami ustgpu 1.

3. Niniejsza Umowa zawarta jest na czas nieokreSlony. Moze by¢ ona

wypowiedziana w drodze notyfikacji przez kazdg ze Stron. W takim
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przypadku utraci moc po uplywie szesciu miesiecy po dniu otrzymania
noty informujgcej o wypowiedzeniu.

4. W przypadku wypowiedzenia informacje niejawne przekazane lub
wytworzone na podstawie niniejszej Umowy bedg nadal chronione

zgodnie z jej postanowieniami.

Sporzadzono w /E dnia o?/'f- /&W mg roku,

w dwdich jednobrzmiacych egzemplarzach, kazdy w jezykach polskim,
estoniskim i angielskim, przy czym wszystkie teksty posiadaja jednakowa moc.

W przypadku rozbieznosci przy ich interpretacji za rozstrzygajacy uwaza sig

tekst w jezyku angielskim.

Z UPOWAZNIENIA Z UPOWAZNIENIA
RZADU RZADU

R‘@és)?@ﬁ'rm POLSKI REPUBL;ZESiX%
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Poola Vabariigi valitsuse ja Eesti Vabariigi valitsuse

salastatud teabe kaitse kokkulepe

Poola Vabariigi valitsus ja Eesti Vabariigi valitsus,

edaspidi pooled,

podorates asjakohast tdhelepanu poolte vahetatud véi koostd6 kiigus loodud

salastatud teabele tGhusa kaitse tagamise vajadusele;

juhindudes kavatsusest kehtestada mélema poole salastatud teabe kaitse

iihtsed eeskirjad;
austades rahvusvahelise Giguse siduvaid norme ja pooite riigisisest digust,

on kokku leppinud jargmises.
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ARTIKKEL 1
KOKKULEPPE KOHALDAMISALA

1. Kokkuleppe eesmirk on tagada poolte voi nende jurisdiktsiooni alla
kuuluvate fiiiisiliste voi juriidiliste isikute vi muude organisatsioonide
loodud voi vahetatud salastatud teabe kaitse.

2. Kokkulepet kohaldatakse mis tahes lepingu v&i kokkuleppe suhtes, mis
hdlmab salastatud teavet ja mille on s6lminud v&i mida tdidavad pooled
vdi nende jurisdiktsiooni alla kuuluvad fiiiisilised véi juriidilised isikud

v6i muud organisatsioonid, ning eelnimetatute muu tegevuse suhtes.

ARTIKKEL 2
MOISTED

Kokkuleppes kasutatakse jargmisi moisteid:

1) salastatud teave — mis tahes teave, sGltumata selle vormist, teabekandjast
ja salvestamise viisist, samuti esemed ja nende osad, ka need, mida alles
luuakse, mis on asjakohaselt mirgistatud ja mida peab kaitsma
omavolilise avalikustamise eest kummagi poole riigisisese diguse ja
kokkuleppe kohaselt;

2) riigi julgeoleku volitatud esindaja — ametiasutus, mis vastutab
kokkuleppe rakendamise eest kummagi poole riigisisese diguse kohaselt;

3) pfdritolupool — pool vdi tema jurisdiktsiooni alla kuuluv fiitisiline voi
juriidiline isik v6i muu organisatsioon, mis on loonud salastatud teabe;

4) vastuvéttey pool — pool vi tema jurisdiktsiooni alla kuuluv fiiiisiline v&i
Jjuriidiline isik v8i muu organisatsioon, mis votab salastatud teabe vastu;

5) salastatud leping — leping, mis sisaldab salastatud teavet voi mille
tditmine hdlmab juurdepéisu salastatud teabele;

6) lepinglane — fiiiisiline voi juriidiline isik v6i muu poole Giguse alusel
tegutsev organisatsioon, millel on riigisisese Giguse kohaselt Gigus tiita

salastatud lepinguid;
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7) vastutay isik — filiisiline voi juriidiline isik v6i muu poole diguse alusel
tegutsev organisatsioon, millel on riigisisese Oiguse kohaselt &igus
algatada salastatud lepinguid;

8) kolmas isik — mis tahes riik, filiisiline vai juriidiline isik v6i muu riigi
jurisdiktsiooni alla kuuluv organisatsioon v&i rahvusvaheline
organisatsioon, mis ei ole kidesoleva kokkuleppe pool;

9) juurdepdisuluba — poole riigisisese diguse kohaselt tehtud otsus, et
fuiisilisel isikul lubatud péddseda juurde salastatud teabele;

10)téotlemisluba — poole riigisisese diguse kohaselt tehtud otsus, et
lepinglane on vdimeline salastatud teavet kaitsma;

11)teadmisvajadus ~ pohimote, mille kohaselt v6ib lubada flitisilisele isikule
salastatud teabele juurdepddsu vaid seoses tema teenistuskohustustega ja
teatava iilesande tditmiseks;

12)salastatud teabe kaitse néuete rikkumine — tegevus voi tegevusetus,
millega rikutakse riigisisest Sigust ja mille tulemusel] voib salastatud teave

saada avalikuks, kaduda, hdvineda, saada seadusevastaselt omastatud véi

muul viisil rikutud.

ARTIKKEL 3
SALASTATUSE TASEMED

1. Salastatud teabele antakse selle sisule vastav salastatuse tase péritolupoole
riigisisese Oiguse kohaselt. Loike 3 jérgi tagab vastuvottev pool saadud
salastatud teabele vdhemalt samavéirse kaitse taseme.

2. Salastatuse taset vOib muuta vOi salastatust kustutada vaid teabe
péritolupool. Vastuvatvat poolt teavitatakse kirjalikult vastuvoetud teabe
salastatuse taseme muudatustest voi salastatuse kustutamisest.

3. Pooied lepivad kokku, et jargmised salastatuse tasemed on samavéérsed:



Dziennik Ustaw —-17 - Poz. 2040
POOLA VABARIIK | EESTI VABARIIK ING'{}i];TEELNE
SCISLE TAINE TAIESTI SALAJANE TOP SECRET
TAINE SALAJANE SECRET
POUFNE KONFIDENTSIAALNE CONFIDENTIAL
ZASTRZEZONE PIIRATUD RESTRICTED

4. Vastuvdttev pool tagab, et salastatud teabele on lisatud 16ike 3 kohaselt

samavdirse taseme salastusmirge.

ARTIKKEL 4
RIIGI JULGEOLEKU VOLITATUD ESINDAJA

1. Poolte riigi julgeoleku volitatud esindajad on:

1) Poola Vabariigis: sisejulgeoleku ameti juht;

2) Eesti Vabariigis: Vilisluureamet, riigi julgeoleku volitatud esindaja

osakond.

2. Pooled teavitavad teineteist diplomaatiliste kanalite kaudu Idikes 1

nimetatud riigi julgeoleku volitatud esindaja muutumisest vdi selle

piddevuse muudatustest.

ARTIKKEL 5
SALASTATUD TEABE KAITSE POHIMOTTED

1. Pooled rakendavad koiki kokkuleppes toodud ja riigisiseses &iguses
sitestatud meetmeid, et kaitsta salastatud teavet, mida edastatakse voi

luuakse pooltevahelise koostdd tulemusel, sealhulgas teavet, mis on

loodud seoses salastatud lepingute taitmisega.

o

edastati.

Vastuvdttev pool kasutab salastatud teavet vaid sel eesmirgil, milleks see
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3. Salastatud teabele saavad juurdepdisu vaid need isikud, kellel on
teadmisvajadus ning kellel on vastuvdtva poole riigisisese diguse kohaselt
juurdepédsudigus samaviirse salastatuse tasemega teabele.

4. Vastuvéttev pool ei avalikusta piritolupoole kirjaliku ndusolekuta I5ikes 1

nimetatud salastatud teavet mis tahes kolmandale isikule.

ARTIKKEL 6
JUURDEPAASULOAD

1. Kokkuleppe kohaldamisel tunnustavad pooled teise poole riigisisese
diguse kohaselt viljastatud juurdepédsulube ja té6tlemislube.

2. Poolte riigi julgeoleku volitatud esindajad abistavad teineteist
julgeolekukontrolli tegemises, kui iiks neist selleks soovi avaldab.

3. Kokkuleppe kohaldamisel teavitavad riigi julgeoleku volitatud esindajad
iiksteist viivitamata juurdepidsulubade ja téotlemislubade muudatustest,
eriti lubade kehtetuks tunnistamisest voi salastatuse taseme muutmisest.

4. Péritolupoole riigi julgeoleku volitatud esindaja taotlusel véljastab
vastuvdtva poole riigi julgeoleku esindaja kirjaliku kinnituse selle kohta,

et isikul on juurdepididsudigus salastatud teabele.

ARTIKKEL 7
SALASTATUD LEPINGUD

1. Enne kui s6!mitakse salastatud leping, mis hélmab juurdepiésu salastatud
teabele, mille salastatuse tase on POUFNE / KONFIDENTSIAALNE /
CONFIDENTIAL voi korgem, esitab vastutav isik riigi julgeoleku
volitatud esindajale taotluse, et teise poole riigi julgeoleku volitatud
esindaja viljastaks tunnistuse, mille kohaselt on lepinglasel kehtiv
tootlemisluba, mis vastab selle teabe salastatuse tasemele, millele

lepinglane juurdepéisu saab.
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Lepinglasele ei edastata salastatud teavet enne, kui saadakse l6ikes 1

nimetatud tunnistus.

Vastutav isik edastab lepinglasele salastatud lepingu tiitmiseks vajaliku

salastatud teabe tootlemiseeskirja, mis on iga salastatud lepingu osa.

Salastatud  teabe  tootlemiseeskiri  kisitleb  eelkdige  jdrgmisi

julgeolekundudeid:

1) salastatud teabe liigid, mis on salastatud lepinguga seotud, sealhulgas
teabe salastatuse tasemed,;

2) salastatud lepingu tiditmise ajal loodavale teabele salastatuse taseme
médramise eeskirjad.

Vastutav isik annab iihe salastatud teabe t66tlemiseeskirja eksemplari oma

poole riigi julgeoleku volitatud esindajale, kes edastab selle lepinglase

poole riigi julgeoleku volitatud esindajale.

Salastatud lepingu tditmine salastatud teabele juurdepiisu hdlmavas

ulatuses on voimalik vaid tingimusel, et lepinglane vastab salastatud teabe

tootlemiseeskirja  kohaselt salastatud teabe kaitseks vajalikele

kriteeriumitele.

Koik all-lepinglased peavad vastama samadele salastatud teabe kaitse

tingimustele, mis on kehtestatud lepinglasele.

ARTIKKEL 8
SALASTATUD TEABE EDASTAMINE

Salastatud teavet edastatakse diplomaatiliste kanalite kaudu.

Salastatud teavet voib edastada kaitstud sidesiisteemide, varkude voi
muude riigisisese diguse kohaselt heakskiidetud elektromagnetiliste
vahendite kaudu. Riigi julgeoleku volitatud esindajad teavitavad teineteist,
millist siisteemi kasutatakse.

Teavet, mille salastatuse tase on ZASTRZEZONE / PIIRATUD /
RESTRICTED, vaib edastada ka volitatud postiteenuse osutaja kaudu

pdritolupoole riigisisese diguse kohaselt.
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4. Poolte riigi julgeoleku volitatud esindajad vdivad kokku leppida, et
salastatud teabe edastamiseks kasutatakse muid viise, mille puhul on
tagatud teabe kaitse omavolilise avalikustamise eest.

5. Vajaduse korral véivad poolte julgeoleku- ja politseiteenistused vahetada
salastatud teavet omavahel otse.

6. Vastuvéttev pool kinnitab kirjalikult, et on salastatud teabe kiitte saanud.

ARTIKKEL 9
SALASTATUD TEABE PALJUNDAMINE VOI TOLKIMINE

1. Salastatud teavet paljundatakse voi tolgitakse kummagi poole riigisisese
diguse kohaselt. Paljundatud voi tolgitud teavet kaitstakse samal viisil
nagu algset teavet. Koopiate voi tdlgete arv peab piirduma ametlikuks
kasutuseks vajalike koopiate voi tdlgete arvuga.

2. Teavet, mille salastatuse tase on SCISLE TAINE / TAIESTI SALAJANE
/ TOP SECRET, voib paljundada vdi télkida vaid siis, kui on saadud

péritolupoole eelnev kirjalik ndusolek.

ARTIKKEL 10
SALASTATUD TEABE HAVITAMINE

1. Salastatud teave hidvitatakse vastuvotva poole riigisisese diguse kohaselt
viisil, mis tagab, et teavet pole voimalik osaliselt ega tdielikult taastada.

2. Teavet, mille salastatuse tase on SCISLE TAJNE / TAIESTI SALAJANE
/ TOP SECRET ei hdvitata, vaid see tagastatakse paritolupoolele.

3. Erakorralistel asjaoludel, kui pole voimalik 16ikes 2 nimetatud salastatud
teavet kaitsta vOi tagastada, hdvitatakse see viivitamatult. Vastuvdtva
poole riigi julgeoleku volitatud esindaja teavitab hévitamisest esimesel

voimalusel piritolupoole riigi julgeoleku volitatud esindajat.
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ARTIKKEL 11
KULASTUSED

1. Kiilastustele, millega kaasneb juurdepdis salastatud teabele, peab saama
eelneva loa vddrustava poole riigi julgeoleku volitatud esindajalt.

2. Kiilastava poole riigi julgeoleku volitatud esindaja esitab kiilastustaotluse
vdorustava poole riigi julgeoleku volitatud esindajale vihemalt 30 pieva
enne loikes 1 nimetatud kiilastust, pakilistel juhtudel aga lithema aja
Jjooksul.

3. Loikes 2 nimetatud taotiuses peavad olema killastava poole riigi
Jjulgeoleku volitatud esindaja mirgitud kuupéev, allkiri ja ametlik pitser
ning alljargnev teave:

1) kiilastuse eesmirk, sealhulgas kiilastusega seotud salastatud teabe
korgeim salastatuse tase;

2) kiilastuse kuupéev ja kava;

3) kiilastaja ees- ja perekonnanimi, tema siinniaeg- ja koht, kodakondsus
Jja passi v8i muu isikut tdendava dokumendi number;

4) kiilastaja ametinimetus ja selle tiksuse nimi, mida ta esindab;

5) kiilastaja juurdepédidsuloa tase ja kehtivus;

6) kiilastatava ilkksuse nimetus ja aadress;

7) kiilastatava isiku ees- ja perekonnanimi ning ametinimetus.

4. Poolte riigi julgeoleku volitatud esindajad véivad kokku leppida, et
koostavad nimekirjad isikutest, kellel on lubatud teha korduvaid kiilastusi
seoses konkreetse projekti, programmi v&i salastatud lepingu
rakendamisega. Nimekirjad peavad sisaldama 16ikes 3 médratud teavet ja
kehtivad 12 kuud. Kui nimekirjad on saanud poolte riigi julgeoleku
volitatud esindaja heakskiidu, lepivad killastav ja voorustav iiksus
omavahel kokku kiilastuste kuupdevad.

5. Kiilastusi, mis hdlmavad juurdepiisu ZASTRZEZONE / PIIRATUD /
RESTRICTED salastatuse tasemega teabele, korraldavad vahetult

volitatud kiilastavad ja voorustavad iiksused.



Dziennik Ustaw 22— Poz. 2040

6. Pooled tagavad oma riigisisese &iguse kohaselt salastatud teavet

holmavale kiilastusele saabuvate isikute isikuandmete kaitse.

ARTIKKEL 12
SALASTATUD TEABE KAITSE NOUETE RIKKUMINE

1. Teave péritolupoole edastatud v&i poolte koostsss loodud salastatud teabe
kaitse nduete rikkumise vdi rikkumise kahtluse kohta esitatakse
viivitamnata teise poole riigi julgeoleku volitatud esindajale.

2. Koiki salastatud teabe kaitse nduete rikkumisi vodi rikkumise kahtlusi
uuritakse poole riigisisese diguse kohaselt selle riigi territooriumil, kus
juhtum toimus. Poole riigi julgeoleku volitatud esindaja teavitab teise
poole riigi julgeoleku volitatud esindajat kirjalikult rikkumise asjaoludest
ja uurimise tulemustest.

3. Poolte riigi julgeoleku volitatud esindajad teevad 16ikes 2 nimetatud

uurimises koost66d, kui iiks neist selleks soovi avaldab.
ARTIKKEL 13
KEELED
Pooled kasutavad kokkuleppe rakendamisel inglise keelt vdi oma riigikeelt,
lisades sel juhul tGlke teise poole riigikeelde vai inglise keelde.
ARTIKKEL 14

KULUD

Kokkuleppe rakendamise kulud kannab see pool, kellel need on tekkinud.
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ARTIKKEL 15
NOUPIDAMINE

1. Poolte riigi julgeoleku volitatud esindajad teavitavad teineteist salastatud
teabe kaitset kasitlevate riigisiseste Oigusaktide muudatustest, mis
seostuvad kiesoleva kokkuleppe rakendamisega.

2. Poolte riigi julgeoleku volitatud esindajad peavad teineteisega ndu, et
tagada tihe koostd6 kokkuleppe rakendamisel, kui iiks esindajatest selleks
soovi avaldab.

3. Selleks, et tagada kokkuleppekohane tShus koostos, voéivad riigi
julgeoleku volitatud esindajad poolte riigisisese digusega lubatud volituste
piires vajaduse korral sélmida kirjalikke ja iiksikasjalikke tehnilisi voi

korralduslikke kokkuleppeid.

ARTIKKEL 16
VAIDLUSTE LAHENDAMINE

1. Kokkuleppe rakendamisega seotud vaidlused lahendatakse poolte riigi
julgeoleku volitatud esindajate labirdakimistel.
2. Kui vaidlust ei suudeta lahendada 16ikes 1 nimetatud viisil, lahendatakse

see diplomaatiliste kanalite kaudu.

ARTIKKEL 17
SEOS VARASEMATE KOKKULEPETEGA

Kéesoleva kokkuleppe joustumisel 16peb 2003. aasta 12. mail Varssavis
koostatud Poola Vabariigi valitsuse ja Eesti Vabariigi valitsuse vaheline
salastatud teabe kaitse kokkulepe. Varem vahetatud salastatud teavet kaitstakse

kédesoleva kokkuleppe kohaselt.
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ARTIKKEL 18
LOPPSATTED

1. Kokkulepe joustub pirast seda, kui on Idpetatud kummagi poole
riigisisene menetlus, mida kinnitatakse nootide vahetamisega. Kokkulepe
joustub viimase noodi kittesaamisele jargneva teise kuu esimesel pieval.

2. Kokkulepet voib muuta mdlema poole kirjalikul ndusolekul. Muudatused
joustuvad IGike 1 kohaselt.

3. Kokkulepe solmitakse midramata ajaks. Pool voib kokkuleppe 18petada
kirjaliku teatega teisele poolele. Sellisel juhul 15peb kokkulepe kuus kuud
pérast 16petamise teate kittesaamist.

4. Kui kokkulepe lopetatakse, kaitstakse kokkuleppe pohjal vahetatud vai
loodud teavet kokkuleppe kohaselt.

Koostatud . 27 . ~MOvE ML uupiev) e VARSSAVIS (koht)
kahes originaaleksemplaris poola, eesti ja inglise keeles; kdik tekstid on vordselt

autentsed. Tolgendamiserinevuste korral ldhtutakse ingliskeelsest tekstist.

POOLA VABARIIGI EESTI VABARIIGI

@ZF% NIMEL VALITSUSE NIMEL
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AGREEMENT

between the Government of the Republic of Poland
and the Government of the Republic of Estonia

on the Mutual Protection of Classified Information

The Government of the Republic of Poland
and the Government of the Republic of Estonia,

hereinafter referred to as the “Parties”,

Having due regard for the necessity of guaranteeing the effective protection
of Classified Information exchanged between the Parties

or generated in the course of the cooperation,

Being guided by the intention to adopt uniform regulations for both Parties

in the scope of the protection of Classified Information,

Subject to respect binding rules of the international law

and the national law of the Parties,

Have agreed as follows:
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ARTICLE 1
SCOPE OF THE AGREEMENT

1. The objective of this Agreement is to ensure the protection of Classified
Information that is generated by or exchanged between the Parties or
individuals, legal entities or other forms of organisations under their
jurisdiction.

2. This Agreement shall be applicable to any contract or agreement involving
Classified Information concluded or performed between the Parties,
individuals, legal entities or other forms of organisations under their

jurisdiction as well as to any activity conducted between them.

ARTICLE 2
DEFINITIONS

For the purpose of this Agreement, the following definitions mean:

1) Classified Information — any information, irrespective of its form, carrier
and manner of recording, as well as objects or any parts thereof, also in
the process of being generated, which requires protection against
unauthorized disclosure in accordance with the national law of either Party
and this Agreement and which has been duly designated as such;

2) National Security Authority — the authority which, in accordance with
the national law of either Party, is responsible for the implementation of
this Agreement;

3) Originating Party — the Party or an individual, a legal entity or other
form of organisation under its jurisdiction, which has generated the
Classified Information;

4) Recipient Party — the Party or an individual, a legal entity or other form

of organisation under its jurisdiction, which receives the Classified

Information;
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5) Classified Contract — a contract that contains or the performance of
which involves access to Classified Information;

6) Contractor - an individual, a legal entity or other form of organization
under the law of one of the Parties, which in accordance with the national
law is entitled to perform Classified Contracts;

7) Principal — an individual, a legal entity or other form of organisation
under the law of one of the Parties, which in accordance with the national
law is entitled to initiate Classified Contracts;

8) Third Party — any state or an individual, a legal entity or other form of
organisation under the state’s jurisdiction or an international organisation
that is not a Party to this Agreement;

9) Personnel Security Clearance — a determination made in accordance
with the national law of one of the Parties that an individual is authorised
to access Classified Information;

10)Facility Security Clearance — a determination made in accordance with
the national law of one of the Parties that a Contractor is capable to protect
Classified Information;

11)Need-to-Know — a principle by which access to Classified Information
may be granted to an individual only in connection with his official duties
and for the performance of a specific task;

12)Breach of Security — an act or an omission contrary to the national law,
the result of which may lead to disclosure, loss, destruction,
misappropriation or any other type of compromise of Classified

Information.

ARTICLE 3
SECURITY CLASSIFICATION LEVELS

1. Classified Information is granted a security classification level in
accordance to its content, pursuant to the national law of the Originating

Party. The Recipient Party shall guarantee at least an equivalent level of
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protection of the received Classified Information, pursuant to the
provisions of paragraph 3.

2. The security classification level may be altered or revoked only by the
Originating Party. The Recipient Party shall be notified in writing of every
alteration or revocation of the security classification level of previously
received Classified Information.

3. The Parties agree that the following security classification levels are

equivalent:
THE REPUBLIC OF | THE REPUBLIC OF EQUIVALENT IN
POLAND ESTONIA ENGLISH
SCISLE TAINE TAIESTI SALAJANE TOP SECRET
TAINE SALAJANE SECRET
POUFNE KONFIDENTSIAALNE CONFIDENTIAL
ZASTRZEZONE PIIRATUD RESTRICTED

4. The Recipient Party shall ensure that the Classified Information is marked

with an equivalent classification marking in accordance with paragraph 3.

ARTICLE 4
NATIONAL SECURITY AUTHORITIES

1. The National Security Authorities of the Parties are:
1) for the Republic of Poland: the Head of the Internal Security
Agency,
2) for the Republic of Estonia: Estonian Foreign Intelligence Service,
National Security Authority Department.
2. The Parties shall inform each other via diplomatic channels about changes
of the National Security Authorities referred to in paragraph 1 or

amendments to their competences.
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ARTICLE §
PRINCIPLES OF CLASSIFIED INFORMATION PROTECTION

1. The Parties shall adopt every measure provided in this Agreement and
subject to their national law in order to protect Classified Information
transmitted or generated as a result of the cooperation between the Parties,
including that generated in connection with the performance of Classified
Contracts.

2. The Recipient Party shall use Classified Information exclusively for the
purposes for which it has been transmitted.

3. Access to Classified Information shall be granted only to those individuals
who have a Need-to-Know and who are authorised in accordance with the
national law of the Recipient Party to have access to Classified
Information of the equivalent security classification level.

4. The Recipient Party shall not release the Classified Information referred to
in paragraph 1 to any Third Party without a prior written consent of the

Originating Party.

ARTICLE 6
SECURITY CLEARANCES

1. Within the scope of this Agreement, the Parties shall recognise Personnel
Security Clearances and Facility Security Clearances issued in accordance
with the national law of the other Party.

2. The National Security Authorities of the Parties shall assist each other
upon request of one of them in carrying out vetting procedures.

3. Within the scope of this Agreement, the National Security Authorities
shall inform each other without delay about any alteration with regard to
Personnel Security Clearances or Facility Security Clearances, in
particular about their revocation or an alteration of the security

classification level.
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4. Upon request of the National Security Authority of the Originating Party,
the National Security Authority of the Recipient Party shall issue a written
confirmation that an individual has the right to access Classified

Information.

ARTICLE 7
CLASSIFIED CONTRACTS

1. Before concluding a Classified Contract involving access to information
classified as POUFNE / KONFIDENTSIAALNE / CONFIDENTIAL or
above, the Principal shall apply to its National Security Authority to
request that the National Security Authority of the other Party issue a
certificate that the Contractor is a holder of a valid Facility Security
Clearance relevant to the security classification level of the Classified
Information the Contractor is to have access to.

2. Classified Information shall not be released to the Contractor until the
receipt of the certificate referred to in paragraph 1.

3. The Principal shall transmit to the Contractor a facility security instruction
necessary to perform a Classified Contract, which is an integral part of
every Classified Contract. The facility security instruction contains
provisions on the security requirements, in particular:

1) the list of types of Classified Information related to a given Classified
Contract, including their security classification levels;

2)the rules for granting security classification levels to information
generated during the performance of a given Classified Contract.

4. The Principal shall put forward a copy of the facility security instruction
to the National Security Authority of its Party, which shall transmit it to
the National Security Authority of the Contractor’s Party.

5. The performance of a Classified Contract in the part involving access

to Classified Information shall be possible on condition that
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the Contractor meets the criteria necessary for the protection of Classified
Information, pursuant to the facility security instruction.
6. Every subcontractor shall comply with the same conditions for the

protection of Classified Information as those laid down for the Contractor.

ARTICLE 8
TRANSMISSION OF CLASSIFIED INFORMATION

1. Classified Information shall be transmitted via diplomatic channels.

2. Classified Information may be transmitted through protected
communications systems, networks, or other electromagnetic media
approved in accordance with the national law of the Parties. The National
Security Authorities shall inform each other about the systems to be used.

3. Information classified as ZASTRZEZONE / PIIRATUD / RESTRICTED
may be transmitted also through authorised carriers in accordance with the
national law of the Originating Party.

4. The National Security Authorities of the Parties may agree on other forms
of transmitting Classified Information which ensure its protection against
unauthorized disclosure.

5. If necessary, the security and police services of the Parties may exchange
Classified Information directly.

6. The Recipient Party shall confirm in writing the receipt of Classified

Information.
ARTICLE 9
REPRODUCTION OR TRANSLATION OF CLASSIFIED
INFORMATION

1. Reproduction or translation of Classified Information shall be conducted
pursuant to the national law of each of the Parties. Reproduced or

translated information shall be placed under the same protection as
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the original information. The number of copies or translations shall be
reduced to that required for official purposes.

2. Information classified as SCISLE TAJNE / TAIESTI SALAJANE / TOP
SECRET shall be reproduced or translated only after obtaining a prior
written consent issued by the Originating Party.

ARTICLE 10
DESTRUCTION OF CLASSIFIED INFORMATION

1. Classified Information shall be destroyed in accordance with the national
law of the Recipient Party in such a manner as to eliminate its partial or
total reconstruction.

2. Information classified as SCISLE TAIJNE / TAIESTI SALAJANE / TOP
SECRET shall not be destroyed, it shall be returned to the Originating
Party.

3. In case of exceptional circumstances in which it is impossible to protect or
return Classified Information referred to in paragraph 2, it shall be
destroyed immediately. The National Security Authority of the Recipient
Party shall inform the National Security Authority of the Originating Party

about this destruction as soon as possible.

ARTICLE 11
VISITS

1. Visits involving access to Classified Information shall be subject to prior
permission of the National Security Authority of the host Party.

2. The National Security Authority of the visiting Party shall apply with a
request for a visit to the National Security Authority of the host Party at
least 30 days prior to the planned visit referred to in paragraph 1, and in

urgent cases in shorter time.
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3. The request referred to in paragraph 2 shall include the date, signature and
official seal of the National Security Authority of the visiting Party as well
as the following information:

1) purpose of the visit, including the highest security classification level of
Classified Information involved;

2) date and program of the visit;

3) name and surname of the visitor, his date and place of birth, nationality
and passport or other official identification document’s number;

4) position of the visitor together with the name of the entity which he
represents;

5) level and the validity date of Personnel Security Clearance held by the
visitor;

6) name and address of the entity to be visited;

7) name, surname and position of the person to be visited.

4. The National Security Authorities of the Parties may agree to establish
lists of persons authorised to make recurring visits connected with the
implementation of a specific project, program or Classified Contract. The
lists shall contain the data specified in paragraph 3 and are valid for a
period of 12 months. Once such lists have been approved by the National
Security Authorities of the Parties, the dates of the visits shall be arranged
directly between visiting and hosting entities, in accordance with the
conditions agreed upon.

5. Visits involving access to information classified as ZASTRZEZONE /
PIIRATUD / RESTRICTED are arranged directly between authorised
visiting and hosting entities.

6. The Parties shall ensure, pursuant to their national law, the protection of
the personal data of the persons arriving on a visit involving access to

Classified Information.
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ARTICLE 12
BREACH OF SECURITY

I. Information on every Breach of Security or a suspicion of a Breach of
Security concerning Classified Information of the Originating Party or
Classified Information generated as a result of cooperation of the Parties
shall be immediately reported to the National Security Authority of the
other Party.

2. Every Breach of Security or a suspicion of a Breach of Security shall be
investigated pursuant to the national law of the Party in the territory of the
state of which it has occurred. The National Security Authority of one
Party shall inform the National Security Authority of the other Party in
writing about the circumstances of the breach and the outcome of the
investigation.

3. The National Security Authorities of the Parties shall cooperate in the

investigations referred to in paragraph 2, upon the request of one of them.

ARTICLE 13
LANGUAGES

In the scope of the implementation of the provisions of this Agreement, the
Parties shall use English or their official languages, in case of which the
translation into the official language of the other Party or English shall be

attached.

ARTICLE 14
EXPENSES

Each Party shall cover its expenses resulting from the implementation of the

provisions of this Agreement.
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ARTICLE 15
CONSULTATIONS

1. The National Security Authorities of the Parties shall notify each other of
any amendments to their national law on the protection of Classified
Information concerning the implementation of this Agreement.

2. The National Security Authorities of the Parties shall consult each other,
upon the request of one of them, in order to ensure close cooperation in
the implementation of the provisions of this Agreement.

3. In order to ensure effective cooperation resulting from the provisions of
this Agreement, and in the scope of authority acknowledged by the
national law of their Parties, the National Security Authorities may, if
necessary, conclude written detailed technical or organisational

arrangements.

ARTICLE 16
SETTLEMENT OF DISPUTES

1. Any disputes concerning the implementation of this Agreement shall be
settled by direct negotiations between the National Security Authorities of
the Parties.

2. If settlement of a dispute cannot be reached in the manner referred to in

paragraph 1, such a dispute shall be settled through diplomatic channels.

ARTICLE 17
RELATION TO PREVIOUS AGREEMENTS

Upon entry into force of this Agreement, the Agreement between the Government
of the Republic of Poland and the Government of the Republic of Estonia on
Mutual Protection of Classified Information, done in Warsaw on 12 May 2003,
hall terminate. Previously exchanged Classified Information shall be protected in

accordance with the provisions of this Agreement.
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ARTICLE 18
FINAL PROVISIONS

1. This Agreement shall enter into force after the completion of the national
procedures of each of the Parties, which shall be confirmed by an
exchange of notes. The Agreement shall enter into force on the first day of
the second month following the receipt of the latter note.

2. This Agreement may be amended on the basis of mutual written consent
of both Parties. Such amendments shall enter into force in accordance
with the provisions of paragraph 1.

3. This Agreement is concluded for an unlimited period of time. It may be
terminated by either Party by giving written notice to the other Party. In
such case, this Agreement shall expire after six months following the
receipt of the termination notice.

4. In case of termination, Classified Information exchanged or generated on
the basis of this Agreement shall be protected in accordance with

the provisions thereof.

Done at NA'ZSA W on ’2':1' /VOVFMBEZZO?@ in two

-------------------------

original copies, each in the Polish, Estonian and English languages, all texts

being equally authentic. In case of divergences of interpretation, the English text

shall prevail.

FOR THE GOVERNMENT FOR THE GOVERNMENT OF
THE REPUBLIC OF ESTONIA

%q/—k%\
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Po zaznajomieniu si¢ z powyzsza umowa, w imieniu Rzeczypospolitej Polskiej o§wiadczam, ze:
— zostala ona uznana za stuszng zaréwno w catosci, jak i kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,
— bedzie niezmiennie zachowywana.
Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczeciag Rzeczypospolitej Polskiej.
Dano w Warszawie dnia 10 lipca 2019 1.
Prezydent Rzeczypospolitej Polskiej: A. Duda

L.S.
Prezes Rady Ministréw: M. Morawiecki



