Warszawa, dnia 31 pazdziernika 2018 r.

Poz. 2080

ROZPORZADZENIE
RADY MINISTROW

z dnia 16 pazdziernika 2018 r.

w sprawie rodzajow dokumentacji dotyczgcej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do Swiadczenia ustugi kluczowej

Na podstawie art. 10 ust. 5 ustawy zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560) zarzadza si¢, co nastgpuje:

§ 1. Do dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do §wiadczenia
ustugi kluczowe;j zalicza si¢:

1) dokumentacje normatywna;
2) dokumentacje operacyjng.
§ 2. Dokumentacje, o ktorej mowa w § 1 pkt 1, stanowia:

1) dokumentacja dotyczaca systemu zarzadzania bezpieczenstwem informacji wytworzona zgodnie z wymaganiami
normy PN-EN ISO/IEC 27001;

2) dokumentacja ochrony infrastruktury, z wykorzystaniem ktorej §wiadczona jest ustuga kluczowa, dotyczaca:
a) charakterystyki ustugi kluczowej oraz infrastruktury,
b) szacowania ryzyka dla obiektow infrastruktury,
¢) oceny aktualnego stanu ochrony infrastruktury (plan postgpowania z ryzykiem),
d) opisu zabezpieczen technicznych obiektow infrastruktury,
e) zasad organizacji i wykonywania ochrony fizycznej infrastruktury,

f) danych o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2 pkt 7 ustawy z dnia 22 sierpnia
1997 r. o ochronie 0s6b i mienia (Dz. U. z 2017 r. poz. 2213 oraz z 2018 r. poz. 138, 650, 1629 i 1669), chronig-
cej infrastrukture, jesli taka formacja wystepuje;

3) dokumentacja systemu zarzadzania ciggtos$cig dziatania ustugi kluczowej wytworzona zgodnie z wymaganiami normy
PN-EN ISO 22301;

4) dokumentacja techniczna systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej;

5) dokumentacja wynikajgca ze specyfiki §wiadczonej ustugi kluczowej w danym sektorze lub podsektorze.
§ 3. Dokumentacje, o ktorej mowa w § 1 pkt 2, stanowia:

1) dokumentacja dotyczaca procedur oraz instrukcji wynikajacych z dokumentacji normatywnej;

2) opisy sposobow dokumentowania wykonania czynnos$ci w ramach ustalonych procedur;

3) dokumentacja po$wiadczajaca kazdorazowe wykonanie procedury.

§ 4. Rozporzadzenie wchodzi w zycie z dniem ogloszenia.
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