Warszawa, dnia 26 wrzesnia 2018 r.

Poz. 1831

ROZPORZADZENIE
MINISTRA CYFRYZACJIY

z dnia 20 wrzesnia 2018 r.

w sprawie wzoru formularza do przekazywania informacji o naruszeniu bezpieczenstwa lub integralnosci sieci
lub ustug telekomunikacyjnych, ktére miato istotny wplyw na funkcjonowanie sieci lub ustug

Na podstawie art. 175a ust. 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907,
z pozn. zm.?) zarzadza sie, co nastepuje:

§ 1. 1. Okresla si¢ wzor formularza shuzacego do przekazywania Prezesowi Urzgedu Komunikacji Elektronicznej infor-
macji o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych, ktoére miato istotny wplyw na
funkcjonowanie sieci lub ustug, o podjetych dzialaniach zapobiegawczych i srodkach naprawczych oraz podjetych przez
przedsigbiorce dziataniach, o ktorych mowa w art. 175 i art. 175¢ ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

2. Wzor formularza, o ktérym mowa w ust. 1, okresla zatacznik do rozporzadzenia.

§ 2. Traci moc rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 19 marca 2013 r. w sprawie wzoru formularza
do przekazywania informacji o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych, ktore
miato istotny wplyw na funkcjonowanie sieci lub ustug (Dz. U. poz. 386).

§ 3. Rozporzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

Minister Cyfryzacji: M. Zagorski

D Minister Cyfryzacji kieruje dzialem administracji rzagdowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministréow z dnia 20 kwietnia 2018 r. w sprawie szczegoétowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 761).

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2017 r. poz. 2201 oraz z 2018 r. poz. 106, 138, 650,
1118, 15601 1629.
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Zatacznik do rozporzadzenia Ministra Cyfryzacji
7 dnia 20 wrze$nia 2018 r. (poz. 1831)

WZOR

FORMULARZ INFORMACJI O NARUSZENIU BEZPIECZENSTWA
LUB INTEGRALNOSCI SIECI LUB USEUG TELEKOMUNIKACYJNYCH,
KTORE MIALO ISTOTNY WPLYW NA FUNKCJONOWANIE SIECI LUB USLUG

I. Dane przedsiebiorcy telekomunikacyjnego
1. Firma przedsigbiorcy lub nazwa innego podmiotu uprawnionego do wykonywania dziatalno$ci gospodarczej na
podstawie odrebnych przepiséw

2. Numer w rejestrze przedsigbiorcéw telekomunikacyjnych

3. Siedziba i adres przedsigbiorcy

II. Dane osoby skladajacej zgloszenie
1. Imig i nazwisko

2.  Nr telefonu stuzbowego

3. E-mail shuzbowy

IIl.Dane kontaktowe osoby uprawnionej do skladania Prezesowi Urzedu Komunikacji
Elektronicznej wyjasnien dotyczacych zglaszanych informacji
1. Imie i nazwisko

2.  Nr telefonu stuzbowego

3. E-mail stuzbowy

IV. Opis wplywu naruszenia na uslugi i informacje o przyczynie naruszenia
1. Uslugi, na ktére naruszenie wywarlo wplyw (nalezy zaznaczy¢é odpowiednio jedng lub kilka)

a) publicznie dostepna ustuga telefoniczna $wiadczona w stacjonarnej publicznej sieci telekomunikacyjnej — []
Nalezy wskaza¢ technologi¢ lub standard (np. PSTN, DSL, VoIP, §Wiathowdd) .......cceecvevverievieninienieieieeeene
b) publicznie dostgpna ushuga telefoniczna §wiadczona w ruchomej publicznej sieci telekomunikacyjnej O
Nalezy wskaza¢ technologi¢ Iub standard (np. GSM, UMTS, LTE) ....cccooveiiiriieieierieieeeeees e
¢) ushuga dostepu do sieci Internet $wiadczona w stacjonarnej publicznej sieci telekomunikacyjne;j O
Nalezy wskaza¢ technologi¢ lub standard (np. DSL, $§wiattowod, HFC) ........ccceovrieviiiieiiicecieceeee e
d) ushuga dostepu do sieci Internet $wiadczona w ruchome;j publicznej sieci telekomunikacyjnej O
Nalezy wskaza¢ technologi¢ lub standard (np. GPRS/EDGE, UMTS, LTE) .....ccceeoiiiniiiiniieieneeieeneeeeieen
e) SMS O
f) MMS O
g) rozpowszechnianie lub rozprowadzanie programow radiowych lub telewizyjnych droga satelitarng O
h) rozpowszechnianie lub rozprowadzanie programéw radiowych lub telewizyjnych w sieciach kablowych — []
i) rozpowszechnianie lub rozprowadzanie programow radiowych lub telewizyjnych naziemnie O
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2. Elementy infrastruktury, na ktore naruszenie wywarlo wplyw (nalezy zaznaczy¢ odpowiednio jedng pozycje
lub kilka)

[ stacje bazowe i kontrolery (np. BTS, NodeB, RNC)

[] elementy komutujace sieci (np. MSC, VLR, SGSN, GGSN)

[ rejestry uzytkownikéw lub lokalizacji (np. HLR, HSS, AuC)

[ przetaczniki sieciowe (np. local Exchanges, routery, DSLAM)

[] wezty transmisyjne (np. SDH, WDM)

[ sie¢ rdzeniowa (np. $wiattowodowa, kable miedziane)

[] punkty styku sieci lub wymiany ruchu internetowego (np. IXP, IP transit)

[ rejestry domen najwyzszego poziomu (TLD)

[] serwery DNS

[ system zasilania (np. transformatory, wysokie napiecie)

[ systemy podtrzymania (np. generatory, akumulatory)

[ inne (nalezy wymienic jakie) ..............cccoveeriueeeiinaiiiieeeiieeeiieeeenn,

3. Informacje o wplywie naruszenia

a) liczba uzytkownikow danego przedsigbiorcy, na ktorych naruszenie miato wptyw, wedhug wyliczen przedsigbiorcy
(nalezy wskazaé liczbe uzytkownikow, ktorzy w konsekwencji naruszenia zostali pozbawieni mozliwoS$ci
korzystania z ustug, w tym wykonywania polaczen z numerami alarmowymi — odr¢bnie dla kazdej z ushug
wskazanej przez przedsigbiorce w czesci IV pkt 1)

b) warto$¢ procentowa z ogdlnej liczby uzytkownikow danego przedsigbiorcy, jaka stanowig uzytkownicy danej
ustugi, na ktérych naruszenie wywarto wptyw, wedtug wyliczen przedsigbiorcy — odrebnie dla kazdej z ustug
wskazanej przez przedsigbiorce w czesci IV pkt 1

c) czas trwania niedostgpnosci ustug lub ograniczenia dostgpnosci ustug telekomunikacyjnych (nalezy wskazaé
moment rozpoczgcia i zakonczenia niedostgpnoscei lub ograniczenia dostgpnosci ustug telekomunikacyjnych
w formacie RRRR-MM-DD, GG:MM)

d) obszar, na ktorym wystapilo naruszenie

e) wplyw naruszenia na potaczenia z numerami alarmowymi

f)  wplyw naruszenia na poziom ochrony tajemnicy telekomunikacyjnej

g) wplyw naruszenia na mozliwos$¢ realizacji zadan lub obowiazkow na rzecz obronnosci, bezpieczenstwa panstwa
oraz bezpieczenstwa i porzadku publicznego

h) inne informacje o wplywie naruszenia (bez danych osobowych)




Dziennik Ustaw —4—

Poz. 1831

4. Informacje o przyczynie naruszenia

Kategoria naruszenia (nalezy zaznaczy¢ odpowiednio jedna lub kilka)

a) kleska zywiotowa/katastrofa
D) BEAA TUAZKI -ttt ettt ettt bttt ettt n et n et enn
¢) atak na iNfrastrukture TUb USTUZIE .....ccviiiiiiiieice et s e e e e nns
d) awaria Sprzetu [ub OPTOZIAMOWAINIA ........eeiieiieiiieeiieeiesie et e sttt e st et e s e et e teesseeseesseeseenseenseeseenseeseenseanns
e) awaria po stronie podmiotu trzeciego lub wspolpracujacego ....

f) inna (nalezy WSKaZaC JAKA) ......ceueruiiiiiiiieiieeee ettt ettt ettt b e bttt et nbenaeaas

Przyczyny naruszenia (nalezy zaznaczy¢ odpowiednio jedng lub kilka)

[ przecigcie kabli

[] kradziez kabli

] powoédz

[ opady $niegu

[ burza

| przerwa w zasilaniu

[ przepiecie

[] atak fizyczny

[ cyberatak

[] zle wprowadzone modyfikacje

[] zte utrzymanie urzadzen

[ przeciazenie sieci

[] brak paliwa

[] awaria sprzetu

[ btad oprogramowania

[J wada procedury

[ inna (nalezy poda¢ jaka) ................ccceeeevuneiinn.

Szczegbélowe informacje o naruszeniu

1. Opis naruszenia wraz z wyszczegdlnieniem bezposrednich przyczyn jego powstania:

a) opis naruszenia

b) informacja o urzadzeniach, systemach, aplikacjach etc., ktore spowodowaly naruszenie (w szczegdlnosci: nazwa,

dane modelu, producent, podstawowe dane techniczne, funkcje etc.)

¢) informacja o wypetnieniu wymaganych warunkoéw pracy urzadzen, systemow, aplikacji etc., ktore spowodowaty
naruszenie (w szczegolnosci dotyczacych: warunkoéw atmosferycznych, zasilania, dostgpu 0sob trzecich, spelniania

wymagan eksploatacyjnych producenta etc.)

2. Informacje o podjetych dziataniach zapobiegawczych

3. Informacje o podjetych srodkach naprawczych
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4. Informacja o podjetych dziataniach, o ktérych mowa w art. 175 i art. 175¢ ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne

5. Informacja o wptywie naruszenia na infrastrukturg lub ustugi innych przedsigbiorcow telekomunikacyjnych

VI. Wnioski i inne dodatkowe informacje




