Warszawa, dnia 17 wrzesnia 2018 r.

Poz. 1780

ROZPORZADZENIE
MINISTRA CYFRYZACJIV

z dnia 10 wrze$nia 2018 r.
w sprawie warunkow organizacyjnych i technicznych dla podmiotéw Swiadczacych ushugi

z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréow ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo

Na podstawie art. 14 ust. 4 ustawy zdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560) zarzadza si¢, co nastgpuje:

§ 1. 1. Podmiot $wiadczacy ustugi z zakresu cyberbezpieczenstwa w zakresie warunkoéw organizacyjnych jest
obowigzany:

1) posiadac¢ iutrzymywac w aktualnosci system zarzadzania bezpieczenstwem informacji spetniajacy wymagania Pol-
skiej Normy PN-EN ISO/IEC 27001;

2) zapewnic ciaglo$¢ dziatania ustudze reagowania na incydenty, polegajacej na podejmowaniu dziatan w zakresie reje-
strowania i obstugi zdarzen naruszajacych bezpieczenstwo systemow informacyjnych zgodnie z wymaganiami Pol-
skiej Normy PN-EN ISO 22301;

3) posiadaé¢ iudostgpnia¢ w jezyku polskim i angielskim deklaracj¢ swojej polityki dziatania w zakresie okreslonym
dokumentem RFC 2350 publikowanym przez organizacj¢ Internet Engineering Task Force (IETF);

4)  zapewni¢ wsparcie operatorowi ustugi kluczowej w trybie calodobowym przez wszystkie dni w roku, z czasem reakcji
adekwatnym do charakteru ustugi kluczowej;

5) dysponowac personelem posiadajagcym umiejetnosei i doswiadczenie w zakresie:
a) identyfikowania zagrozen w odniesieniu do systemow informacyjnych,

b) analizowania oprogramowania szkodliwego i okreslania jego wplywu na system informacyjny operatora ustugi
kluczowe;j,

c) zabezpieczania §ladéw kryminalistycznych na potrzeby postepowan prowadzonych przez organy $cigania.

2. Wewnetrzna struktura organizacyjna operatora ustugi kluczowej jest obowigzana spetnia¢ warunki, o ktéorych mo-
wawust. 1 pkt1,2,415.

§ 2. 1. Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewngtrzne struktury organizacyjne operato-
row ushug kluczowych odpowiedzialne za cyberbezpieczenstwo sg obowigzane dysponowaé prawem do wytacznego korzy-
stania z pomieszczen, ktore wyposazone s w zabezpieczenia techniczne adekwatne do przeprowadzonego szacowania
ryzyka, w tym co najmniej w:

1) system sygnalizacji wlamania i napadu klasy 2 wedtug Polskiej Normy PN-EN 50131-1;

1) Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegotowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 761).
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2)

3)

4)

5)

6)

7)

8)

9)

system kontroli dostgpu klasy 2 wedlug Polskiej Normy PN-EN 60839-11-1, zapewniajacy osobie przyznanie dostgpu
do pomieszczenia przez rzecz posiadang przez tg osobg oraz zapamigtanie zdarzenia przyznania dostgpu danej osobie
wraz z datg i czasem;

system wykrywania i sygnalizacji pozaru z powiadamianiem do centrum odbiorczego alarmow pozarowych;

szafy stuzace do przechowywania dokumentow oraz informatycznych no$nikow danych o istotnym znaczeniu dla
prowadzonej dziatalnosci, klasy S1 spetniajacymi wymagania Polskiej Normy PN-EN 14450, chyba Ze inne przepisy
wymagaja wyzszej klasy odpornosci szaf;

zewnetrzne drzwi wejsciowe do pomieszezen o klasie odpornosci RC4 wedtug wymagan Polskiej Normy PN-EN
1627, wyposazone w zamki o klasie nie nizszej niz klasa odpornosci drzwi;

wewnetrzne drzwi do pomieszczen o klasie odpornosci RC2 wedtug wymagan Polskiej Normy PN-EN 1627, wyposa-
zone w zamki o klasie nie nizszej niz klasa odpornosci drzwi;

okna o klasie odpornosci RC4 wedtug wymagan Polskiej Normy PN-EN 1627, o ile na podstawie przeprowadzonego
szacowania ryzyka dostep do nich rodzitby nieakceptowalne ryzyko nieuprawnionego wejscia do pomieszczenia;

$ciany zewnetrzne o odpornosci na wlamanie rownowaznej odpornosci muru o grubosci 25 cm wykonanego z pelnej
cegly;
$ciany wewnetrzne o odpornosci na wlamanie adekwatnej do klasy odpornosci drzwi.

2. W przypadku, gdy obiekt, w ktérym znajduja si¢ pomieszczenia wskazane w ust. 1, nie jest wyposazony w system,

o ktérym mowa w ust. 1 pkt 3, dopuszcza si¢, po wykonaniu szacowania ryzyka i gdy brak jest przeciwwskazan wynikaja-
cych z innych przepiséw, wyposazenie tych pomieszczen w czujki wykrywajace pozar podtaczone do systemu sygnalizacji
wlamania i napadu, o ile stacja monitorujaca alarmy z tego systemu bedzie w stanie ustali¢ przyczyng poszczegoélnych
alarmow.

§ 3. Podmioty swiadczace ustugi z zakresu cyberbezpieczenstwa oraz wewnetrzne struktury organizacyjne operatorow

ustug kluczowych odpowiedzialne za cyberbezpieczenstwo w zakresie spetnienia warunkéw technicznych dysponuja:

)]

2)

sprzetem komputerowym oraz specjalizowanymi narzgdziami informatycznymi umozliwiajacymi:

a) automatyczne rejestrowanie zgloszen incydentow,

b) analiz¢ kodu oprogramowania uznanego za szkodliwe,

¢) badanie odpornoéci systemoéw informacyjnych na przetamanie zabezpieczen,

d) zabezpieczanie §ladow kryminalistycznych na potrzeby postepowan prowadzonych przez organy $cigania;

srodkami tgcznosci umozliwiajagcymi wymiang informacji z podmiotami, dla ktorych swiadczg ushugi, oraz wiasci-
wym Zespolem Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacym na poziomie krajowym.

§ 4. Rozporzadzenie wchodzi w zycie z dniem ogloszenia.

Minister Cyfryzacji: M. Zagorski



