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Warszawa, dnia 11 wrze$nia 2018 r.

Poz. 1760

ROZPORZADZENIE
MINISTRA CYFRYZACJIV

z dnia 10 wrze$nia 2018 r.

w sprawie profilu zaufanego i podpisu zaufanego

Na podstawie art. 20d ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne (Dz. U. z 2017 r. poz. 570 oraz z 2018 r. poz. 1000, 1544 i1 1669) zarzadza si¢, co nastepuje:

§ 1. Rozporzadzenie okresla warunki:

potwierdzania, przedtuzania waznosci, wykorzystywania i uniewazniania profilu zaufanego, w tym:

a)
b)

c)
d)

e)

f)

2
h)

)

okres waznosci profilu zaufanego,

zbior danych zawartych w profilu zaufanym,

przypadki, w ktorych nie dokonuje si¢ potwierdzenia profilu zaufanego,
przypadki, w ktorych profil zaufany traci waznosc,

warunki przechowywania oraz archiwizowania dokumentéow i danych bezposrednio zwigzanych z potwierdze-
niem profilu zaufanego,

dane i dokumenty wymagane w procedurze potwierdzania, przedtuzania waznosci 1 uniewaznienia profilu zaufa-
nego,

warunki, ktore powinien spelnia¢ punkt potwierdzajacy profil zaufany,

warunki organizacyjne i techniczne dla potwierdzenia profilu zaufanego oraz uwierzytelnien i autoryzacji przy
nieodplatnym wykorzystaniu $rodka identyfikacji elektronicznej stosowanego do uwierzytelniania w systemie
teleinformatycznym banku krajowego lub innego przedsigbiorcy, zwanego dalej ,,podmiotem niepublicznym”,

sposob potwierdzania spetniania warunkow, o ktérych mowa w lit. h;

sktadania podpisu zaufanego.

§ 2. Uzyte w rozporzadzeniu okres$lenia oznaczaja:

system, w ktorym wydawany jest profil zaufany — system teleinformatyczny, przy uzyciu ktdrego zapewniana jest
obstuga publicznego systemu identyfikacji elektronicznej, w ramach ktorego wydawany jest profil zaufany;

identyfikator profilu zaufanego — unikatowy ciag znakow alfanumerycznych jednoznacznie identyfikujacych profil
zaufany;

identyfikator uzytkownika — unikatowy ciag znakéw alfanumerycznych jednoznacznie identyfikujacych uzytkownika
systemu, w ktorym wydawany jest profil zaufany;

1)

Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegotowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 761).
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4) konto profilu zaufanego — konto osoby fizycznej, zalozone w systemie, w ktorym wydawany jest profil zaufany,
umozliwiajace wnioskowanie o potwierdzenie profilu zaufanego, uzywanie profilu zaufanego, przedtuzanie waznos$ci
profilu zaufanego i uniewaznianie profilu zaufanego, a takze zmian¢ czynnikow uwierzytelniania;

5) konto nieuzywane — konto profilu zaufanego, ktore nie byto wykorzystywane przez uzytkownika profilu zaufanego
w okresie dtuzszym niz 3 lata;

6) osoba wnioskujgca — osobe fizyczng wystepujaca z wnioskiem o potwierdzenie profilu zaufanego;
7) ustawa — ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotoéw realizujacych zadania publiczne;
8) punkt potwierdzajacy — punkt potwierdzajacy profil zaufany, o ktorym mowa w art. 20c ustawy;

9) rozporzadzenie 910/2014 — rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 zdnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, s. 73);

10) ePUAP — elektroniczng platforme ustug administracji publicznej, w rozumieniu art. 3 pkt 13 ustawy;

11) minister — ministra wtasciwego do spraw informatyzacji.

§ 3. 1. Osoba wnioskujaca o potwierdzenie profilu zaufanego w punkcie potwierdzajacym sktada wniosek o potwier-
dzenie profilu zaufanego w postaci elektronicznej, wypetniajac formularz elektroniczny udostgpniony w systemie, w ktorym
wydawany jest profil zaufany. Formularz elektroniczny, o ktébrym mowa w zdaniu pierwszym, moze stanowi¢ element udo-
stgpnionej w ePUAP ustugi elektronicznej umozliwiajacej zatozenie konta w tym systemie teleinformatycznym.

2. Jezeli w terminie 14 dni od dnia zlozenia wniosku, o ktorym mowa w ust. 1, nie dokonano potwierdzenia profilu
zaufanego, wniosek ten jest usuwany z systemu, w ktorym wydawany jest profil zaufany.

§ 4. 1. W celu potwierdzenia profilu zaufanego w punkcie potwierdzajagcym osoba wnioskujaca zglasza si¢ do wybra-
nego przez siebie punktu potwierdzajacego.

2. W punkcie potwierdzajacym osoba upowazniona do potwierdzenia profilu zaufanego stwierdza tozsamos¢ osoby
wnioskujacej na podstawie okazanego dokumentu tozsamosci.

3. Osoba wnioskujaca potwierdza wolg posiadania profilu zaufanego, opatrujac podpisem wihasnorgcznym wydruk
wniosku, o ktorym mowa w § 3 ust. 1, sporzadzony w punkcie potwierdzajagcym przez osob¢ upowazniong do potwierdze-
nia profilu zaufanego.

4. Osoba upowazniona do potwierdzenia profilu zaufanego, po pozytywnej weryfikacji tozsamosci osoby wnioskuja-
cej, potwierdza profil zaufany oraz odnotowuje na wydruku wniosku dokonanie potwierdzenia.

5. Osoba upowazniona do potwierdzenia profilu zaufanego dokonuje potwierdzenia, podpisujac profil zaufany osoby
wnioskujacej:

1) podpisem zaufanym albo

2) kwalifikowanym podpisem elektronicznym.

§ 5. 1. Osoba wnioskujaca moze samodzielnie dokona¢ potwierdzenia profilu zaufanego, odpowiednio:
1) opatrujac utworzony profil zaufany kwalifikowanym podpisem elektronicznym;

2) identyfikujac si¢ i autoryzujac czynno$¢ utworzenia i potwierdzenia profilu zaufanego w systemie teleinformatycznym
podmiotu niepublicznego przy uzyciu srodka identyfikacji elektronicznej, o ktorym mowa w art. 20c ust. 8 ustawy.

2. Profil zaufany potwierdzony w sposob, o ktorym mowa w ust. 1 pkt 2, opatruje si¢ pieczgcig elektroniczng mini-
stra.

3. W przypadku samodzielnego potwierdzenia profilu zaufanego:

1) dane identyfikujace osobe fizyczna, o ktorych mowa w art. 20ad ust. 1 ustawy, ustalane sa automatycznie, odpowied-
nio do metod, o ktorych mowa w ust. 1, na podstawie: kwalifikowanego certyfikatu podpisu elektronicznego albo
srodka identyfikacji elektronicznej, przy uzyciu ktorego dokonano uwierzytelnienia osoby wnioskujacej;

2) dane, o ktorych mowa w § 8 ust. 1 pkt 6-8, okreSlane sg przez osob¢ wnioskujaca przy uzyciu formularza elektro-
nicznego udostepnionego odpowiednio w systemie, w ktorym wydawany jest profil zaufany, albo w systemie tele-
informatycznym podmiotu niepublicznego, o ktérym mowa w ust. 1 pkt 2.

§ 6. Zakres danych oraz o$wiadczenia wymagane we wniosku o potwierdzenie profilu zaufanego okresla zatacznik
nr 1 do rozporzadzenia.
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§ 7. Osoba posiadajaca wazny profil zaufany:

zapewnia poufno$¢ danych, ktore moglyby by¢ wykorzystane do identyfikacji i uwierzytelnienia w systemie tele-
informatycznym przy uzyciu profilu zaufanego lub ztozenia podpisu zaufanego przez osoby trzecie;

niezwlocznie uniewaznia profil zaufany w przypadku utraty czg¢$ciowej lub catkowitej kontroli nad tym profilem.

§ 8. 1. Profil zaufany zawiera:

dane, o ktérych mowa w art. 20ad ust. 1 ustawy;
identyfikator uzytkownika;

identyfikator profilu zaufanego;

czas potwierdzenia;

termin waznosci;

adres poczty elektronicznej;

numer telefonu komérkowego;

informacj¢ o wybranych przez uzytkownika czynnikach uwierzytelniania, o ktérych mowa w ust. 3.
2. Raz nadany identyfikator uzytkownika nie moze by¢ nadany ponownie.

3. W przypadku potwierdzenia profilu zaufanego:

w punkcie potwierdzajacym — profil zaufany zawiera rowniez oznaczenie punktu potwierdzajacego oraz imi¢ i nazwi-
sko osoby upowaznionej do potwierdzania profilu zaufanego;

W sposob, o ktorym mowa w art. 20c ust. 1 pkt 2 ustawy — profil zaufany zawiera réwniez wskazanie, ze zostal po-
twierdzony przy wykorzystaniu kwalifikowanego podpisu elektronicznego;

W sposob, o ktorym mowa w art. 20c ust. 1 pkt 3 ustawy — profil zaufany zawiera rdwniez oznaczenie systemu tele-
informatycznego podmiotu niepublicznego, w ktorym uwierzytelnianie dokonywane jest przy uzyciu srodka identyfi-
kacji elektronicznej, ktory postuzyt do potwierdzenia profilu zaufanego.

4. Uwierzytelnienie z wykorzystaniem profilu zaufanego dokonywane jest w sposob zapewniajacy $redni poziom

bezpieczenstwa, przy wykorzystaniu co najmniej dwoch czynnikow uwierzytelnienia nalezgcych do co najmniej dwoch
ro6znych kategorii, o ktorych mowa w przepisach wydanych na podstawie art. 8 ust. 3 rozporzadzenia 910/2014, przy czym:

1)

2)

)]

2)

jeden czynnik stanowi:
a) identyfikator uzytkownika i hasto do konta profilu zaufanego albo

b) inny czynnik uwierzytelniania wymagajacy od osoby podlegajacej uwierzytelnieniu okreslonej, znanej tylko tej
osobie wiedzy, albo

¢) dane posiadacza profilu zaufanego zweryfikowane za pomoca kwalifikowanego certyfikatu podpisu elektronicz-
nego;

drugi czynnik stanowi:
a) haslo jednorazowe przesytane na wskazany przez uzytkownika numer telefonu komorkowego albo

b) inny czynnik uwierzytelniania wymagajacy od posiadacza profilu zaufanego wykazania si¢ posiadaniem ustalone;j
uprzednio rzeczy lub urzadzenia niezbednego dla wykorzystania tego czynnika.

5. Uwierzytelnienie przy uzyciu profilu zaufanego moze nastepowac rowniez:

z wykorzystaniem czynnikow uwierzytelniania, spelniajagcych warunki okre§lone w ust. 4, wykorzystywanych w ra-
mach $rodka identyfikacji elektronicznej, o ktérym mowa w art. 20c ust. 8 ustawy, stosowanego do uwierzytelniania
w systemie teleinformatycznym podmiotu niepublicznego;

wylacznie przy wykorzystaniu czynnika uwierzytelniania, o ktérym mowa w ust. 4 pkt 1, jezeli przepisy prawa regulu-
jace ustuge online dopuszczaja mozliwos¢ uwierzytelnienia uzytkownika tej ushugi w sposoéb zapewniajacy niski po-
ziom bezpieczenstwa, o ktorym mowa w art. 8 ust. 2 rozporzadzenia 910/2014.
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6. W przypadku ustug online, wymagajacych uwierzytelnienia uzytkownika profilem zaufanym, autoryzacje wymaga-
ne wtych ustlugach dokonywane sg przy uzyciu drugiego czynnika uwierzytelnienia, o ktorym mowa w ust. 4 pkt 2,
z uwzglednieniem czynnikow uwierzytelniania, o ktérych mowa w ust. 5 pkt 1, spetniajacych warunki okreslone w ust. 4
pkt 2.

7. Posiadacz profilu zaufanego moze dokonaé zmiany:

1) adresu poczty elektronicznej lub numeru telefonu komorkowego — samodzielnie w systemie, w ktorym wydawany jest
profil zaufany, autoryzujac t¢ czynnos¢ w sposob, o ktdrym mowa ust. 6, albo w punkcie potwierdzajacym profil zau-
fany;

2) $rodka identyfikacji elektronicznej lub czynnikéw uwierzytelniania, o ktorych mowa w ust. 5 pkt 1 — samodzielnie
w systemie podmiotu niepublicznego;

3) czynnikdw uwierzytelniania — samodzielnie w systemie, w ktorym wydawany jest profil zaufany, albo w systemie
teleinformatycznym podmiotu niepublicznego, o ile w systemie tym udostepniono taka mozliwos¢.

8. Komunikaty zwigzane z funkcjonowaniem konta profilu zaufanego przesytane sa na adres poczty elektronicznej,
o ktorym mowa w ust. 1 pkt 6.

9. Struktura danych profilu zaufanego oraz podpisu zaufanego udoste¢pniane sa przez ministra w Biuletynie Informacji
Publicznej na stronie podmiotowej ministra.

10. W przypadku uzytkownika ePUAP czynniki, o ktorych mowa w ust. 4 pkt 1 lit. a, sg tozsame z czynnikami shuza-
cymi do identyfikacji i uwierzytelniania tego uzytkownika w ePUAP.

11. System, w ktorym wydawany jest profil zaufany, dopuszcza stosowaniec wyltacznie hasta, o ktorym mowa
w ust. 4 pkt 1 lit. a, ktore spelnia wymogi w zakresie stopnia ztozonosci oraz wymaganej czgstotliwosci zmian, ustalonych
przez ministra.

§ 9. 1. Profil zaufany potwierdza si¢ na okres trzech lat, a jego wazno$¢ moze by¢ przedtuzona na taki sam okres.
2. Osoba posiadajaca profil zaufany moze dokonaé przedtuzenia jego waznosci:

1) samodzielnie w systemie, w ktorym wydawany jest profil zaufany, potwierdzajac t¢ czynno$¢ przy wykorzystaniu
profilu zaufanego albo kwalifikowanego podpisu elektronicznego;

2)  w punkcie potwierdzajacym.

3. W systemie, w ktorym wydawany jest profil zaufany, gromadzone sa dane odzwierciedlajace histori¢ kolejnych
przedtuzen waznosci profilu zaufanego obejmujace w szczegolnosei czas i sposob przedtuzenia.

4. Zakres danych oraz o$wiadczenia wymagane we wniosku o przedtuzenie wazno$ci profilu zaufanego okresla za-
facznik nr 2 do rozporzadzenia.

§ 10. 1. Nie dokonuje si¢ potwierdzenia profilu zaufanego w przypadku:

1) przedtozenia niewaznego dokumentu, o ktorym mowa w § 4 ust. 2, lub braku mozliwosci jednoznacznego potwier-
dzenia tozsamo$ci osoby wnioskujacej na podstawie okazanego dokumentu;

2) niezgodnosci imienia, imion lub nazwiska podanych w ztozonym wniosku o potwierdzenie profilu zaufanego z dany-
mi ustalonymi na podstawie okazanego przez wnioskodawce¢ dokumentu tozsamosci;

3) niezgodnosci numeru PESEL podanego w ztozonym wniosku o potwierdzenie profilu zaufanego z numerem PESEL
ustalonym na podstawie okazanego przez wnioskodawce dokumentu tozsamosci;

4) niezgodnos$ci daty urodzenia ustalonej na podstawie pierwszych szesciu cyfr numeru PESEL podanego w ztozonym
wniosku o potwierdzenie profilu zaufanego z data urodzenia ustalong na podstawie okazanego przez wnioskodawce
dokumentu tozsamos$ci — w przypadku gdy okazany dokument tozsamosci nie zawiera numeru PESEL.

2. Niedokonanie potwierdzenia profilu zaufanego osoba upowazniona do potwierdzenia profilu zaufanego odnotowu-
je na wydruku wniosku o potwierdzenie profilu zaufanego wraz z podaniem czasu i przyczyny niedokonania potwierdze-
nia.

§ 11. 1. Profil zaufany traci waznos¢ w przypadku:
1) usunigcia konta profilu zaufanego;

2)  uplywu okresu, na jaki zostat potwierdzony albo przediuzony.
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2. W przypadku zmiany adresu poczty elektronicznej, numeru telefonu komorkowego albo srodka identyfikacji elek-
tronicznej stosowanego do uwierzytelniania w systemie teleinformatycznym podmiotu niepublicznego profil zaufany jest
uniewazniany, a w jego miejsce automatycznie tworzony jest nowy profil zaufany powiazany z dotychczasowym kontem
profilu zaufanego.

3. Osoba posiadajaca profil zaufany moze samodzielnie dokona¢ uniewaznienia swojego profilu zaufanego w syste-
mie, w ktorym wydawany jest profil zaufany, albo wystgpi¢ z wnioskiem o uniewaznienie profilu zaufanego.

4. W celu uniewaznienia profilu zaufanego osoba posiadajaca profil zaufany sktada wniosek w wybranym przez siebie
punkcie potwierdzajacym, w ktérym osoba upowazniona do potwierdzenia profilu zaufanego uniewaznia profil zaufany,
stwierdzajac uprzednio tozsamo$¢ osoby wnioskujacej na podstawie okazanego dokumentu tozsamosci.

5. Zakres danych oraz o$wiadczenia wymagane we wniosku o uniewaznienie profilu zaufanego okresla zatagcznik nr 3
do rozporzadzenia.

§ 12. 1. Profil zaufany moze by¢ uniewazniony, bez udziatu jego posiadacza, w przypadku:
1)  wykrycia nieprawidlowosci w procedurze jego potwierdzenia lub przedtuzenia jego waznosci;

2) wykrycia nieprawidlowosci mogacych mie¢ wplyw na rozliczalno$¢ iniezaprzeczalnos¢ dziatan dokonywanych
z wykorzystaniem profilu zaufanego:

a) stwierdzenia lub uzasadnionych przestanek wskazujacych na wysokie prawdopodobienstwo, ze dane, ktoére moga
pozwoli¢ na uzycie profilu zaufanego, przestaty by¢ pod wytaczna kontrola jego posiadacza,

b) wykrycia nieuprawnionego uzycia profilu zaufanego;
3)  wykrycia w profilu zaufanym nieprawidtowosci:
a) zagrazajacych bezpieczenstwu lub prawidtowemu dziataniu systemu, w ktorym wydawany jest profil zaufany,

b) wykluczajacych uzytkowanie profilu zaufanego w sposob zapewniajacy poziom bezpieczenstwa, o ktorym mowa
w § 8 ust. 4.

2. W przypadku uzasadnionego podejrzenia nieprawidlowosci, o ktoérych mowa w ust. 1, dopuszcza si¢ dokonywanie
przez ministra czynno$ci sprawdzajacych majacych na celu potwierdzenie lub zaprzeczenie istnienia tych nieprawidtowo-
sci.

3. W toku czynnosci, o ktorych mowa w ust. 2, dopuszcza si¢ mozliwo$¢ zadania od posiadacza profilu zaufanego
dokonania czynnosci lub przekazania danych, ktore pozwola na zaprzeczenie istnienia nieprawidtowosci.

§ 13. 1. Ztozenie podpisu zaufanego jest mozliwe w okresie waznosci profilu zaufanego.

2. Czynno$¢ ztozenia podpisu zaufanego wymaga autoryzacji, o ktorej mowa w § 8 ust. 6, po ktorej nastepuje opa-
trzenie podpisywanych danych w postaci elektronicznej pieczgcia elektroniczng ministra wykorzystywana do zapewnienia
integralnos$ci podpisanych danych oraz autentyczno$ci ztozonego podpisu.

3. Weryfikacja integralnosci danych podpisanych przy uzyciu podpisu zaufanego oraz autentycznosci tego podpisu
dokonywana jest za pomocg certyfikatu pieczeci elektronicznej udostepnionego przez ministra pod adresem elektronicz-
nym wskazanym w Biuletynie Informacji Publicznej na stronie podmiotowej ministra.

4. Osoba podejmujaca czynnos$ci zmierzajace do ztozenia podpisu zaufanego, przed faktycznym ztozeniem tego pod-
pisu elektronicznego, informowana jest w drodze komunikatu udostepnianego w interfejsie uzytkownika oprogramowania
umozliwiajgcego zlozenie takiego podpisu, ze dokonuje czynnosci ztozenia podpisu zaufanego.

§ 14. 1. Podmioty, o ktoérych mowa w art. 20c ust. 3 ustawy, moga petni¢ funkcje punktu potwierdzajacego profil zau-
fany po uprzednim przedtozeniu ministrowi o§wiadczenia o spelnieniu wymagan, okreslonych w § 3 ust. 2 13 rozporza-
dzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie szczegétowych warunkow organizacyjnych i technicz-
nych, ktore powinien spetnia¢ system teleinformatyczny stuzacy do uwierzytelniania uzytkownikéw (Dz. U. poz. 1627),
w zakresie, w jakim dotyczy¢ to bedzie uprawnien i czynno$ci 0sob upowaznionych do potwierdzania profili zaufanych.

2. Punkt potwierdzajacy stale zapewnia spetnienie wymagan, o ktérych mowa w ust. 1.

3. Punkt potwierdzajacy, o ktorym mowa w art. 20c ust. 3 pkt 2—5 ustawy, w przypadku gdy nie posiada instrukcji
okreslajacej zasady i tryb postgpowania z dokumentacja wydanej na podstawie ustawy z dnia 14 lipca 1983 r. o narodo-
wym zasobie archiwalnym i archiwach (Dz. U. z 2018 r. poz. 217, 357, 398 1 650), zapewnia wdrozenie instrukcji okresla-
jacej zasady i tryb postgpowania z dokumentacja zwiazang z potwierdzaniem, przedluzaniem waznoéci i uniewaznianiem
profilu zaufanego oraz przedktada ministrowi kopi¢ tego dokumentu.
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4. Osoby realizujace czynnos$ci zwiazane z potwierdzaniem profilu zaufanego dziataja zgodnie z procedurami zarza-

dzania profilami zaufanymi oraz nadawania uprawnien do potwierdzania, przedtuzania waznosci i uniewazniania profilu
zaufanego zamieszczonymi w Biuletynie Informacji Publicznej na stronie podmiotowej ministra.

§ 15. 1. Punkt potwierdzajacy przechowuje i archiwizuje dokumenty w postaci papierowej w zakresie potwierdzania,

przedtuzania i uniewazniania profilu zaufanego w warunkach zapewniajacych:

D)
2)
3)
4)

zachowanie integralnosci dokumentow;
odszukanie i udostgpnienie dokumentow;
ochrone danych osobowych zawartych w dokumentach;

ochrone tych dokumentéw przed zniszczeniem.

2. Dokumenty w postaci elektronicznej w zakresie potwierdzania, przedtuzania i uniewazniania profilu zaufanego,

z zachowaniem warunkow okreslonych w ust. 1, przechowuje oraz archiwizuje minister.

3. Obowiazek przechowania dokumentéw, o ktérych mowa w ust. 1 i 2, trwa przez okres 20 lat od chwili potwierdze-

nia albo przedhuzenia waznosci profilu zaufanego lub od chwili odmowy jego potwierdzenia albo odmowy przedhuzenia
wazno$ci badz od chwili jego uniewaznienia.

4. Organ lub jednostka organizacyjna przejmujaca zadania, funkcje i dokumenty punktu potwierdzajacego, ktorego

dziatalno$¢ ustata, zapewnia spetnienie warunkow, o ktorych mowa w ust. 1 i 3. W przypadku braku nastgpcy prawnego
punktu potwierdzajacego spetnienie warunkow, o ktorych mowa w ust. 1 i1 3, zapewnia minister.

§ 16. Uniewaznienie profilu zaufanego moze by¢ dokonane za posrednictwem systemu teleinformatycznego podmiotu

niepublicznego, przy uzyciu $rodka identyfikacji elektronicznej, o ktérym mowa w art. 20c ust. 8 ustawy.

§ 17. 1. Wykorzystanie Srodkow identyfikacji elektronicznej stosowanych do uwierzytelniania w systemie teleinfor-

matycznym podmiotu niepublicznego do potwierdzania profilu zaufanego oraz autoryzacji wymaga:

1)

2)

3)

4)

wdrozenia przez podmiot niepubliczny zabezpieczen dotyczacych co najmniej $redniego poziomu bezpieczenstwa,
wymaganych rozporzadzeniem wykonawczym Komisji (UE) nr 2015/1502 z dnia 8 wrzesnia 2015 r. w sprawie usta-
nowienia minimalnych specyfikacji technicznych i procedur dotyczacych poziomoéw bezpieczenstwa w zakresie $rod-
kow identyfikacji elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym (Dz. Urz. UE L 235 z 09.09.2015, str. 7, z pézn. zm.”), zwanym dalej ,,rozporzadzeniem wyko-
nawczym 2015/15027;

opracowania, ustanawiania, wdrazania, eksploatowania, monitorowania, przegladania, utrzymywania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji zgodnie z wymogami okreslonymi w przepisach wykonawczych
wydanych na podstawie art. 18 ustawy;

poddawania si¢ przez podmiot niepubliczny niezaleznemu audytowi, o ktéorym mowa w pkt 2.4.7 zatacznika do roz-
porzadzenia wykonawczego 2015/1502, sprawdzajacemu spetnianie wymagan, o ktorych mowa w pkt 1 i 2, nie rza-
dziej niz raz na dwa lata;

potwierdzenia przez podmiot niepubliczny tozsamosci osoby, ktorej udostgpniono srodki identyfikacji elektroniczne;j
stosowane do uwierzytelniania w systemie teleinformatycznym podmiotu niepublicznego, na podstawie:

a) okazanego podczas fizycznej obecnosci dokumentu tozsamosci, ktory zawiera numer PESEL, z zachowaniem na-
lezytej starannosci w ustaleniu autentyczno$ci dokumentu tozsamosci oraz w dzialaniach zmierzajacych do zmi-
nimalizowania ryzyka, ze tozsamos$¢ deklarowana przy uzyciu okazanego dokumentu tozsamosci jest niezgodna
z faktyczng tozsamos$cia osoby okazujacej ten dokument, albo

b) danych pochodzacych z poprawnie przeprowadzonej weryfikacji kwalifikowanego podpisu elektronicznego, kto-
rego certyfikat zawiera numer PESEL, przy uzyciu ktérego osoba ta podpisata dokument elektroniczny, w ktérym
oswiadczyla, ze swiadoma jest warunkow i zalecanych zasad korzystania z systemu identyfikacji elektronicznej,
oraz wyrazita zgode na nadanie statusu uzytkownika tego systemu oraz wykorzystywanie udostgpnionych $rod-
kow identyfikacji elektronicznej w systemie;

2)

Zmiana wymienionego rozporzadzenia zostata ogloszona w Dz. Urz. UE L 345 z20.12.2016, str. 142.
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5) przeprowadzenia testow integracyjnych w zakresie mozliwosci wykorzystania srodkow identyfikacji elektroniczne;j
stosowanych do uwierzytelniania w systemie teleinformatycznym podmiotu niepublicznego do potwierdzania profilu
zaufanego i autoryzacji, zgodnie z procedurg udostgpniong w Biuletynie Informacji Publicznej na stronie podmioto-
wej ministra.

2. Wymagania, o ktérych mowa w ust. 1 pkt 1-4, uznaje si¢ za spetnione w przypadku przedstawienia przez podmiot
niepubliczny:

1) waznego akredytowanego certyfikatu, obejmujacego w swym zakresie stosowanie srodkow identyfikacji elektronicz-
nej, systemu zarzadzania bezpieczenstwem informacji, albo

2) protokotu pokontrolnego kontroli organu nadzoru, potwierdzajacego wdrozenie wymogdéw okreslonych w przepisach
wydanych na podstawie art. 137 ust. 1 pkt 5 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. 22017 r.
poz. 1876, z pozn. zm.”), w zakresie dotyczacym zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w bankach, albo

3) pozytywnego wyniku audytu, o ktdrym mowa w ust. 1 pkt 3, przeprowadzonego nie wczesniej niz 15 miesiecy przed
dniem ztozenia przez podmiot niepubliczny wniosku do ministra o wyrazenie zgody na wykorzystywanie do potwier-
dzania profilu zaufanego $rodkéw identyfikacji elektronicznej, stosowanych do uwierzytelniania w systemie tele-
informatycznym podmiotu niepublicznego, albo

4) innego dokumentu potwierdzajgcego spetnianie warunkow, o ktérych mowa w ust. 1 pkt 1-4.

3. Wymaganie, o ktorym mowa w ust. 1 pkt 5, uznaje si¢ za spetnione w przypadku przedstawienia pozytywnego wy-
niku testow integracyjnych.

§ 18. Podmiot niepubliczny przedstawia dokumenty, o ktorych mowa w § 17 ust. 2 i 3, na zadanie ministra.

§ 19. System, w ktérym wydawany jest profil zaufany, uniemozliwia usuni¢cie konta profilu zaufanego w przypadku,
gdy prowadzitoby to do utraty kontroli uzytkownika tego konta nad jego kontem w ePUAP.

§ 20. 1. Minister co najmniej raz na dwa lata dokonuje sprawdzenia majacego na celu ustalenie kont nieuzywanych
celem ich usunigcia.

2. W przypadku ustalenia konta nieuzywanego dokonuje si¢ dwukrotnego powiadomienia uzytkownika tego konta na
adres poczty elektronicznej powigzany z tym kontem profilu zaufanego, w odstepie 30 dni, o zamiarze jego usunigcia.

3. Powiadomienie, o ktorym mowa w ust. 2, zawiera informacj¢ dotyczaca oczekiwanych czynnosci, jakich posiadacz
konta profilu zaufanego moze dokonaé na potwierdzenie woli dalszego korzystania z wskazanego konta nicuzywanego.

4. W przypadku niepodjecia przez uzytkownika konta profilu zaufanego czynnosci, o ktorych mowa w ust. 3, w ter-
minie 30 dni od przestania drugiego powiadomienia, konto nieuzywane jest usuwane.

§ 21. Wnioski o potwierdzenie, przedtuzenie waznosci iuniewaznienie profilu zaufanego ePUAP zlozone przed
dniem wejScia w zycie rozporzadzenia sg rozpatrywane na zasadach dotychczasowych.

§ 22. Wnioski, o ktorych mowa w art. 20c ust. 4 ustawy, ztozone przed dniem wejscia w zycie rozporzadzenia, s3
rozpatrywane na zasadach dotychczasowych.

§ 23. Rozporzadzenie wchodzi w zycie z dniem 11 wrze$nia 2018 r.*)

Minister Cyfryzacji: M. Zagorski

) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz. U. z 2017 r. poz. 2361 i 2491 oraz z 2018 r. poz. 62, 106,

138, 650, 685, 723, 864, 1000, 1075, 1499 1 1629.

Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie profilu
zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. poz. 1633), ktore traci moc z dniem wejscia w zycie ni-
niejszego rozporzadzenia, na podstawie art. 61 ustawy z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach zaufania oraz identyfikacji
elektronicznej oraz niektorych innych ustaw (Dz. U. poz. 1544).

4)
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Zataczniki do rozporzadzenia Ministra Cyfryzacji
z dnia 10 wrze$nia 2018 r. (poz. 1760)

Zalacznik nr 1

Zakres danych oraz o$§wiadczenia wymagane we wniosku o potwierdzenie profilu zaufanego:

1) dane dotyczace osoby wnioskujace;j:

a)
b)
c)
d)
e)
f)

2
h)

imi¢ (imiona),

nazwisko,

numer PESEL,

identyfikator uzytkownika,
identyfikator profilu zaufanego,
adres poczty elektronicznej,
numer telefonu komérkowego,

wybrane czynniki uwierzytelniania;

2) os$wiadczenia osoby wnioskujace;j, ze:

a)
b)

c)
d)

dane zawarte we wniosku sg prawdziwe i aktualne,

zapewni poufno$¢ danych, ktére moglyby by¢ wykorzystane do identyfikacji i uwierzytelnienia w systemie tele-
informatycznym przy uzyciu profilu zaufanego lub ztozenia podpisu zaufanego przez osoby trzecie,

nie udostgpni konta profilu zaufanego osobom trzecim,

niezwlocznie uniewazni profil zaufany w przypadku utraty czgsciowej lub catkowitej kontroli nad tym profilem;

3)" miejscowos$é i data oraz czytelny podpis osoby wnioskujacej;

4)V  adnotacje osoby upowaznionej do potwierdzania profilu zaufanego w imieniu punktu potwierdzajacego:

a)

b)

c)

d)

dane dotyczace punktu potwierdzajacego:
— nazwa punktu potwierdzajacego,
— znak sprawy nadany w punkcie potwierdzajacym,
dane dotyczace osoby upowaznionej do potwierdzania profilu zaufanego:
— imig,
— nazwisko,
— stanowisko stuzbowe,

w przypadku stwierdzania tozsamosci osoby wnioskujacej na podstawie dokumentu tozsamosci niezawierajacego
numeru PESEL, jezeli na jego podstawie stwierdzono tozsamos$¢ osoby wnioskujacej — dane dotyczace tego do-
kumentu tozsamosci:

— kraj wydania,

— rodzaj,

— numer,

informacje dotyczace potwierdzenia profilu zaufanego:
— miejscowos$¢ i data,

— czas potwierdzenia (godzina i minuta),

— czytelny podpis osoby upowaznionej do potwierdzania profilu zaufanego albo informacje o niepotwierdzeniu
profilu zaufanego:

D

Dotyczy potwierdzenia profilu zaufanego w punkcie potwierdzajacym.
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przyczyna niepotwierdzenia,

miejscowos¢ i data,

czas (godzina i minuta),

czytelny podpis osoby upowaznionej do potwierdzania profilu zaufanego,

e) inne lub uzupehiajace adnotacje.
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Zalacznik nr 2

Zakres danych oraz o$wiadczenia wymagane we wniosku o przedtuzenie waznosci profilu zaufanego:

)]

2)

3)"
4)»

dane dotyczace osoby wnioskujacej:

a) 1imi¢ (imiona),

b) nazwisko,

¢) numer PESEL,

d) identyfikator uzytkownika,

e) identyfikator profilu zaufanego,

f) adres poczty elektronicznej,

g) numer telefonu komérkowego,

h) wybrane czynniki uwierzytelniania;
o$wiadczenia osoby wnioskujacej, ze:
a) dane zawarte we wniosku sg prawdziwe i aktualne,

b) zapewni poufno$¢ danych, ktoére moglyby byé wykorzystane do identyfikacji i uwierzytelnienia w systemie tele-
informatycznym przy uzyciu profilu zaufanego lub ztozenia podpisu zaufanego przez osoby trzecie,

¢) nie udostgpni konta profilu zaufanego osobom trzecim,
d) niezwlocznie uniewazni profil zaufany w przypadku utraty czgsciowej lub catkowitej kontroli nad tym profilem;
miejscowosc¢ i data oraz czytelny podpis osoby wnioskujacej;
adnotacje osoby upowaznionej do potwierdzania profilu zaufanego w imieniu punktu potwierdzajacego:
a) dane dotyczace punktu potwierdzajacego:
— nazwa punktu potwierdzajacego,
— znak sprawy nadany w punkcie potwierdzajacym,
b) dane dotyczace osoby upowaznionej do potwierdzania profilu zaufanego:
— imig,
— nazwisko,
— stanowisko stuzbowe,
¢) informacje dotyczace przedtuzenia profilu zaufanego:
— miejscowos$¢ i data,
— czas przedtuzenia (godzina i minuta),

— czytelny podpis osoby upowaznionej do potwierdzania profilu zaufanego albo informacje o niedokonaniu
przedhuzenia profilu zaufanego,

— przyczyna niedokonania przedtuzenia,
— miejscowos$¢ i data,
— czytelny podpis osoby upowaznionej do potwierdzania profilu zaufanego,

d) inne lub uzupehiajace adnotacje.

D

Dotyczy przedtuzenia waznosci profilu zaufanego w punkcie potwierdzajacym.
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Zalacznik nr 3

Zakres danych oraz o$wiadczenia wymagane we wniosku o uniewaznienie profilu zaufanego:

1) dane dotyczace osoby wnioskujace;j:

a)
b)
c)
d)
e)

imi¢ (imiona),

nazwisko,

numer PESEL,
identyfikator uzytkownika,

identyfikator profilu zaufanego;

2) os$wiadczenie osoby wnioskujacej, ze dane zawarte we wniosku sg prawdziwe i aktualne;

3)" miejscowosé i data oraz czytelny podpis osoby wnioskujacej;

4)V adnotacje osoby upowaznionej do potwierdzania profilu zaufanego w imieniu punktu potwierdzajacego:

a)

b)

d)

dane dotyczace punktu potwierdzajacego:
— nazwa punktu potwierdzajacego,
— znak sprawy nadany w punkcie potwierdzajacym,
dane dotyczace osoby upowaznionej do potwierdzania profilu zaufanego:
— imig,
— nazwisko,
— stanowisko stuzbowe,
informacje dotyczace wniosku o uniewaznienie profilu zaufanego:
— data ztozenia wniosku,
— czas ztozenia wniosku (godzina i minuta),
informacje dotyczace uniewaznienia profilu zaufanego:
— miejscowos$¢ i data,
— czytelny podpis osoby upowaznionej do potwierdzania profilu zaufanego,

inne lub uzupetniajace adnotacje.

D

Dotyczy uniewaznienia profilu zaufanego w punkcie potwierdzajacym.



