Warszawa, dnia 12 stycznia 2017 r.

Poz. 81

UMOWA

miedzy Rzadem Rzeczypospolitej Polskiej a Gabinetem Ministrow Ukrainy
o wzajemnej ochronie informacji niejawnych,

podpisana w Warszawie dnia 27 sierpnia 2015 r.

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ
podaje do powszechnej wiadomosci:

Dnia 27 sierpnia 2015 r. w Warszawie zostata podpisana Umowa migedzy Rzadem Rzeczypospolitej Polskiej a Gabine-
tem Ministrow Ukrainy o wzajemnej ochronie informacji niejawnych, w nastgpujacym brzmieniu:

UMOWA
mi¢dzy Rzagdem Rzeczypospolitej Polskiej a Gabinetem Ministré6w Ukrainy

o wzajemnej ochronie informacji niejawnych

Rzad Rzeczypospolitej Polskiej i Gabinet Ministréw Ukrainy,

zwane dalej ,,Stronami”,

majgc na uwadze koniecznos$¢ zagwarantowania efektywnej ochrony
informacji niejawnych wymienianych mi¢dzy Stronami
lub wytwarzanych w wyniku wsp6lpracy,
kierujgc sie zamiarem przyjecia jednolitych dla obydwu Stron
uregulowan prawnych w zakresie ochrony informacji niejawnych,
z zastrzezeniem poszanowania obowigzujacych norm prawa mi¢dzynarodowego

i prawa krajowego panstw Stron,

uzgodnily, co nast¢puje:
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ARTYKUL 1
DEFINICJE

W rozumieniu niniejszej Umowy nastepujace definicje oznaczaja:

1) informacje niejawne — wszelkie informacje niezaleznie od formy, a takze
no$nika, na ktérym =zostaly utrwalone i sposobu ich ufrwalenia oraz
przedmioty lub dowolne ich czgsci, takze bedace w trakcie ich
opracowywania, ktére wymagaja ochrony przed nieuprawnionym
ujawnieniem, zgodnie z prawem krajowym pafstwa kazdej ze
Stron i niniejsza Umowa;

2) wlaSciwe organy — organy, o ktérych mowa w artykule 3 niniejszej Umowy,
ktére zostaly wskazane przez Strony jako odpowiedzialne za nadzorowanie
realizacji niniejszej Umowy;

3) upowainione podmioty - podmioty upowaznione do wytwarzania,
przekazywania, otrzymywania, przechowywania, ochrony i wykorzystywania
informacji niejawnych zgodnie z prawem krajowym panstwa swojej Strony;

4) kontrakt niejawny — umowe w dowolnej formie miedzy upowaznionymi
podmiotami pafistw Stron, ktérej realizacja wigze si¢ informacjami
niejawnymi;

5) Strona wytwarzajgca — upowazniony podmiot panstwa Strony, ktory
wytwarza i przekazuje informacje niejawne Stronie otrzymujacej;

6) Strona oftrzymujaca — upowazniony podmiot pafistiwa Strony, ktéry
otrzymuje informacje niejawne od Strony wytwarzajgcej;

7) naruszenie regulacji dotyczacych wzajemnej ochrony informacji
niejawnych — nieprzestrzeganie zasad przetwarzania takich informacji,
wtym nieuprawnione ujawnienie informacji niejawnych lub utrate ich
nosnikow.

ARTYKUL 2
KLAUZULE TAJNOSCI

1. Informacjom niejawnym nadaje si¢ odpowiedniag do ich treSci klauzule
tajnoSci, zgodnie z prawem krajowym pafistwa Strony wytwarzajgcej. Strona
olrzymujgca gwarantuje co najmniej réwnorz¢dny poziom ochrony
otrzymanych informacji niejawnych, zgodnie z postanowieniami ust¢pu 3
niniejszego artykulu.

2. Klauzula tajno$ci moze by¢ zmieniona lub zniesiona wylacznie przez Strone
wytwarzajacg. Strona otrzymujgca jest pisemnie informowana o kazdym
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przypadku zmiany lub zniesienia klauzuli tajnoSci wczeSniej otrzymanych

informacji niejawnych.

3. Strony uzgadniaja, Ze nizej wymienione klauzule tajno$ci sa réwnorzgdne:

RZECZPOSPOLITA UKRAINA ODPOWIEDNIK W
POLSKA JEZYKU
ANGIELSKIM
SCISLE TAINE Oco6IHEB0i BOXTABOCTI TOP SECRET
TAINE I{inxoM TaEMHO SECRET
POUFNE TaemHO CONFIDENTIAL
ZASTRZEZONE Jns cimyx60BOro RESTRICTED
KOpPHACTYBaHHA
ARTYKUL 3
WLASCIWE ORGANY

1. W rozumieniu niniejszej Umowy wlaSciwymi organami sg:
1) w Rzeczypospolitej Polskiej:
Wewnetrznego;
2) na Ukrainie: Stuzba Bezpieczefistwa Ukrainy.
2. Strony informujg si¢ drogg dyplomatyczna o zmianach dotyczacych nazw
wlasciwych organéw swoich paistw lub zmianach ich wlasciwosci.

Szef Agencji Bezpieczefistwa

ARTYKUL 4
ZASADY OCHRONY INFORMACJI NIEJAWNYCH

1. Strony podejmujg wszelkie dzialania okre§lone w niniejszej Umowie oraz
zgodne z prawem krajowym swoich panstw, w celu ochrony informacji
niejawnych przekazywanych lub wytwarzanych w wyniku wsp6lnej
dzialalno$ci upowaznionych podmiotéw panstw Stron.

2. Strona otrzymujaca wykorzystuje informacje niejawne wylacznie w celach,
w ktérych zostaly one przekazane.
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3. Informacje niejawne moga by¢ udostepniane tylko tym osobom, ktérych
zadania wymagajg zapoznania si¢ z nimi i ktére zgodnie z prawem krajowym
pafistwa Strony otrzymujacej zostaly upowaznione do dostepu do nich.

4. Strona otrzymujaca nie udostepnia informacji, o ktérych mowa w ustepie 1
niniejszego artykulu, stronie trzeciej, bez uprzedniej pisemnej zgody Strony
wytwarzajacej.

ARTYKUL 5
UZNAWANIE DOKUMENTOW UPOWAZNIAJACYCH

W zakresie niniejszej Umowy Strony uznajg dokumenty upowazniajgce do
przetwarzania informacji niejawnych wydane zgodnie z prawem krajowym
swoich panstw.

ARTYKUL 6
KONTRAKTY NIEJAWNE

1. Przed zawarciem kontraktu niejawnego zwigzanego z dost¢pem do informacji
niejawnych o klauzuli ,,POUFNE/TaeMu0” lub wyzszej, zlecajgcy skiada
wniosek do wlasciwego organu swojego pafistwa o wystgpienie do
wlasciwego organu pafistwa drugiej Strony z prosbg o wydanie pisemnego
potwierdzenia, Ze kontrahent jest upowazniony, zgodnie z prawem krajowym
swojego panstwa, do wykonywania czynno$ci zwigzanych z informacjami
niejawnymi o odpowiedniej klauzuli tajnosci.

2. Informacje nicjawne nie sg udostgpniane kontrahentowi w ramach kontraktu
niejawnego do czasu uzyskania pisemnego potwierdzenia, o ktérym mowa
w ustepie 1 niniejszego artykulu.

3. Kontrakt niejawny zawiera niezb¢dne wymagania dotyczace ochrony
informacji niejawnych, okre§lone prawem krajowym paiistwa zlecajacego.

4. Podwykonawca przestrzega tych samych warunkéw ochrony informacji
niejawnych, jakie natozono na kontrahenta.

ARTYKUL 7
PRZEKAZYWANIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne sg przekazywane drogg dyplomatyczna.
2. Informacje niejawne o Kklauzuli ,,ZASTRZEZONE/Ilna cayx6oBoro

KopucTyBaHHA" mogg by¢ przekazywane réwniez w inny sposéb, okreslony
prawem krajowym paiistwa Strony wytwarzajacej.
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3. Wiasciwe organy panstw Stron mogg ustalié inne sposoby przekazywania
informacji niejawnych, ktére zapewnig ochron¢ przed ich nieuprawnionym
ujawnieniem.

4. Strona otrzymujgca pisemnie potwierdza odbi6r informacji niejawnych.

ARTYKUL 8
POWIELANIE 1 TEUMACZENIE INFORMACJI NIEJAWNYCH

1. Powielanie lub tlumaczenie informacji niejawnych odbywa si¢ w sposéb
zgodny z prawem krajowym pafistwa kazdej ze Stron. Powielone lub
przettumaczone informacje podlegajg takiej samej ochronie jak oryginaly.
Liczba kopii i thumaczefi jest ograniczona do liczby wymaganej dla celéw
stuzbowych.

2. Informacje nicjawne o klauzuli ,,SCISLE TAJNE/Oco6mmBoi BaKmHBOCTI” 53
powielane lub tlumaczone tylko po uprzednim uzyskaniu pisemnego
zezwolenia wydanego przez Stron¢ wytwarzajaca.

ARTYKUL 9
NISZCZENIE INFORMACJI NIEJAWNYCH

1. Z wyjatkiem informacji niejawnych o klauzuli ,,SCISLE TAINE/Oco6masoi
BaxumBocti”, informacje niejawne sg niszczone zgodnie z prawem krajowym
pafistwa Strony otrzymujacej, w spos6b uniemozliwiajacy ich czeéciowe lub
calkowite odtworzenie.

2. Informacje niejawne o klauzuli SCISLE TAJNE/Oco6/mBoi BaXXMBOCTI”
nie s3 niszczone; sa one zwracane Stronie wytwarzajgce;j.

ARTYKUL 10
WIZYTY

1. Przedstawicielom upowaznionych podmiotéw pafistwa jednej ze Stron,
przybywajacym z wizyta na terytorium panstwa drugiej Strony, zezwala sig¢
na dostep do informacji niejawnych tylko po uprzednim otrzymaniu pisemnej
zgody wydanej przez wlasciwy organ pafistwa upowazmionego podmiotu
PrZyjmujacego wizyte.

2. Co najmniej na trzydziesci dni przed planowang wizytg, o ktorej mowa
w ustepie 1 niniejszego artykulu, a w pilnych przypadkach w krétszym
czasie, wlasciwy organ paiistwa upowaznionego podmiotu przyjmujgcego
wizyte otrzymuje wniosek o wizytg od wlasciwego organu parstwa drugie;j
Strony.
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3. Wniosek o wizyte, o ktérym mowa w ustepie 2 niniejszego artykutu, zawiera:
1) cel, termin i program wizyty;

2) imi¢ i nazwisko, date i miejsce urodzenia, obywatelstwo i numer
paszportu osoby przybywajgcej z wizyta;

3) stanowisko shizbowe osoby przybywajacej z wizyta wraz z nazwag
podmiotu, ktéry reprezentuje;

4) poziom i dat¢ waznos$ci dokumentu upowazniajgcego osobe przybywajaca
z wizyta do dostepu do informacji niejawnych, zgodnie z prawem
krajowym paristwa osoby przybywajacej z wizyta;

5) nazwe i adres odwiedzanego podmiotu;

6) imig¢ i nazwisko oraz stanowisko sluzbowe osoby przyjmujace;j;

7) date, podpis oraz oficjalng pieczeé wlasciwego organu.

4. Do ochrony danych osobowych, o ktérych mowa w ustgpie 3 niniejszego
artykulu, przekazywanych w zwigzku z postanowieniami ustepéw 1, 5 oraz 6
niniejszego artykulu, stosuje si¢, z uwzglednieniem prawa krajowego panstw
Stron, nast¢pujgce postanowienia:

1) dane osobowe, przekazane na podstawie niniejszej Umowy, s3
wykorzystywane wylacznie w celu okreSlonym przez upowazmiony
podmiot przekazujacy je i na warunkach okreslonych przez ten podmiot;

2) danych osobowych, przekazanych na podstawie niniejszej Umowy, nie
przechowuje si¢ dluzej, aniZeli jest to niezbedne dla osiggniecia celu
przetwarzania;

3) w przypadku przekazania danych, ktérych nie wolno bylo przekazaé
zgodnie z prawem krajowym panstwa Strony, upowazmiony podmiot
przekazujgcy dane osobowe zawiadamia o tym upowazniony podmiot
otrzymujgcy je, ktdry jest zobowigzany do wusunigcia tych danych
w spos6b uniemozliwiajgcy ich cze¢sciowe lub calkowite odtworzenie;

4) upowazniony podmiot przekazujacy dane osobowe odpowiada za ich
merytoryczng poprawnos¢ i jeSli okaze si¢, ze przekazane zostaly dane
nieprawdziwe lub nickompletne, zawiadamia o tym upowazniony podmiot
otrzymujacy dane osobowe, ktdéry jest zobowiagzany do ich sprostowania
lub usuniecia;

5) upowaznione podmioty przekazujgce i otrzymujgce dane osobowe sa
zobowigzane do rejestrowania ich przekazywania, ofrzymywania
i usuwania;

6) upowaznione podmioty przekazujace i otrzymujgce dane osobowe sg
zobowigzane do skutecznego zabezpieczania przetwarzanych danych
przed ich udost¢pnieniem osobom nieupowaznionym, nieuprawnionym
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dokonywaniem zmian tych danych, ich utrata, uszkodzeniem Ilub
Zniszczeniem.

5. Wlasciwy organ moze wyrazié zgode na ustalenie list 0s6b upowaznionych do
sktadania wielokrotnych wizyt zwigzanych z realizacjg konkretnego projektu,
programu lub kontraktu niejawnego. Listy te zawieraja dane okreSlone
w ustepie 3 niniejszego artykulu i s3 wazne przez okres nieprzekraczajacy
dwunastu miesiecy. Po zatwierdzeniu takich list przez wlasciwy organ,
terminy wizyt uzgadniane s bezposrednio mi¢dzy jednostka wysylajaca
a jednostka przyjmujgcg wizyte, zgodnie z ustalonymi warunkami.

6. Wizyty zwigzane z dostgpem do informacji niejawnych o klauzuli
LZASTRZEZONE/Inin  cinyx6GoBoro KOpHCTyBamHs” s3 uzgadniane
bezposrednio migdzy jednostka wysylajaca a jednostka przyjmujgca wizyte.

ARTYKUL 11
NARUSZENIE REGULACJI DOTYCZACYCH WZAJEMNEJ
OCHRONY INFORMACJI NIEJAWNYCH

1. W kazdym przypadku naruszenia regulacji dotyczacych wzajemnej ochrony
informacji niejawnych wlaSciwy organ pafistwa Strony otrzymujgcej
poinformuje niezwloczmie wlaSciwy organ paistwa Strony wytwarzajacej
otym fakcie oraz podejmie czynno$ci wyjasniajace, zgodnie z prawem
krajowym swojego paristwa.

2. Wyniki czynno$ci wyjasniajacych beda przekazane w formie pisemnej
wlasciwemu organowi pafstwa Strony wytwarzajgcej.

3. Wiasciwy organ pafstwa Strony wytwarzajgcej wspdlpracuje przy
czynno$ciach wyjasniajgcych, na wniosek wlaSciwego organu panstwa Strony
otrzymujgcej.

ARTYKUEL 12
JEZYKI

W zakresie stosowania postanowiefi niniejszej Umowy Strony uzywaja jezyka
angielskiego lub swoich jezykéw urzedowych, dotgczajgc woéwcezas thuamaczenie
na jezyk urzedowy drugiej Strony lub na jezyk angielski.

ARTYKUL 13
KOSZTY

Kazda ze Stron pokrywa koszty wlasne, poniesione w zwigzku z realizacjg
postanowien niniejszej Umowy.
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ARTYKUL 14
KONSULTACJE

1. Wiasciwe organy informuja si¢ wzajemnie o wszelkich zmianach w prawie
krajowym swoich pafistw, w zakresie ochrony informacji niejawnych, ktére
dotycza postanowien niniejszej Umowy.

2. W celu zapewnienia $cislej wspolpracy przy realizacji postanowien niniejszej
Umowy, wlasciwe organy konsultujg si¢ na wniosek jednego z tych organéw.

3. Kazda ze Stron zezwoli przedstawicielom wlasciwego organu pafisiwa
drugiej Strony na skladanie wizyt na terytorium swojego pafnstwa, w celu
oméwienia procedur stuzgcych ochronie informacji niejawnych, ktére zostaly
jej przekazane przez drugg Strong.

4. W celu zapewnienia skutecznej wspélpracy bedacej przedmiotem niniejszej
Umowy, i w zakresie kompetencji przyznanych wla$ciwym organom prawem
krajowym ich pafstw, wlaSciwe organy mogg, w razie potrzeby, zawiera¢
pisemne szczeg6lowe uzgodnienia techniczne lub organizacyjne.

ARTYKUL 15
ROZSTRZYGANIE SPOROW

1. Wszelkie spomme kwestie dotyczace stosowania niniejszej Umowy sa
rozstrzygane w drodze bezpoSrednich konsultacji mi¢dzy wlasciwymi
organami panstw Stron.

2. Jedli nie jest mozliwe rozwigzanie sporu w sposéb, o kiérym mowa w ustepie
1 niniejszego artykuhy, jest on rozstrzygany droga dyplomatyczng.

ARTYKUL 16
STOSUNEK DO INNYCH UMOW

1. Z dniem wejScia w Zzycie niniejszej Umowy:

1) Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Gabinetem
Ministréw Ukrainy w sprawie wzajemnej ochrony informacji niejawnych,
podpisana w Warszawie dnia 4 wrze$nia 2001 r.;

2) artykul 8 Umowy miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem
Ukrainy o wspélpracy w zakresie zwalczania przestgpczosci
zorganizowanej, podpisanej w Kijowie dnia 3 marca 1999 1.

— przestang obowigzywac.
2. Informacje nicjawne wymienione lub wspélnie wytworzone na podstawie

Umowy, o ktérej mowa w ustepie 1 punkt 1 niniejszego artykulu, oraz
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przepisu, o ktérym mowa w ustgpie 1 punkt 2 niniejszego artykulu, beda
chronione zgodnie z postanowieniami niniejszej Umowy.

ARTYKUL 17
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa wejdzie w Zycie w pierwszym dniu drugiego miesigca po
otrzymaniu przez Strony droga dyplomatyczng noty pdZniejszej,
stwierdzajacej, ze prawne procedury wewnetrzne niezbgdne do wejscia
w Zycie niniejszej Umowy zostaly zakoiiczone.

2. Niniejsza Umowa moze zostaé zmieniona na podstawie wspélnej pisemnej
zgody obu Stron. Takie zmiany wejda w Zycie zgodnie z postanowieniami
ustepu 1 niniejszego artykulu.

3. Niniejsza Umowa zawarta jest ma czas nieokreS§lony. Moze ona byé
wypowiedziana w drodze notyfikacji przez kazdg ze Stron. W takim
przypadku utraci moc po uplywie szeSciu miesigcy od dnia otrzymania noty
informujgcej o wypowiedzeniu.

4. W przypadku wypowiedzenia niniejszej Umowy, Strony zapewnig ochrone
informacji niejawnych otrzymanych lub wspélnie wytworzonych zgodnie
z jej postanowieniami.

Sporzadzono w _KIARSXAWIE dnia I SELPNIA 2015 roku
w dwéch jednobrzmiacych egzemplarzach, kazdy w jezykach polskim,
ukraifiskim i angielskim, przy czym wszystkie teksty posiadajg jednakows moc.
W przypadku rozbiezmoSci przy ich interpretacji, tekst w jezyku angielskim

uwazany bedzie za rozstrzygajacy.
ZUPO / Z UPOWAZNIENIA
RZADU RZE OSPOLITE) GABINETU }VI]NISTROW

KIEJ UKRAINY/
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YTOAA

mick Ypsanom PecoyOaixa IHonbma Ta Kadimerom Minictpis Vkpainm

npo B3acMHY 0X0poHYy indopmanii 3 06MeKeHEM N0CTYHOM

Ypsan Pecoy6mixua Ionema ta Kabimer Mirictpis Ykpaiau
(mani — Croporn),

BpaxOBYIOWH HeoOXifHICTh 3a0esnedcHHs e(QEKTEBHOI OXOpOHM

iHdopManii 3 0OMeXXeHHM JTOCTYTIOM,

AKolo obmimroloThes Croporm abo fAKka CTBOPIOETBCH Y  XOZXi

CHiBpOOiTHAIITBA,

KEepyIOUHCh NpHWHATTAM B3a€MHHX npaBEn y céepi oxopoHm

indopmanii 3 00MeXeHIM KOCTYIIOM,

IOTPAMYIOTHCH OOOB’S3KOBAX HOPM MDKHapONHOIO mpaBa Ta

HalOHAIFHOTO 3aKOHOZABCTBA JepkaB CropiH,

JAOMOBIIHMCA IPO TaKe:
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CTATTA 1
BH3HAYEHHSA

V ni#t Yroxni TepMiEA BXKHBAIOTECA B TAKOMY 3HAYECHHi:

1) «imbpopmania 3 oOMexermM mocTymoM» — Oyap-Aka imdopmais.
He3aJIeXHO Bif il GopMu, HOCIA Ta cmocoby 3amucy, a TakoK BEpoOH a6o Gys-
AKi iX 9YaCTHHH, BKTIOYHO 3 THMH, IO mepeGyBaloTh B MpPONECi CTBOPEHHA, AKi
noTpeGyr0Th OXOPOHH BiJl HECAHKIIOHOBAHOIO AOCTYILY 3TifHO 3 HANiOHANHHUM
3aKOHOZIaBCTBOM ACp KaBH KOKHOT i3 CTopin Ta miero Yropoio;

2) «XOMIICTEHTHi Oprauw» — OpraHm, 3a3Ha4eHi y crarri 3 miel Yroam, sxi
BusHadeHi CTOpOHaMH fAK BiIOBifaNbHI 32 3MiliCHEHHA HAIJIAAY 32 BHKOHAHHIM
miei Yromm;

3) «ynoBHOBaXKeHi OpraHm» — Cy6’exTn, HajlilleHi PaBoOM HAa CTBOPEHH,
nepenady, ofepikaHHd, 30epiraHHsd, OXOpPOHY Ta BHKOPHCTaHHS iH(popMauii 3
o0MeXXeHHM JOCTYNOM 3TillHO 3 HAWiOHANBHAM 3aKOHOAABCTBOM JEPXKABH CBOET
Croponn;

4) «KOHTpPaKT 3 OOMEXEHNM JOCTYIIOM» — JOTOBIp Yy Oyb-sKiii popmi Mix
YIOBHOBOXCHHMH oOpraHamu aepxaB CropiH, BHKOHaHHJI AKOIO YIOB'A33HO 3
indopMariero 3 0OGMEXEHAM JOCTYIIOM;

5) «CropoHa-IKepeno» — YHOBHOBaXKCHHY Oprad aepykasH CTopoHm,
SKHA CTBOpIOE Ta nepenac imdopmanito 3 obMexennM xocrymom CTopomi-
OniepKyBady;

6) «CropoHa-onepxysaws» — yIOBHOBa)KCHHH opran HepxaBu CTOpoHH,
AKuii oTpEMye indopMamnito 3 0OMexeHAM NocTyIoM Bif CTOpOHH-IKEpeia;

7) «@opyneHHs OpaBmI, M0 CTOCYIOTECA B3a€MHOI OXOpoHH indopMamii 3
OOMEeXEHHAM JOCTYyIIOM» — HEJOTPHMaHHs HOPAJKY IOBOKEHHA 3 TaKOIO
irdopmaliiero, BIIOYAI0YH PO3rolomenns indopmManii 3 0OMexeH M JOCTYIIOM
4y BTpATy il MaTepialbHAX HOCIIB.

CTATTA2
I'PA®HA OBMEXEHHS JOCTYIIY

1. Imdpopmanis 3 oOMexeHEM JOCTYIIOM MO3HAYACTECA TIpEpOM
oOMexeHHd NOCTYNy BifANTOBiHO IO HAWiOHANBHOrO 3aKOHONABCTBA ACPXKaBH
Croponm-mxepena. CropoHa-onepKyBad HOBHHHA 3a0e3medyBaTn moHaliMenme
eKBiBaJICHTHHH piBEHb OXOPOHM OJIEpKaHOi iHdopMamii 3 0OMeKeHAM HOCTYHOM
BiIIIOBiAEO AO MOJIOXXEHD MYHKTY 3 Hi€i CTATTi.
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2. I'padp obOmexeHns Aocrymy Moxe Oyra 3mimeHO a60 3HSTO JHIIe
Croporoio-mxrepenoM. CropoHa-ofep)xyBad Mae OyTE NHCEMOBO MOBiAOMIEHA
Opo KoXHY 3MiHy a0 3HATTI rpady oOMeXCHHA NOCTYIly OTPHMAHOI paHime
ir¢opmaii 3 06MeREHAM KOCTYIOM.

3. Croposr HOTODKYIOTECA, IO HAaBeAcHI HIWKIe rprdH 0OMEKeHHT
HKOCTYIY € eXKBiBaJICHTHAMMA:

PECHOYBJIKA YKPATHA EKBIBAJIEHT
OOJLIMA AHUJIIACHKOIO
MOBOIO
SCISLE TAINE Oco6IHMBOI BKIABOCTI TOP SECRET
TAINE LlimxoM TaeMHO SECRET
POUFNE Taemuo CONFIDENTIAL
ZASTRZEZONE Jia ciyxGoBOro KOpHCTYBaHHS RESTRICTED
CTATTA 3
KOMIIETEHTHI OPTAHHA

1. KomnerenTAMME opranaMu 1is el wiei Vropa €:

1) B PecmyGnini ITonsma: I'oioBa ArenrcrBa BHYTpilHEOT 6e3meKn.

2) B Vkpaini: Cny:x6a 6e3mern Vipainm.

2. Croponn iH(GOpPMYIOTH OffHA ONHY NMIUIOMATHYHEMHA KAHANAMH HPO
Oymp-fXi 3MiHH y Ha3BaX KOMIICTCHTHHX OPraHiB CBOIX JepkaB aGo mpo 3MiHy ix

KOMIICTEHIIi.
CTATTA 4
IIPHHIOANMA OXOPOHH ITH®OPMAII 3 OBMEXEHAM
JOCTYIIOM

1. Cropomm 3rigEO 3 HoNOXeHHAMHE uici Vrogd Ta HaiOBAIBGHOTO
3aKOHOZABCTBA CBOIX JiepXXaB BXHBaIOTh yci HeoOximsi 3axomm s
3abesmedenns HaIEXHOI oxopoBEM iHjopManmii 3 OOMEXEHHMM JOCTYIOM,
nepefaHoi a60 CTBOPEHOI 3a Pe3yNFTaTOM CHiNBHOL JITEHOCTI YHOBHOBOKEHUX
oprasis nepxas CTopin.

2. CropoHa-ofiep)KyBad BHKOPHCTOBYyEe iH(pOpMamilo 3 oOMexeHEM
JOCTYHOM BHKIHOIHO 3 METOIO, 3 5IKO0IO ii 6yno mepenado.
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3. Moctyn mo indopManii 3 06MeKEHEM JOCTYIIOM HANAETECA BHKIIOYHO
ocobam, 00OB'I3KH KUX MOTPeGYIOTH O3HalfoMiIeHHs 3 Wiclo iHpopMamiclo Ta
AKAM HAJaHO OpaBo Ha JHOCTYm X0 Takoi imdopmamii, BimmoBimHO X0
HaiOHAIBHOTO 3aKOHOMAABCTBA JiepykaBd CTOpOHA-OAEPKYBada.

4. CropoHa-ofepXyBad He mnepefac iAdopMamizo 3 oOMexeHHM
IOCTYIIOM, 3a3Had9eHy B MyHKTi 1 miel cTarTi, Tperili croponi 6es momepenHsoi
MACHMOBO] 3rofi Ha T¢ CTOopoHm-IpKepena.

CTATTAS
BU3HAHHY JO3BLIBHAX TOKYMEHTIB

3a ymoBaMm mi€i Yroma CTopoHH B3acMHO BH3HAIOTh JNOKYMCHTH, HIO
IO3BOJIIOTH MPOBAJMTH NiANBHICTH, NOB’A3aHy 3 iHdopManicio 3 oOMexeHuM
AOCTYIIOM, HajiaHi 3Ti/(HO 3 HAIIOHANEHAM 3aKOHOJABCTBOM iXHiX JepiKas.

CTATTA 6
KOHTPAKTH 3 OBMEXEHUM XOCTYIIOM

1. Tlepen yKIafieHHAM KOHTPAKTy 3 OOMEXEHHMM NOCTYIOM, BAKOHAHHS
SKOro WOB’sA3aHO 3 iHdopMamicro i3 CTymeHeM OOMEXeHHd IOCTyIy
POUFNE/"TaemMuo" a60 BHIEe, 3aMOBHMK IIOBHHEH 3BEpHYTHCA JIO
KOMIICTEHTHOTO OpraHy CBO€i JepikaBd, 00 OCTaHHil HapaBWB 3aUHT A0
KOMIIETCHTHOTO Oprafy JepxaBH iHmoi CTOpOHM Ijis OTPHMAHHS NHCEMOBOTO
HiATBEp/PKEHAA HASBHOCTI y WiApANHMKA MOpaBa, 3ri(HO 3 HANIOHANBHMM
3aKOHOABCTBOM CBO€i JIEPKAaBH, Ha HPOBAJUKECHHA MiAIBHOCTI, NOB'A3aHOI 3
inhopmamiero 3 OGMEKEHMM MOCTYIOM BIANOBIHOTrO CTYNEHA obMexceHHs
ROCTYIy.-

2. TTigpAmEMK He MO OTPUMATH NOCTYHN ;o imdopmanii 3 obMexeHIM
HOCTYIIOM B pAMKaX KOHIPAKTy 3 OOMEXeHHM JOCTYNOM JIO MOMEHTY
oJiepXaHHsA MACEMOBOr0 MiATBEPIPKCHHEA, 3a3HA9EHOr0 Y mysakTi 1 mi€ei crarri.

3. KonipaktT 3 OoOMeXeHHM NOCTYNOM HOBAHEH MICTHTH HeoOxial
BEMOTH WMOA0 OXOpoHM iHdopMamii 3 oOMexeHWM JOCTYHOM, nmepenbadeni
HAIlOHANLHAM 3aKOHOHABCTBOM JiEP)KaBA 3aMOBHUKA.

4. CyOmiipsA/IHMK HOBHHEH BAKOHYBATH Ti XK caMi BAMOTH IOJ0 OXOpOHU
indopManii 3 0OMEXECHAM AOCTYIIOM, IO BUCYBaIOTHCA A TAPANHEAKA.
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CTATTA 7
MEPEJAYA IHOOPMAMI 3 OBMEXEHAM AOCTYIIOM

1. Ilepemaga imdopmamii 3 oOMexeHHM MHOCTYIIOM 3HUACHIOETHCA
JAIIOMATAYHAMH KaHAJIaMH.

2. Indopmania, nosmagena rpadom ZASTRZEZONE/«/na cnyx60Boro
KOPHCTYBaHHA», MOXKE€ TaKO)X HepefaBaTHCA iHIIMM IUIIXOM, IepeabadcHAM
HalliOHAJIbHAM 3aKOHOAAaBCTBOM JepikaBa CTOpOHH-IDKEpena.

3. KommerenTHi oprasm aepkaB CTopiH MOXYTh JOMOBHTHCS IpO iHImI
cnocobm mepezadi indopmanii 3 0OMeKeHAM HOCTYIIOM 3a YMOBH 3abe3neucHAs
1i OXOpOHH BiJf HECAHKIIOHOBAHOTO NOCTYILY.

4. CropoHa-ofepXyBad TIIOBHHHa NWMCHPMOBO MATBEPAMTA  (aKT
oTprManBA indopManii 3 0OMeXeHEM HOCTYIOM.

CTATTA S
BIATBOPEHHS TA IEPEKJIAJl IHOPOPMAIII 3 OFMEXKEHMM
JOCTYIIOM

1. BigrBopenrsa abo mepeinaz imdopmamii 3 oOMexeHHEM HOCTYHOM
3AIMCHIOCTRCA STiHO 3 HANIOHANGHAM 3aKOHOAABCTBOM JEP)KaBH KOXKHOI
Croponn. BixrBopena, nepexafena inpopManis OXOPOHAETHCS TaK €aMo, K it
opurian. KimekicTe xomili Ta Depewiafie He NOBHHHA IIEPEBHNTYBATH
HeoOXimHy M cIIyx00BHX MiIeH.

2. BiprBopenns a6o mepexnan indopmamii 3 rpmpom SCISLE
TAJNE/«Oco61aBOi BaUIABOCTI» HO3BOJMIOTECA JIAINE IHCIA OTPHAMAHHA
ToIepeHbLO1 MMCHMOBOT 3r0/ Ha 1e CTOpOHM-IKepea.

CTATTA 9
SHUIEHHA IHGOPMAIII 3 OFMEXEHAM JOCTYIIOM

1. 3a pHKkmoweHHsM iHopManmii, mosmavemoi rpupom SCISLE
TAJNE/«Oco6maeoi BaxumBocti», indopManis 3 oGMeXeHAM JOCTYIIOM
SHUIYETHCA BiIATOBIHO A0 HaI[iOHANBHOTO 3aKOHOJABCTBa JepxkaBd CTOpOHH-
ongepKyBada y Takm¥i cnocif, mo6 yHeMOMUMBATH il 9YacTKOBE YH IOBHE
BiZTHOBJICHHS.

2. Imdopmanis, mosmasena rpmpom SCISLE TAINE/«Oco6mmBoi
B&KIMBOCTI», HE SHAIYE€THCA. BOHA NoBepTacThes CTOpoHi-mpKepery.
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CTATTA 10
BIBUTH

1. IlpencraBEMKaM YIIOBHOBZKEHHX OpraHiB AcpkasH ommiei CtopoHwm,
AKi mpuOyBaIOTh 3 Bi3HTOM Ha TEPHTOPiI0 AepxaBH immoi CToponm, focTyn A0
inpopmanii 3 oOMEXEHAM HOCTYINOM HANAETHCA TUIBKH MICHd IONEPEAHLOrO
ollep)kaHHsA THCHMOBOI'O JI03BOJY, BAAAHOIO KOMIICTCHTHHM OpPraHOM AEpXKaBH
YIOBHOBa)KEHOI'O OpraHy, Mo NpHiAMac.

2. Illonaiimerme 3a 30 ni6 a0 3amIaHOBaHOrO BI3WTY, 3a3HAYEHOrO Y
myHkTi 1 mi€i crarTi, a B TepMIHOBHX BHNIAIKaX — 32 KOPOTHHHA IPOMDKOK 9acy,
KOMIICTCHTHMI OpraH Jep;KaBH YIIOBHOBXKECHOIO Oprasy, o NpuifMac, NOBAHEH

OTPHUMATH BiJI KOMIIETCHTHOIO Oprady jpepxxasm immoi CTOpPOHEH 3anAT Ha
TNPOBEICHHA Bi3ATY.

3. 3an@T Ha HPOBEJCHHS Bi3UTY, 3a3HAYCHWHN y MyHKTI 2 Ii€i CTATTi, Ma€
MIiCTHTH:

1) wmexy, mary Ta nporpamy BisuTy;

2)  iM’a Ta DpisBHINE BifBimyBada, HaTy i Micme #oro HapomKeHHS,
rpoMajgHCTBO, HOMEp IACIOPTa;

3) mocaly BiBixyBada Ta Ha3BY YCTaHOBH, AKy BiH a6o BoHa
OpeIcTaBIse;

4)  piBeHS Ta TEPMiH Jii JOKYMEHTY, IO Haja€ BiBiAyBady Hpaso Ha
mocryn no iHpopManii 3 o6MexeHEM HOCTYIIOM BiAOBINHO A0 HAMIOHAILHOIO
3aKOHONABCTBA CBOEI JIEp/KaBH;

5) Ha3By Ta afpecy YCTaHOBH, Ky IUIAHYETHCA BiiBilaTH;

6) iM’4, mpizBHAIIE Ta mocaxy 0co0H. 3 AKOI0 INIAHYETHCA 3yCTPiY;

7)  nary, migmmac Ta cIyx00BY meuaTKy KOMIIETEHTHOTO OpraHy.

4. 3 MeTOI0 3aXWCTY HABENCHWX Y MYBKTI 3 mi€i CTAaTTi mepCOHANLHAX
JaHux, AKi OepefaroThCA 3Tif[HO 3 MOJNOXKEHHSAIMM IyHKTIB 1, 5 i 6 mi€i cratTi,
BiIIOBiHO 10 HAMIOHAILHOIO 3aKOHOAABCTBa JepxaB CTOpiH NOBWHHI
3aCTOCOBYBATHCA TakKi IMOJIOKECHHS:

1) nepcomanmrBl mami, MO MEpPeRalOThCA 3a M€l  Yromoro,
BUKOPHCTOBYIOTECS JIAIIE 3 METOI), BA3HAYEHOIO YIIOBHOBRXKEHNM OPTaHOM, MO
iX mepenac, Ta Ha BU3SHAYCHAX HAM YMOBaX;

2) nDepcoHANBHI JHaHl, DepefaHi 3a micl0 Yroxoro, He MNOBAHHI
3GepiraTHCA HOBIIE, HbK Ie HeoOXiTHO M iX 06pobxw;

3) sAxmo mepefjaia NEPCOHAIGHAX JaHWX Bii0ynacd Beymeped
HaOiOHANBHOMY 3aKOHOJABCTBY ficpykasn CTOpOHH, YIIOBHOBRKECHMI OpraH, mo
ix mepefiac, MOBHHEH HNOBINOMHATH PO II¢ YIOBHOBAXKEHMI OpPraH, mo OTPAMYE
[EpCOHANBHI JaHi, kui 30008’ s3anmii 3HANUTA Ni Na#i y Takwit cooci6, mo6
YHEMOX/IABATH iX OBHE a00 9aCTKOBE BiHOB/ICHAS;
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4) ynoBHOBaKCHHI OpraH, mO [epeJac NEPCOBANBHI HaHi, Hece
BiIOBiMANBHICT, 34 1X NPaBWIGHICTH i, Y BHIAAKY iX HEJOCTOBIPHOCTI UM
HENOBHOTH, 3000B’#3aHAN NOBIAOMWTA IPO Le¢ YIOBHOBKECHHM oprad, Io
OTpHMY€ HEPCOHANBHI 1aHi, SKAY NOBAHCH BUNPABHTH Y 3HAMWTH ITi TaHi;

5) ymoBHOBaXKEHI OpranmM, OO NEPENAIOTh Ta OTPUMYIOTH NEPCOHALHI
Iaxi, 30008’ 13aHi 00MiKOBYBaTH (paKTH iX IEpenadi, oepXKaHHs Ta SHAIMICHHS;

6) YNOBHOBaXKEHI OpraEM, INO MEPEHAIOTh Ta OTPUMYIOTh IEPCOHAIBHI
nasi, 30008’ 13281 edeKTHBHO 3aXMINATH iX BiJ{ PO3KPHATTA CTOPOHHIM 0cobam,
HECAaHKIIOHOBAHOrO BHECEHHA A0 HMUX 3MiH. iX BTpaTd, NOMKOMKEHH:I abo
SHUINCHHS.

5. 3a DOro/pKEeHHAM 3 KOMIECTCHTHAM OpTaHOM MOXCYTh CTBOPIOBATHCA
CIIMCKA YHNOBHOBAXXCHHMX oci0, sAX@WM Hamacrbesa o3BT Ha Oaratopasose
3AiiCHEHHS Bi3HTIB y 3B’#3Ky 3 peali3allicl0 HEBHOTO IPOEKTy, HpOrpaMd 9
KOHIPAakTy 3 OOMeXeHMM MOCTYymOM. Taki CIHCKM DOBMHHI MICTHTH [aHi,
BU3HAa4YCHI y MyHKTi 3 mi€i craTTi, a TepMiH X Jii He HOBHHEH TepeBAINyBaTH 12
Micanis. ITicns moropKkeHHs 3a3HAYCHAX CIIUCKIB KOMIIETEHTHAM OPTaHOM JaTH
Bi3WTiB BE3HAAI0OTHCA Ge3locepeIHbO YIIOBHOBAKEHMM OPraHoM, N[0 HAPaBILic
BiZBilyBa4iB, T4 YNOBHOBAKCHHM OpPraHOM, IO IX HpHiiMae, BiANOBIAHO IO
Y3ropKeHHX YMOB.

6. Bisura, wDor’s3ami 3 jgocrymom po imdopMamii 3 rpmbom
ZASTRZEZONE/«J{na ciryx60BoOro KOPHCTYBaHH®D? Y3TOIDKYIOTECS
GesnocepeEBO MK YIIOBHOBAXKCHHM OPraHOM, IO HAIIpaBisie BilBiXyBadiB, Ta
YIIOBHOBa)KEHMM OpPraHoM, Mo iX mpuiMae.

CTATTA 11
HOPYHIEHHS IIPABAJL IO CTOCYIOTHCA B3AEMHOT
OXOPOHHM IH®OPMAII 3 OFMEXEHAM AOCTYIIOM

1. V xoxHOMY BHLIAfKy HOPYIICHHS LpPaBHI, II0 CTOCYIOTBCA B3aEMHOL
oxopoHH iHpopManii 3 oOMexeHrM JOCTYNOM, KOMIICTEHTHUM OpraH JEpKaBH
CropoHu-ofiepXyBada IIOBAHEH HeraiiHo moBigomMuTH npo (Qakr Takoro
DOpYINCHHA KOMIICTCHTHHMH opran Jepxasd CTOpoHH-JpKEpeNna, a TaKoX

IPOBECTH PpO3CHilyBaHHA S3rifHO 3 HAUIOHANIBPHAM 3aKOHOJaBCTBOM CBOEI
Jep>KaBH.

2. PesyapTaTH TaKoro po3CHifyBaHHA NHMCEMOBO HOBiZOMIIOTECA
KOMIECTEHTHOMY oprasy JiepkaBd CTOpoHH-/DKepena.
3. Kommerenrem#i opras pgepxasn CTOpPOHH-IKEpENa 3a 3a0HTOM

KOMIICTCHTHOXO Oprany jepxasd CTopoHH-o[cpiKyBada HANa€ CHPHSHAA Iij
9ac NPOBSACHHA PO3CIIyBaHHA.
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CTATTA 12
MOBH CIHIBPOBITHHMIITBA

V  paMkax BHKOHaHHA moioxexws miei Yroma  Croponm
KOPHCTYBaTEMYTBCA QHTJIHCHKOI0 a00 iXHiMM NEpKaBHAME MOBaMH, NOAAI0YH

NpH LBEOMY Hepexiaj AepKaBHOK MOBOK iHmOi CTopoHM 460 AaHIHHCHKOM
MOBOIO.

CTATTA 13
BHTPATHA

Koxnaa CropoHa caMOCTifiHO Hece BHTpATH, M0 BUHHKAIOTh Y 3B'A3KYy 3
BUKOHAHHAM IOJIOXKEHH i€l YOI,

CTATTA 14
KOHCYJIbTAINI

1. KoMnerenTHI OpraHy NOBiIOMIIOTH OXHH OJHOTO Ipo Oyms-aKi 3MiHH
y HaNiOHANLHOMY 3aKOHOJABCTBi CBOIX AepikaB y cepi oxoponu imdopmanii 3
o6MexeHnM JOCTYIOM, fXi BIUIABAIOTH HA BAKOHAHHA IOJIOXEHD M€l Yroim.

2. 3 meroro 3a6e3nedenHAd B3aeMOJii i 9aC BAKOHAHHA HOJOKECHD M€l
Vromu KOMIETeHTHI opramm JepxaB CTopiH DOpOBOAATE MiX c060I0
KOHCYJIFTalii 38 3alIATOM OHOIO 3 HHX.

3. Koxna CropoHa 4O3BONAE MPEACTABHAKAM KOMIICTCHTHOTO OpraHy
nepxapd immoi CTopoHE 3AiliCHIOBATH Bi3HTH Ha TEpPUTOpilO ii Aepkasu A
06ToBOpeHHs 3aX0/iB 3 OXOpOHH iHdopMaIrii 3 06MexKeHAM HOCTYIIOM, Ka Oyia
nepenana iamoro CTopoHO0.

4. 3 meroro 3a6esncucHAs edeKTABHOI CIBIpaNi 3a Nicl0 Yrofow, Ta y
paMKaX NOBHOBRKEHh KOMICTCHTHMX OPTraHiB, BH3HAUCHHX HAIIOHANEHAM
3aKOHOZABCTBOM iX Jiep)kaB, KOMICTeHTHi opramé aepxas Cropid, y pasi
HeoOXigHOCTi, MOXYTh YKIANATE NHACHMOBi JIOMOBIEHOCTi, CHpPAMOBaHI Ha
peaisaiio moJoXeHb i€l Yroad.

CTATTA 1S
BHUPIIIEHHA CIIOPIB

1. Vci cmopr momo 3acTocyBaHHS miei VYroiHu BHDINYIOTECS IUIIXOM
IPAMHX HEpPEroBopiB MiX KOMIETEHTHAMH Opranamu fepxaB CTOpiH.
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2. Sxmo BupimenHs CcHOpPY. He MoOXe OyTH IOCSIHYTO MUIIXOM,

3a3HaueHMM y IyHKTi 1 Iiei crarti, Takuii cnip BAPINYETECA JATUIOMATHIHAMHE
KaHaaMH.

CTATTA 16
BIIHOLIEHHSA O [HIHAX YI'OX

1. 3 maTh HaGpaHEs IMHHOCTI Hi€r0 VTO/(010 NPANMAIOTH Ail0:

1)  Vropa mix Ypsgom PecnyGnixu Ionsma Ta Kabinerom Minicpis
VipaiH¥ Dpo B3a€MHY OXOpPOHY CeKpeTHoi iHdopManii, pumHena y M. Bapmasi
4 sepecni 2001 poxy;

2)  crarra 8 Vroma mik Vpsapom PecnyOnixa Ilomsma i Kabinerom
Minictpis Vipaism mpo cuiBpoGiTaanTBo B cdepi 60porsbE 3 opramizoBaHoIo
3JI0YMHHICTIO, BuAHeHOi y M. Kuesi 3 Gepesas 1999 poky.

2. Indopmanis 3 0GMEXEHIM JOCTYHOM, OOMIH SKOIO 37ilicHen0 abo jAKy
CIILIPHO CTBOPEHO Ha mificTaBi Yroiw, 3asHa49cHOl y mamyHkTi 1 myskry 1 miel
CTaTTi, Ta BiAIOBIMHO A0 HOpMH, mepeN0aveHoi MIMyHKTOM 2 NyHKTY 1 miei
CTAaTTi, HOBUHHA OXOPOHATHCA 3TiTHO 3 IONOKEHHAME Ii€i YToam.

CTATTA Y7
INPAKIHIIEBI HOJOKEHHS

1. ITa Vroga Habmpae YHHHOCTI 3 HEpPIIOro JHA APYroro Micsmd micis
orpumassd CTOPOHAME IMIUTOMATAYHMME KaHANaMM OCTAaHHBOIO HHECEMOBOIO
MOBiJIOMJICHHA PO BAKOHAHHSY BHYTPIIMHBOJCPAABHMX NpPOLERYDP, HEOOXimHMX
IUis HaOpaHHA HEI0 YAHHOCTI.

2. 3MiHM Ta JOIOBHEHHA A0 Ii€i YToAM MOXYTh BHOCHTACH Ha OCHOBI
B3a€MHOI MHCEMOBO] 3romd 060x Cropin. Taki 3MiHHM Ta IONOBHEHHA HAOHAPArOTH
YWHHOCTI 3TiAHO 3 MONOKCHAAMYE DYHKTY 1 mi€i cTaTTi.

3. Ils Vrozma yKnajaerscd Ha HEBH3HAYCHWIA IEpioll. Ii mito moxe
OpunvEMTE  OyAb-ska CTopoHa DUIIXOM  HAUPABICHHY  IMCHEMOBOIO
poBigoMnenss immil Croponi. V TakoMy BANAEKYy 0 Yrofia NpHIOMHAE JikO
yepes MICTh MIiCAIIB WiCis OTPHMABES TAKOTO IECEMOBOr0 NOBIIOMIICHES.

4. V pasi npmomeenns Aii niei Yroma, CropoHH DPOXOBXYHOTH
3a6e3MedyBaTH 0XOpOHy BiKE OTPEMAEOi abo CHUIBHO CTBOpEHOI iHdopmanii 3
o0MekeHAM AOCTYIIOM BiIIOBIHO KO NONOXKEHb 1€l YToam.
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VumBeEO Y M. j)flp%tab@ Z%ﬂ@P’ﬂHLQ:XO"’g p- Y IBOX

IPAMIPHAKAX, KOJXXEH YKPaiHCHKOIO, ONBCHKOI0 Ta AHTJHUCHKOI0 MOBaMH, IpH
IbOMY YCi TEKCTH € aBTeHTHIHHMH. Y BHIAJKy BAHMKHEHHA po30ikHOCTEH Y
TIyMa4eHHi, TEKCT, BUKIIaZIcHAl aHTTiifChKOI0 MOBOIO, Ma€ IEPEBaXKHY CHILY.

3A VP CIIYBJIIKH 3A KABIHET MIHICTPIB
TTOMBITIA ¥
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AGREEMENT

between the Government of the Republic of Poland
and the Cabinet of Ministers of Ukraine
on the mutual protection of classified information

The Government of the Republic of Poland
and the Cabinet of Ministers of Ukraine,
hereinafter referred to as the “Parties™,

having due regard for necessity of guaranteeing the effective protection
of classified information which has been exchanged between the Parties

or originated during the cooperation course,

being guided by the adoption of mutual regulations in the scope of the protection
of classified information,

without prejudice to binding rules of the international law and the national
legislation of the States of the Parties,

have agreed as follows:
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ARTICLE 1
DEFINITIONS

For the purpose of this Agreement, the following definitions mean:

1) classified information — any information, irrespective of the form, carrier
and manner of recording thereof, as well as products or any parts thereof,
also in the process of being generated, which require protection against
unauthorized disclosure in accordance with the national legislation of the
State of each of the Parties and this Agreement;

2) competent authorities — authorities referred to in Article 3 of this

Agreement that have been designated by the Parties as being responsible
for supervision over implementation of this Agreement;

3) authorized bodies — entities authorized to originate, transmit, receive,
store, protect and use classified information in accordance with the
national legislation of the State of their Party;

4) classified contract — an agreement, regardless of its form, between
authorized bodies of the States of the Parties, performance of which
involves classified information;

5) Originating party — an authorized body of the State of the Party which
originates and transmits classified information to the Recipient party;

6) Recipient party — an authorized body of the State of the Party, which
receives classified information from the Originating party;

7) breach of rules concerning mutual protection of classified information
— is non-compliance with the order of handling of such information
including unauthorized disclosure of classified information or loss of its
material carriers.

ARTICLE 2
SECURITY CLASSIFICATIONS

1. Classified information shall be granted security classification, pursuant to the
national legislation of the State of the Originating party. The Recipient party
shall guarantee at least an equivalent level of protection of the received

classified information, according to the provisions of Paragraph 3 of this
Article.

2. Security classification may be changed or removed only by the Originating
party. The Recipient party shall be notified in writing of every change or

removal of the security classification of previously received classified
information.
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3. The Parties agree that the following security classifications are equivalent:

REPUBLIC OF UKRAINE EQUIVALENT IN
POLAND ENGLISH

SCISLE TAINE Oco6MHEBOT BaKIABOCTI TOP SECRET

TAJNE HiymxoMm TaeMEO SECRET
POUFNE TaemHO CONFIDENTIAL
ZASTRZEZONE Jna ciyxboBoro RESTRICTED
KOPHCTYBaHHA
ARTICLE 3
COMPETENT AUTHORITIES

1. For the purpose of this Agreement, the competent authorities shall be:
1) for the Republic of Poland: the Head of the Internal Security Agency;

2) for Ukraine: the Security Service of Ukraine.

2. The Parties shall inform each other via diplomatic channels about amendments

regarding the names of the competent authorities of their States or about
amendments to their competence.

ARTICLE 4
PRINCIPLES OF CLASSIFIED INFORMATION PROTECTION

1. The Parties shall adopt every measure set out in this Agreement and
compatible with the national legislation of their States aimed at the protection
of classified information which has been transmitted or originated as a result
of the mutual cooperation of authorized bodies of the States of the Parties.

2. The Recipient party shall use classified information exclusively for the
purpose it was transmitted for.

3. Access to classified information shall be granted only to those individuals who
have a need-to-kmow and who have been authorized to: access such

information according to the national legislation of the State of the Recipient
party.
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4. The Recipient party shall not release the information, referred to in Paragraph
1 of this Article, to a third party without a prior written consent of the
Originating party.

ARTICLE 5
RECOGNITION OF AUTHORIZING DOCUMENTS

In the scope of this Agreement the Parties shall mutually recognize the
documents authorizing to handle classified information issued in accordance with
the national legislation of their States.

ARTICLE 6
CLASSIFIED CONTRACTS

1. Before concluding a classified contract involving information classified as
“POUFNE/TaeMu0” or above, a principal shall apply to the competent
authority of its State to request the competent authority of the State of the
other Party to issue a written confirmation that a contractor is authorized, in
accordance with the national legislation of its State, to perform activities
connected to classified information with appropriate security classification.

2. Within the framework of classified contract, classified information shall not be
accessible to the contractor until the receipt of the written confirmation
referred to in Paragraph 1 of this Article.

3. The classified contract shall contain necessary requirements regarding the

protection of classified information set out by the national legislation of the
State of the principal.

4. A subcontractor shall comply with the same conditions for the protection of
classified information as those laid down for the contractor.

ARTICLE 7
TRANSMISSION OF CLASSIFIED INFORMATION

1. Classified information shall be transmitted via diplomatic channels.
2. Information classified as “ZASTRZEZONE/JIs city’G0BOr0 KOPHACTYBaHHA"

may also be transmitted in other way, stipulated by the national legislation of
the State of the Originating party.

3. The competent authorities of the States of the Parties may agree on other
forms of transmitting classified information which ensure protection against
its unauthorized disclosure.

4. The Recipient party shall confirm in writing the receipt of classified
information.
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ARTICLE 8
REPRODUCTION AND TRANSLATION OF CLASSIFIED
INFORMATION

1. Reproduction or translation of classified information shall be conducted
pursuant to the national legislation of the State of each of the Parties.
Reproduced or translated information shall be placed under the same

protection as the original. The number of copies and translations shall be
reduced to that required for official purposes.

2. Information classified as “SCISLE TAJNE/Oco6meoi BaxcumBocti” shall be

reproduced, translated only after obtaining a prior written consent issued by
the Originating party.

ARTICLE 9
DESTRUCTION OF CLASSIFIED INFORMATION

1. With the exception of information classified as “SCISLE TAINE/Oco6maBoi
paxamBocti” classified information shall be destroyed according to the
national legislation of the State of the Recipient party, in such a manner as to
eliminate its partial or total reconstruction.

2. Information classified as “SCISLE TAJNE/Oco6maBoi paxomsocti” shall not
be destroyed, it shall be returned to the Originating party.

ARTICLE 10
VISITS

1. Representatives of the authorized bodies of the State of one of the Parties
arriving on a visit in the territory of the State of the other Party shall be
allowed access to classified information only after receiving a prior written
consent issued by the competent authority of the State of the host authorized
body.

2. At least 30 days prior to a planned visit, referred to in Paragraph 1 of this
Article, and in urgent cases in a shorter period of time, the competent authority
of the State of the host authorized body shall receive a request for a visit from
the competent authority of the State of the other Party.

3. Request for a visit, referred to in Paragraph 2 of this Article, shall include:
1) purpose, date and program of the visit;

2) name and surname, date and place of birth, nationality and passport
number of a visitor;
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3) position of a visitor together with the name of the entity which he
or she represents;

4) level and the date of validity of a document authorizing visitor to
access classified information according to the national legislation of
visitor’s State;

5) name and address of the entity to be visited;

6) name, surname and position of the individual to be visited;

7) date, signature and official seal of the competent authority.

4. In order to protect personal data, referred to in Paragraph 3 of this Article,
transmitted in connection with the provisions of Paragraph 1, 5 and 6 of this
Article, in accordance with the national legislation of the States of the Parties,
the following provisions shall apply:

1) personal data to be transmitted under this Agreement shall be used
exclusively for the purpose defined by the authorized body
transmitting it and on conditions defined by it;

2) personal data transmitted under this Agreement shall be stored no
longer than it is necessary for the purpose of its processing;

3) in case of personal data transmitted against the national legislation
of State of the Party, the authorized body transmitting it shall notify
the authorized body receiving it, which is obliged to remove the
data in such a manner as to eliminate its partial or total
reconstruction;

4) the authorized body transmitting personal data shall take
responsibility for its correctness and, in case the data appears to be
untrue or incomplete, shall inform the authorized body receiving
personal data, which is obliged to correct or remove the data;

5) the authorized bodies transmitting and receiving personal data are
obliged to register its tfransmission, reception and removal;

6) the authorized bodies transmitting and receiving personal data are
obliged to efficiently protect the processed personal data against its
disclosure to unauthorized persons, unauthorized modifications of
the data, its loss, damage or destruction.

5. The competent authority may agree to establish lists of authorized individuals
to make recurring visits connected with realization of a specific project,
program or classified contract. These lists shall contain the data defined in
Paragraph 3 of this Article and are valid for a period that shall not exceed 12
months. Once such lists have been approved by the competent authority, the
dates of the visits shall be arranged directly between the sending authorized
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body and the hosting authorized body, in accordance with the conditions
agreed upon.

6. Visits connected to the access to information classified as
«“ZASTRZEZONE/llna cuyx6osoro kopuctypasms” shall be arranged
directly between the sending authorized body and the hosting authorized body.

ARTICLE 11
BREACH OF RULES CONCERNING MUTUAL PROTECTION OF
CLASSIFIED INFORMATION

1. In every case of breach of rules concerning mutual protection of classified
information the competent authority of the State of the Recipient party shall
immediately inform the competent authority of the State of the Originating

party about this fact and conduct an investigation in accordance with the
national legislation of its State.

2. The results of such an investigation shall be reported in writing to the
competent authority of the State of the Originating party.

3. The competent authority of the State of the Originating party shall cooperate
in an investigation upon request of the competent authority of the State of the
Recipient party.

ARTICLE 12
LANGUAGES

In the scope of the implementation of the provisions of this Agreement, the
Parties shall use the English language or their official languages, attaching then
the translation into the official language of the other Party or into English.

ARTICLE 13
EXPENSES

Each Party shall cover its expenses resulting from the implementation of the
provisions of this Agreement.

ARTICLE 14
CONSULTATIONS

1. The competent authorities shall notify each other of any amendments to
national legislation of their States concerning the protection of classified

information that affect the implementation of the provisions of this
Agreement.
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2. The competent authorities shall consult each other, upon request of one of
them, in order to ensure cooperation in the implementation of the provisions of
this Agreement.

3. Each Party shall allow the representatives of the competent authority of the
State of the other Party to pay visits to the territory of its State to discuss the
procedures for the protection of classified information transmitted by the other
Party.

4. In order to ensure effective cooperation being the subject matter of this
Agreement and in the scope of authority acknowledged to competent
authorities by the national legislation of their States, the competent authorities

may, if necessary, conclude written arrangements to implement the provisions
of this Agreement.

ARTICLE 15
SETTLEMENT OF DISPUTES

1. Any disputes concerning the application of this Agreement shall be settled by
direct negotiations between the competent authorities of the States of the
Parties.

2. If the settlement of a dispute cannot be reached in the manner referred to in

Paragraph 1 of this Article, such a dispute shall be settled through diplomatic
channels.

ARTICLE 16
RELATION TO THE OTHER AGREEMENTS

1. From the date of entering into force of this Agreement:

1) the Agreement between the Government of the Republic of Poland and
the Cabinet of Ministers of Ukraine on the mutual protection of
classified information, done at Warsaw on 4 September 2001;

2) the Article 8 of the Agreement between the Government of the
Republic of Poland and the Cabinet of Ministers of Ukraine on the co-
operation in the fight against organized crime, done at Kiev on 3
March 1999

shall cease to be binding.

2. Classified information which has been exchanged or mutually generated on the
basis of the Agreement referred to in Paragraph 1 point 1 of this Article and

under the regulation referred to in Paragraph 1 point 2 of this Article, shall be
protected according to the provisions hereof.
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ARTICLE 17
FINAL PROVISIONS

1. This Agreement shall enter into force on the first day of the second month
following the receipt by the Parties through the diplomatic channels of the last
of the notifications that the internal legal procedures necessary for this
Agreement to enter into force have been completed.

2. This Agreement may be amended on the basis of mutual written consent by
both Parties. Such amendments shall enter into force in accordance with the
provisions of Paragraph 1 of this Article.

3. This Agreement is concluded for an unlimited period of time. It may be
terminated by either Party by giving written notice to the other Party. In such

case, this Agreement shall be terminated after six months following the receipt
of such notice.

4. In the event of termination thereof, the Parties shall continue to provide
protection of classified information already received or mutually generated
according to the provisions of this Agreement.

Done at. kMRS&NonJ{’¥AUEJL)5TXG5m two original copies, each in the

Polish, Ukrainian and English languages, all texts being equally authentic. In
case of divergences of interpretation, the English text shall prevail.

ON BE F OF ON BEHALF OF
THE GO THE CABINET OF MINISTERS
OF THE REPUBLIC OF POLAND OF /s

Po zaznajomieniu si¢ z powyzsza umowa, w imieniu Rzeczypospolitej Polskiej o§wiadczam, ze:
— zostala ona uznana za stuszng zaré6wno w catosci, jak i kazde z postanowien w niej zawartych,
— jest przyjeta, ratyfikowana i potwierdzona,

— bedzie niezmiennie zachowywana.

Na dowdd czego wydany zostat akt niniejszy, opatrzony pieczecia Rzeczypospolitej Polskiej.

Dano w Warszawie dnia 27 czerwca 2016 1.

Prezydent Rzeczypospolitej Polskiej: 4. Duda
L.S.
Prezes Rady Ministrow: B. Szydio



