Warszawa, dnia 25 maja 2017 r.

Poz. 1018

ROZPORZADZENIE
MINISTRA ROZWOJU I FINANSOW?

z dnia 18 maja 2017 r.

w sprawie sposobu oraz zakresu archiwizacji danych zwiazanych z urzadzanymi grami hazardowymi
przez sie¢ Internet”

Na podstawie art. 15d ust. 8 ustawy z dnia 19 listopada 2009 r. o grach hazardowych (Dz. U. z 2016 r. poz. 471, 1948

12260 oraz z 2017 r. poz. 88 i 379) zarzadza si¢, co nastepuje:

1)

2)

§ 1. Rozporzadzenie okresla:

sposOb archiwizacji danych zwigzanych z urzadzanymi grami hazardowymi przez sie¢ Internet, w tym wymagania
dotyczace urzadzen archiwizujacych oraz ich oprogramowania;

zakres danych, ktore podmiot urzadzajacy gry hazardowe przez sie¢ Internet jest obowigzany archiwizowac.

§ 2. 1. Archiwizacji danych dokonuje si¢ w sposob zapewniajacy integralnos$¢, kompletnos¢, poufnosé i rozliczalnosé

danych podczas wszystkich procesow dotyczacych danych, w tym ich przesytania, przechowywania i udostepniania.

2. Dane archiwizuje si¢ w sposOb zapewniajacy uzyskanie jednoznacznej informacji o czasie zdarzenia oraz czasie je-

go zapisania, z podaniem daty i czasu z doktadnos$cia pozwalajaca na okreslenie kolejnosci zdarzen i ich archiwizacji.

3. Zapisu danych dokonuje si¢ w sposdb uniemozliwiajacy ich zmiane bez wykrycia tego zdarzenia przez oprogra-

mowanie urzadzenia archiwizujacego.

4. Urzadzenie archiwizujace oraz jego oprogramowanie zapewniaja mozliwos¢ odtworzenia zarchiwizowanych da-

nych w razie ich niezamierzonej catkowitej lub czeSciowej utraty przed uptywem 5 lat, liczac od konca roku kalendarzo-
wego, w ktérym dokonano ich archiwizacji, w szczego6lno$ci poprzez ich kopiowanie na zewngtrzne nosniki.

D)

2)
3)

§ 3. 1. Urzadzenie archiwizujace oraz jego oprogramowanie zapewniaja:

wyszukiwanie, sortowanie, filtrowanie, przegladanie i wydruk danych, o ktérych mowa w § 5 1 § 6, odrebnie dla gier
hazardowych urzadzanych na réznych stronach internetowych i w ramach poszczeg6lnych zezwolen;

kopiowanie danych z urzadzenia archiwizujacego na informatyczne nosniki danych;
zdalny dostep do danych i pobieranie tych danych, uporzadkowanych w sposoéb pozwalajacy na ich p6zniejszg analizg.

2. Urzadzenie archiwizujace oraz jego oprogramowanie uniemozliwiaja usunigcie danych przed uptywem 5 lat, liczac

od konca roku kalendarzowego, w ktorym dokonano ich archiwizacji.

1)

2)

Minister Rozwoju i Finansow kieruje dzialem administracji rzadowej — finanse publiczne, na podstawie § 1 ust. 2 pkt 2 rozporzadzenia
Prezesa Rady Ministrow z dnia 30 wrze$nia 2016 r. w sprawie szczegdtowego zakresu dziatania Ministra Rozwoju i Finanséw (Dz. U.
poz. 1595).

Niniejsze rozporzadzenie zostalo notyfikowane Komisji Europejskiej w dniu 30 grudnia 2016 r. pod numerem 2016/699/PL, zgodnie
z § 4 rozporzadzenia Rady Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji norm
iaktow prawnych (Dz. U. poz. 2039 oraz z2004 r. poz. 597), ktére wdraza dyrektywe (UE) 2015/1535 Parlamentu Europejskiego
i Rady z dnia 9 wrzesénia 2015 r. ustanawiajaca procedur¢ udzielania informacji w dziedzinie przepiséw technicznych oraz zasad doty-
czacych ushug spoteczenstwa informacyjnego (ujednolicenie) (Dz. Urz. UE L 241 z 17.09.2015, str. 1).
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3. W celu realizacji wymogu, o ktérym mowa w § 2 ust. 1, urzadzenie archiwizujace oraz jego oprogramowanie

w szczegolnoscei:

)]

2)

3)

zapewniaja ciagla, niemodyfikowalna i jednoznacznie identyfikujaca kazde zdarzenie niepowtarzalna numeracj¢ dla
kazdego typu archiwizowanych zdarzen, w szczeg6lnosci zatozenia konta, dokonania wptlaty stawki pieni¢znej czy
wyplaty wygranej, sposobu obstawienia zaktadu wzajemnego lub okres§lonego dziatania w grze hazardowe;;

obliczaja dla kazdego archiwizowanego zdarzenia skrot kryptograficzny obliczany przy wykorzystaniu niesymetrycz-
nego algorytmu SHA2, zgodnego z normg ISO/IEC 10118-3:2004, zwanego dalej ,,skrotem SHA2”;

systematycznie weryfikuja cigglto$§¢ numeracji zarchiwizowanych zdarzen oraz ich zgodnos¢ z odpowiadajacymi im
i obliczonymi zgodnie z ust. 4 skrétami SHA2.

4. Skrot SHA?2 jest obliczany od zawartosci cyfrowej reprezentacji tego zdarzenia oraz skrotu SHA2 zdarzenia bez-

posrednio poprzedzajacego w numeracji, przy czym dla pierwszego zdarzenia w numeracji pomija si¢ skrot
SHA?2 zdarzenia bezposrednio poprzedzajacego.

1)

2)

)]

2)

§ 4. Urzadzenie archiwizujace oraz jego oprogramowanie:

sa zabezpieczone przed nieuprawnionym dostgpem, w szczegolnosci poprzez zastosowanie mechanizmow uwierzy-
telniania i autoryzacji;

zapewniaja ciagtos$¢ i prawidtowos¢ dziatania, w tym poprzez zastosowanie rozwigzan sprzgtowych oraz programo-
wych na wypadek zdarzen losowych, ktore mogtyby grozi¢ zmiang badz utrata zarchiwizowanych danych albo bra-
kiem ich archiwizacji.

§ 5. Archiwizacji w zakresie zaktadow wzajemnych podlegaja:

dane pozwalajace na ustalenie przebiegu i wyniku zaktadow wzajemnych, obejmujace:
a) katalog prowadzonych przez podmiot zaktadow wzajemnych,

b) liczbg przyjetych zaktadow wzajemnych,

¢) stawki poszczegolnych zaktadow wzajemnych,

d) liczbg wygranych,

e) liczbe przegranych,

f) typowania przez uczestnikow zaktadéw wzajemnych wynikow sportowego wspoétzawodnictwa ludzi lub zwierzat,
bedacych przedmiotem zaktadéw wzajemnych,

g) typowania przez uczestnikow zakladow wzajemnych zaistnienia roznych zdarzen bedacych przedmiotem zakta-
dow wzajemnych,

h) wyniki sportowego wspotzawodnictwa ludzi lub zwierzat bedace przedmiotem zaktadow wzajemnych,
i) zdarzenia bedace przedmiotem zakladow wzajemnych,

j) dziatania wykonane przez uczestnikow zaktadéw wzajemnych na kontach stuzacych do rozpoczgcia i prowadze-
nia zaktadow wzajemnych urzadzanych przez sie¢ Internet, utworzonych na urzadzeniu archiwizujagcym dane do-
tyczace zaktadow wzajemnych urzadzanych przez sie¢ Internet, zwanych dalej ,.kontami”,

k) operacje dotyczace zakladow wzajemnych zrealizowane przez uczestnikow zakladow wzajemnych, a takze
wszelkie dane zwigzane z saldem na kontach, w szczegdlnosci warto$¢ wptat, warto§¢ wygranych uczestnika za-
ktadéw wzajemnych oraz kwot zwroconych na konto;

dane pozwalajace na ustalenie przeprowadzonych transakcji zwigzanych z zaktadem wzajemnym, dotyczace przepty-
wow finansowych wynikajacych z zawieranych zaktadéw wzajemnych przypisanych do poszczegodlnych uczestnikow
zaktadow wzajemnych, obejmujace:

a) wplywy z tytutu wplaty uczestnika zaktadu wzajemnego,
b) kwoty wyptacone przez podmiot uczestnikowi zakladu wzajemnego wraz z tytutem wypfaty,

¢) numer rachunku ptatniczego uczestnika zaktadu wzajemnego stuzacego do rozliczen z podmiotem urzadzajacym
zaktady wzajemne,

d) numer rachunku platniczego podmiotu urzadzajacego zaktady wzajemne stuzacego do rozliczen z uczestnikiem
zaktadu wzajemnego;
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3)

4)

1)

2)

3)

dane niezbg¢dne do identyfikacji uczestnika zaktadu wzajemnego, obejmujace:

a)
b)
c)
d)
e)

f)

imi¢ (imiona) i nazwisko,

adres zamieszkania oraz adres poczty elektronicznej,

identyfikator pozwalajacy na dostep do konta (login),

pseudonim — nazwe uczestnika zaktadu wzajemnego, jezeli jest inna niz login,

dane teleinformatyczne o polaczeniu uczestnika zaktadu wzajemnego ze strong podmiotu urzadzajacego zaklady
wzajemne,

profile uczestnikow zaktadéw wzajemnych aktywowane w chwili zalozenia konta i zawierajgce histori¢ zaktadow
wzajemnych zawieranych przez danego uczestnika i ich przebieg;

dane zwigzane z funkcjonowaniem urzadzen archiwizujgcych oraz ich oprogramowania, obejmujace:

a)

b)

d)

e)

modyfikacje urzadzen archiwizujacych lub oprogramowania oraz inne czynnosci techniczne w toku ich eksploatacji,
w tym zmiany ustawien urzadzenia archiwizujacego lub oprogramowania, w szczegolno$ci ustawien zegara czasu
rzeczywistego,

kontrole przeprowadzane z inicjatywy podmiotu urzadzajacego zaklady wzajemne, w szczegdlnosci zakres, wy-
niki 1 osoby odpowiedzialne za przeprowadzenie tych kontroli,
dodanie, usunigcie lub modyfikacj¢ danych lub proby dokonania tych dziatan,

bledy oraz inne sytuacje awaryjne, zaistniale w trakcie pracy urzadzenia archiwizujgcego i oprogramowania,
w szczegolnoscei bledy wykryte podczas weryfikacji, o ktorej mowa w § 3 ust. 3 pkt 3, oraz podj¢te dziatania na-
prawcze,

udostepnianie zarchiwizowanych danych, w szczegdlnosci informacje o osobach, ktérym dane udostgpniono,
oraz o podstawie prawnej udostepnienia danych.

§ 6. Archiwizacji w zakresie gier hazardowych innych niz okreslone w § 5 podlegaja:

dane pozwalajgce na ustalenie przebiegu i wyniku gier hazardowych, obejmujace:

a)
b)
c)
d)
e)
f)
g)

h)

katalog organizowanych przez podmiot gier,

liczb¢ przeprowadzonych gier,

stawki w poszczeg6lnych grach,

liczbe wygranych,

liczbe przegranych,

przebieg poszczegdlnych gier, w tym dzialania wykonane przez uczestnikow gier w ramach poszczegolnych gier,

dziatania wykonane przez uczestnikow gier na kontach stuzacych do rozpoczecia i prowadzenia gier urzadzanych
przez sie¢ Internet, utworzonych na urzadzeniu archiwizujagcym dane dotyczace gier urzadzanych przez sie¢ In-
ternet, zwanych dalej ,.kontami gier”,

operacje dotyczace gier zrealizowane przez uczestnikow tych gier, a takze wszelkie dane zwiagzane z saldem na
kontach gier, w szczeg6lnosci warto$¢ wptat, wartos¢ wygranych uczestnika gier oraz kwot zwréconych na konto

gry;

dane pozwalajace na ustalenie przeprowadzonych transakcji zwigzanych z gra, dotyczace przeptywow finansowych
wynikajacych z dziatan wykonanych przez uczestnika gry w ramach poszczegdlnych gier, obejmujace:

a)
b)
c)
d)

wplywy z tytutu wplaty uczestnika gry,
kwoty wyptacone przez podmiot uczestnikowi gry wraz z tytutlem wyptaty,
numer rachunku ptatniczego uczestnika gry stuzacego do rozliczen z podmiotem urzadzajacym gry hazardowe,

numer rachunku ptatniczego podmiotu urzadzajacego gry hazardowe stuzacego do rozliczen z uczestnikiem gry;

dane niezbgdne do identyfikacji uczestnika gry, obejmujace:

a)
b)

imi¢ (imiona) i nazwisko,

adres zamieszkania oraz adres poczty elektronicznej,
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4)

c) identyfikator pozwalajacy na dostep do konta gry (login),
d) pseudonim — nazwe uczestnika gry, jezeli jest inna niz login,
e) dane teleinformatyczne o potaczeniu uczestnika gry ze strong podmiotu urzadzajacego gry hazardowe,

f) profile uczestnikow gry aktywowane w chwili zalozenia konta gry i zawierajace histori¢ gier danego uczestnika
iich przebieg;

dane zwigzane z funkcjonowaniem urzadzen archiwizujgcych oraz ich oprogramowania, obejmujace:

a) modyfikacje urzadzen archiwizujacych lub oprogramowania oraz inne czynnosci techniczne w toku ich eksploatacji,
w tym zmiany ustawien urzadzenia archiwizujacego lub oprogramowania, w szczegolnosci ustawien zegara czasu
rzeczywistego,

b) kontrole przeprowadzane z inicjatywy podmiotu urzadzajacego gry, w szczegbdlnosci zakres, wyniki i osoby od-
powiedzialne za przeprowadzenie tych kontroli,

¢) dodanie, usunigcie lub modyfikacje¢ danych lub préby dokonania tych dziatan,

d) bledy oraz inne sytuacje awaryjne, zaistniale w trakcie pracy urzadzenia archiwizujacego i oprogramowania,
w szczegolnoscei bledy wykryte podczas weryfikacji, o ktorej mowa w § 3 ust. 3 pkt 3, oraz podj¢te dziatania na-
prawcze,

e) udostepnianie zarchiwizowanych danych, w szczegdlnoséci informacje o osobach, ktorym dane udost¢pniono,
oraz o podstawie prawnej udostepnienia danych.

§ 7. Podmioty posiadajace w dniu wej$cia w zycie niniejszego rozporzadzenia zezwolenie na urzadzanie gier hazar-

dowych przez sie¢ Internet lub urzadzajace gry hazardowe przez sie¢ Internet na podstawie zatwierdzonego regulaminu
dostosuja sposob oraz zakres archiwizacji danych w okresie 3 miesiecy od dnia wejscia w zycie niniejszego rozporzadze-

nia.

§ 8. Rozporzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.”

Minister Rozwoju i Finansow: wz. W. Janczyk

3)

Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Ministra Finanséw z dnia 9 lipca 2012 r. w sprawie sposobu archiwi-
zacji danych oraz zakresu danych zwiazanych z urzadzaniem zakladéow wzajemnych przez sie¢ Internet podlegajacych archiwizacji
(Dz. U. poz. 833), ktore traci moc z dniem wejscia w zycie niniejszego rozporzadzenia zgodnie z art. 11 ustawy z dnia 15 grudnia
2016 r. o zmianie ustawy o grach hazardowych oraz niektérych innych ustaw (Dz. U. z 2017 r. poz. 88).



