Warszawa, dnia 6 pazdziernika 2016 .

Poz. 1627

ROZPORZADZENIE
MINISTRA CYFRYZACJIV

z dnia 5 pazdziernika 2016 .

w sprawie szczegélowych warunkow organizacyjnych i technicznych, ktére powinien spelnia¢ system teleinformatyczny

shuzacy do uwierzytelniania uzytkownikow

Na podstawie art. 20a ust. 3 pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizuja-

cych zadania publiczne (Dz. U. z 2014 r. poz. 1114 oraz z 2016 r. poz. 352 i 1579) zarzadza si¢, co nastgpuje:

§ 1. Rozporzadzenie okresla szczegélowe warunki organizacyjne i techniczne, ktore powinien spetnia¢ system tele-

informatyczny shuzacy do wydania certyfikatu oraz stosowania technologii, o ktorych mowa w art. 20a ust. 2 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, w tym zakres i okres przecho-
wywania danych w systemie oraz obowigzki informacyjne, do ktoérych zobowigzany jest administrator systemu.

§ 2. 1. System certyfikujacy stuzacy do wydawania i uniewazniania certyfikatdw wykorzystywanych przez podmioty

publiczne do uwierzytelniania uzytkownikow:

1)
2)
3)

4)
5)
6)

umozliwia wystawienie certyfikatu oraz jego wydanie uzytkownikowi, dla ktorego zostat on wystawiony;
umozliwia niezwloczne uniewaznienie certyfikatu;

precyzyjnie okresla czas wystawienia i uniewaznienia certyfikatu, zgodnie z urzedowym czasem okreslonym w prze-
pisach wydanych na podstawie art.4 ust. 2 ustawy zdnia 10 grudnia 2003 r. o czasie urzegdowym na obszarze
Rzeczypospolitej Polskiej (Dz. U. z 2004 r. poz. 144);

potwierdza tozsamo$¢ osoby, dla ktorej jest wydawany certyfikat;
spelnia wymagania w zakresie bezpieczenstwa teleinformatycznego, dobierane na podstawie analizy ryzyka;

nie gromadzi ani nie kopiuje danych stuzacych uzytkownikom do potwierdzania tozsamosci z wykorzystaniem certy-
fikatow.

2. System certyfikujacy przechowuje dane dotyczace wydanych certyfikatow przez okres 20 lat, liczac od dnia

1 stycznia roku nastgpujacego po roku, w ktorym certyfikat zostat wystawiony.

)
2)

3)
4)

5)

3. Biezace zapewnienie poprawnosci i uzytecznos$ci funkcjonalnej systemu certyfikujacego wymaga:
systematycznego przegladu skuteczno$ci zastosowanych $rodkéw w zakresie bezpieczenstwa teleinformatycznego,
w celu wprowadzania ich usprawnien;

utrzymywania w stanie aktualnym dokumentacji operacyjnej i technicznej systemu, zapewniajacej jego bezpieczna
eksploatacje;

zapewniania organizacyjnego, technicznego i kryptograficznego bezpieczenstwa dziatania systemu;

prowadzenia dziatan zapobiegajacych fatszowaniu certyfikatow, w tym zapewniania poufnosci podczas procesu two-
rzenia danych do potwierdzania tozsamosci;

zapewniania osobom ubiegajacym si¢ o certyfikat dostepu do informacji o warunkach stosowania certyfikatu.

1)

Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady
Ministrow z dnia 17 listopada 2015 r. w sprawie szczegétowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 1910 i 2090).
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4. Warunki okreslone w ust. 1-3 uwaza si¢ za spetnione, gdy:
1) zostata wdrozona polityka certyfikacji spelniajaca wymagania wskazane w standardzie ETSI TS 102 042;

2) zapewnione zostaly warunki organizacyjne itechniczne zgodne z wymaganiami standardu CWA 14167-1 lub now-
szego w zakresie §wiadczenia ustug innych niz wydawanie certyfikatow kwalifikowanych;

3) zastosowane zostaly systemy i produkty zgodne z wymaganiami standardu CWA 14167-2, 3 i 4 lub nowszego.

5. Administrator systemu certyfikujacego udostepnia deklaracj¢ o spetnieniu wymagan okreslonych w ust. 3 oraz poli-
tyke certyfikacji:
1)  w Biuletynie Informacji Publicznej albo

2) na stronie internetowej podmiotu — w przypadku podmiotéw niezobowigzanych przez przepisy prawa do prowadzenia
Biuletynu Informacji Publiczne;.

§ 3. 1. System zarzadzania tozsamoscig przetwarzajacy dane dotyczace tozsamosci uzytkownikow wykorzystywany
przez podmioty publiczne do uwierzytelniania uzytkownikéw w oparciu o inne metody niz certyfikat:

1) rejestruje uzytkownikow;
2) potwierdza tozsamos¢ uzytkownikow;

3) przechowuje i udostepnia dane identyfikacyjne uzytkownikéw systemom autoryzujacym uprawnionym do ich otrzy-
mania;

4) umozliwia zablokowanie konta uzytkownika na jego zadanie;

5) zapewnia rozliczalno$¢, rozumiang jako przypisanie okreslonego dzialania w systemie do osoby fizycznej lub procesu
oraz umiejscowienie ich w czasie;

6) zapewnia integralno$¢, autentycznosc¢ i poufnos¢ danych identyfikacyjnych i uwierzytelniajacych uzytkownika;
7) zapewnia codzienng synchronizacj¢ czasu systemowego z czasem UTC(PL).
2. System zarzadzania tozsamoscia przechowuje dane dotyczace tozsamosci uzytkownika przez okres 20 lat, liczac od
dnia 1 stycznia roku nastepujacego po roku, w ktorym wykonano w systemie ostatnig operacj¢ z uzyciem tozsamosci.
3. Administrowanie systemem zarzadzania tozsamosciag wymaga:
1) zapewniania wiarygodnosci procesu rejestracji uzytkownikow i potwierdzania ich tozsamosci;

2) utrzymywania w stanie aktualnym dokumentacji operacyjnej i technicznej systemu, zapewniajacej jego bezpieczna
eksploatacje;

3) opracowania i ustanawiania, wdrazania i eksploatowania, monitorowania i przegladania oraz utrzymywania i dosko-
nalenia systemu zarzadzania bezpieczenstwem informacji zgodnie z wymogami okreslonymi w przepisach wydanych
na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania
publiczne.

4. Warunki okre$lone w ust. 2 i 3 uwaza si¢ za spetnione, jesli system zarzadzania bezpieczenstwem informacji zostat
zweryfikowany pozytywnie przez jednostke certyfikujaca akredytowana, zgodnie z ustawg z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. poz. 542, 1228 1 1579).

§ 4. 1. System autoryzujacy, uwierzytelniajac uzytkownikow, dokonuje weryfikacji tozsamosci uzytkownikow, wyko-
rzystujac ustugi systemu certyfikujacego lub systemu zarzadzania tozsamoscia, oraz przechowuje dane potwierdzajace te
weryfikacje.

2. Dane potwierdzajace weryfikacje, o ktorych mowa w ust. 1, powinny w sposob jednoznaczny umozliwiaé:

1) ustalenie tozsamosci osoby, ktéra dokonata czynnosci w postaci elektronicznej;
2) stwierdzenie wazno$ci uprawnien w momencie dokonania czynnosci;

3) ustalenie czasu dokonania czynnosci.

§ 5. Rozporzadzenie wchodzi w zycie z dniem 7 pazdziernika 2016 r.”)

Minister Cyfryzacji: A. Strezynska

?  Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.

w sprawie szczegdtowych warunkow organizacyjnych i technicznych, ktore powinien spelnia¢ system teleinformatyczny stuzacy do
identyfikacji uzytkownikow (Dz. U. poz. 545), ktore traci moc z dniem 7 pazdziernika 2016 r. na podstawie art. 142 ustawy z dnia
5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. poz. 1579).



