Warszawa, dnia 25 stycznia 2016 .

Poz. 113

OBWIESZCZENIE
PREZESA RADY MINISTROW

z dnia 14 stycznia 2016 1.

w sprawie ogloszenia jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych

1. Na podstawie art. 16 ust. 3 ustawy z dnia 20 lipca 2000 r. o oglaszaniu aktéw normatywnych i niektérych innych
aktow prawnych (Dz. U. z 2015 r. poz. 1484 1 1890) oglasza si¢ w zalaczniku do niniejszego obwieszczenia jednolity tekst
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
moéw teleinformatycznych (Dz. U. poz. 526), z uwzglednieniem zmian wprowadzonych rozporzadzeniem Rady Ministrow
z dnia 27 listopada 2014 r. zmieniajacym rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wy-
magan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. poz. 1671).

2. Podany w zalaczniku do niniejszego obwieszczenia tekst jednolity rozporzadzenia nie obejmuje § 2 rozporzadzenia
Rady Ministrow z dnia 27 listopada 2014 r. zmieniajacego rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wyma-
gan dla systemow teleinformatycznych (Dz. U. poz. 1671), ktory stanowi:

»$ 2. Rozporzadzenie wchodzi w zycie z dniem 1 grudnia 2014 r.”.

Prezes Rady Ministrow: B. Szydio
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Zatacznik do obwieszczenia Prezesa Rady Ministrow
7 dnia 14 stycznia 2016 r. (poz. 113)

ROZPORZADZENIE
RADY MINISTROW

z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?

Na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych zadania

publiczne (Dz. U. z 2014 r. poz. 1114) zarzadza sig¢, co nastgpuje:

1)
2)
3)

1)

2)

3)

4)

5)

6)
7)
8)

Rozdziat 1

Przepisy ogélne

§ 1. Rozporzadzenie okresla:

Krajowe Ramy Interoperacyjnosci;
minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j;

minimalne wymagania dla systemow teleinformatycznych, w tym:

a) specyfikacje formatow danych oraz protokotow komunikacyjnych i szyfrujacych, ktore maja by¢ stosowane
W oprogramowaniu interfejsowym,

b) sposoby zapewnienia bezpieczenstwa przy wymianie informacji,

c) standardy techniczne zapewniajace wymiang informacji z udziatem podmiotéw publicznych z uwzglednieniem
wymiany transgranicznej,

d) sposoby zapewnienia dostepu do zasobow informacji podmiotow publicznych dla oséb niepetnosprawnych.

§ 2. Uzyte w rozporzadzeniu okre$lenia oznaczaja:

architektura systemu teleinformatycznego — opis sktadnikow systemu teleinformatycznego, powigzan i relacji pomig-
dzy tymi sktadnikami;

autentycznos$¢ — wlasciwo$¢ polegajaca na tym, ze pochodzenie lub zawartos¢ danych opisujacych obiekt sg takie, jak
deklarowane;

dane referencyjne — dane opisujace cech¢ informacyjng obiektu pierwotnie wprowadzone do rejestru publicznego
w wyniku okreslonego zdarzenia, z domniemania opatrzone atrybutem autentycznosci;

dostepnos¢ — wlasciwos¢ okreslajaca, ze zasob systemu teleinformatycznego jest mozliwy do wykorzystania na zada-
nie, w zalozonym czasie, przez podmiot uprawniony do pracy w systemie teleinformatycznym;

integralno$¢ — wihasciwos$¢ polegajaca na tym, ze zasob systemu teleinformatycznego nie zostat zmodyfikowany
W sposob nieuprawniony;

interesariusz — osobe lub podmiot posiadajacy interes prawny albo faktyczny w sprawach interoperacyjnosci;

model architektury — formalny opis architektury systemu teleinformatycznego;

model ustugowy — model architektury, w ktérym dla uzytkownikéw zdefiniowano stanowiace odrgbna catos¢ funkcje
systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob korzystania z tych funkcji, inaczej system zorien-
towany na ushugi (Service Oriented Architecture — SOA);

Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu 10 listopada 2011 r. pod numerem 2011/0578/PL, zgod-
nie z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfika-
¢ji norm i aktow prawnych (Dz. U. Nr 239, poz. 2039 oraz z 2004 r. Nr 65, poz. 597), ktére wdraza dyrektywe 98/34/WE Parlamen-
tu Europejskiego 1 Rady z dnia 22 czerwca 1998 r. ustanawiajaca procedur¢ udzielania informacji w dziedzinie norm i przepisow
technicznych oraz zasad dotyczacych ushug spoleczenstwa informacyjnego (Dz. Urz. WE L 204 z 21.07.1998, str. 37, z p6zn. zm.;
Dz. Urz. UE Polskie wydanie specjalne, rozdz. 13, t. 20, str. 337, z p6zn. zm.).
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)
21)
22)

1)

niezaprzeczalno$¢ — w rozumieniu przepisoOw rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
27 kwietnia 2011 r. w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji publicz-
nej (Dz. U. Nr 93, poz. 546)?;

obiekt — przedmiot opisu w rejestrze publicznym,;

obiekt przestrzenny — w rozumieniu przepisow ustawy z dnia 4 marca 2010 r. o infrastrukturze informacji przestrzen-
nej (Dz. U. Nr 76, poz. 489 oraz z 2012 r. poz. 951);

podatnos¢ systemu teleinformatycznego — wlasciwos¢ systemu teleinformatycznego, ktora moze by¢ wykorzystana
przez co najmniej jedno zagrozenie;

podmiot — osobe prawna, jednostke organizacyjna nieposiadajaca osobowos$ci prawnej lub organ administracji pub-
licznej;
poufnos$é — wlasciwos¢ zapewniajaca, ze informacja nie jest udostgpniana lub wyjawiana nieupowaznionym osobom

fizycznym;

polityka bezpieczenstwa informacji — zestaw efektywnych, udokumentowanych zasad i procedur bezpieczenstwa
wraz z ich planem wdrozenia i egzekwowania;

rekomendacja interoperacyjnosci — uzgodnienie przyjete bez stanowiska sprzeciwu pomiedzy interesariuszami regulu-
jace na poziomie organizacyjnym, semantycznym lub technologicznym dowolny aspekt interoperacyjnosci;

repozytorium interoperacyjnosci — cze$¢ zasoboéw ePUAP przeznaczong do udostepniania informacji stuzacych osig-
ganiu interoperacyjnosci;

rozliczalno$¢ — w rozumieniu przepisow rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
21 kwietnia 2011 r. w sprawie szczegdtowych warunkéw organizacyjnych i technicznych, ktdre powinien spetniac
system teleinformatyczny shuzacy do identyfikacji uzytkownikoéw (Dz. U. Nr 93, poz. 545);

ustuga sieciowa — wlasciwos¢ systemu teleinformatycznego polegajaca na powtarzalnym wykonywaniu przez ten
system z goéry okreslonych funkcji po otrzymaniu, za pomocg sieci teleinformatycznej, danych uporzadkowanych
w okreslonej strukturze;

ustawa — ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujacych zadania publiczne;
wz6r dokumentu elektronicznego — wzor, o ktorym mowa w art. 19b ustawy;

zagrozenie systemu teleinformatycznego — potencjalng przyczyng niepozadanego zdarzenia, ktora moze wywotaé
szkode w systemie teleinformatycznym.

Rozdziat 11

Krajowe Ramy Interoperacyjnosci

§ 3. 1. Krajowe Ramy Interoperacyjnosci okreslaja:

sposoby postgpowania podmiotu realizujacego zadania publiczne w zakresie doboru $rodkow, metod i standardow
wykorzystywanych do ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i udoskonalania
systemu teleinformatycznego wykorzystywanego do realizacji zadan tego podmiotu oraz procedur organizacyjnych,
majace na celu:

a) zapewnienie obywatelom oraz przedsigbiorcom dostepnosci ustug Swiadczonych przez podmioty realizujace za-
dania publiczne w postaci elektroniczne;j,

b) zwigkszenie efektywnosci ustug §wiadczonych przez administracj¢ publiczna,

c) zapewnienie obywatelom i przedsigbiorcom zmniejszenia obcigzen zwigzanych z realizacja uprawnien i obo-
wiazkow przewidzianych w przepisach odrebnych,

d) zapewnienie podmiotom publicznym redukcji kosztow funkcjonowania,

e) zapewnienie racjonalnego gospodarowania funduszami publicznymi,

2)

Rozporzadzenie utracito moc z dniem 11 maja 2014 r. na podstawie § 12 rozporzadzenia Ministra Administracji i Cyfryzacji z dnia
6 maja 2014 r. w sprawie zakresu i warunkow korzystania z elektronicznej platformy ushug administracji publicznej (Dz. U. poz. 584).
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f) zapewnienie swobody gospodarczej i rownego dostepu do rynku informatycznego w zakresie ustug i dostaw
podczas udzielania zamowien publicznych dla wszystkich jego uczestnikow,

g) efektywna realizacje droga elektroniczng ponadgranicznych ustug administracji publicznej;

2)  sposoby postepowania podmiotu realizujacego zadania publiczne w zakresie przejrzystego wyboru norm, standardow
i rekomendacji w zakresie interoperacyjnosci semantycznej, organizacyjnej oraz technologicznej, z zapewnieniem za-
sady neutralnoéci technologiczne;j.

2. Na Krajowe Ramy Interoperacyjnosci sktadaja sie:
1)  sposoby osiggania interoperacyjnosci;
2) architektura systemow teleinformatycznych podmiotéw realizujacych zadania publiczne;

3)  repozytorium interoperacyjnosci na ePUAP.

§ 4. 1. Interoperacyjnos¢ osiaga si¢ przez:

1)  ujednolicenie, rozumiane jako zastosowanie kompatybilnych norm, standardéw i procedur przez rézne podmioty rea-
lizujace zadania publiczne, lub

2)  wymiennos¢, rozumiang jako mozliwos¢ zastgpienia produktu, procesu lub ustugi bez jednoczesnego zaktocenia wy-
miany informacji pomiedzy podmiotami realizujacymi zadania publiczne lub pomiedzy tymi podmiotami a ich klien-
tami, przy jednoczesnym spetnieniu wszystkich wymagan funkcjonalnych i pozafunkcjonalnych wspodtpracujacych
systemow, lub

3)  zgodnos¢, rozumiang jako przydatno$¢ produktow, proceséw lub ustug przeznaczonych do wspolnego uzytkowania,

pod specyficznymi warunkami zapewniajacymi spelnienie istotnych wymagan i przy braku niepozadanych oddziatywan.

2. Zastosowanie regul okreslonych w ust. 1 zalezne jest od okoliczno$ci wynikajacych z szacowania ryzyka oraz z wtas-
ciwosci projektowanego systemu teleinformatycznego, jego zasiggu oraz dostgpnych rozwigzan na rynku dostaw i ushug
w zakresie informatyki.

3. Zastosowany przez podmiot realizujacy zadania publiczne sposob osiggnigcia interoperacyjnosci nie moze naruszac
zasady neutralnosci technologicznej.

§ 5. 1. Podmioty realizujace zadania publiczne stosuja rozwigzania z zakresu interoperacyjnosci na poziomie organiza-
cyjnym, semantycznym i technologicznym.

2. Interoperacyjno$¢ na poziomie organizacyjnym osiggana jest przez:

1) informowanie przez podmioty realizujace zadania publiczne, w sposob umozliwiajacy skuteczne zapoznanie sig,
o0 sposobie dostgpu oraz zakresie uzytkowym serwiséw dla ustug realizowanych przez te podmioty;

2)  wskazanie przez ministra wlasciwego do spraw informatyzacji miejsca przeznaczonego do publikacji informacji,
o ktérych mowa w pkt 1;

3) standaryzacj¢ i ujednolicenie procedur z uwzglednieniem konieczno$ci zapewnienia poprawnej wspotpracy podmio-
tow realizujacych zadania publiczne;

4)  publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujacy zadania publiczne opisow
procedur obowiazujacych przy zatatwianiu spraw z zakresu jego wlasciwosci droga elektroniczng.

3. Interoperacyjnos¢ na poziomie semantycznym osiggana jest przez:
1)  stosowanie struktur danych i znaczenia danych zawartych w tych strukturach, okre§lonych w niniejszym rozporzadzeniu;

2)  stosowanie struktur danych i znaczenia danych zawartych w tych strukturach publikowanych w repozytorium intero-
peracyjnos$ci na podstawie przepisow § 8 ust. 3 oraz § 10 ust. 5,6, 111 12;

3) stosowanie w rejestrach prowadzonych przez podmioty publiczne odwolan do rejestréw zawierajacych dane referen-
cyjne w zakresie niezbednym do realizacji zadan.
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4. Interoperacyjno$¢ na poziomie technologicznym osiggana jest przez:
1)  stosowanie minimalnych wymagan dla systemow teleinformatycznych, okreslonych w rozdziale I'V;

2)  stosowanie regulacji zawartych w przepisach odrgbnych, a w przypadku ich braku uwzglednienia postanowien odpo-
wiednich Polskich Norm, norm mi¢dzynarodowych lub standardéw uznanych w drodze dobrej praktyki przez organi-
zacje migdzynarodowe.

§ 6. W repozytorium interoperacyjnosci, oprocz struktur danych, o ktérych mowa w § 8 ust. 3 oraz w § 10 ust. 5, 6, 11
i 12, publikuje si¢ takze rekomendacje interoperacyjnosci stanowigce dobre praktyki utatwiajace osiggnigcie interoperacyj-
nosci na kazdym z pozioméw, o ktorych mowa w § 5.

§ 7. 1. Informacje publikowane w repozytorium interoperacyjnosci oznaczone sg w szczegolnosci:
1) nazwa;
2)  opisem;
3)  wersja;
4) data i czasem publikacji;
5) statusem obowiazywania;

6) identyfikatorem pozwalajacym na identyfikacje osoby publikujace;j.
2. Opublikowana informacja nie moze by¢ modyfikowana lub usuni¢ta z repozytorium.

§ 8. 1. Dla systemow teleinformatycznych stuzacych do realizacji zadan publicznych stosuje si¢ rozwigzania oparte na
modelu ustugowym.

2. Do opisu protokotdéw i struktur wymiany danych ustugi sieciowej wykorzystuje si¢ Web Services Description Lan-
guage (WSDL).

3. Organ podmiotu udostgpniajacego ustuge sieciowa, w celu zapewnienia poprawnej wspoltpracy systemow teleinfor-
matycznych, przekazuje opis, o ktorym mowa w ust. 2, do repozytorium interoperacyjnosci.

4. W przypadkach uzasadnionych specyfika podmiotu publicznego lub $wiadczonych przez niego ustug dopuszcza si¢
inny model architektury.

§ 9. Minister wlasciwy do spraw informatyzacji zapewnia:

1) realizacje publicznej dyskusji nad rekomendacjami interoperacyjnosci z zachowaniem zasady neutralnosci technolo-
gicznej oraz zgodnos$ci z normami zatwierdzonymi przez krajowa jednostke normalizacyjng lub normami albo stan-
dardami rekomendowanymi lub ustalanymi jako obowiazujace przez organy Unii Europejskiej, prowadzonej w spo-
sob, ktory zapewni kazdemu interesariuszowi mozliwos¢ realnego wptywu na opracowanie rekomendacji;

2)  prowadzenie repozytorium interoperacyjnosci.
Rozdziat 11
Minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
§ 10. 1. W rejestrach publicznych wyr6znia si¢ w szczegdlnosci nastepujace typy obicktow:
1)  osobe fizyczna;
2)  podmiot;
3)  obiekt przestrzenny.

2. Dla kazdego obiektu, o ktorym mowa w ust. 1, w obrebie danego typu, nadaje si¢ unikatowy identyfikator.

3. Strukturg identyfikatorow typow obiektow, o ktorych mowa w ust. 1 pkt 1 i 2, a takze pkt 3 w zakresie dotyczacym
punktu adresowego i dzialki ewidencyjnej, z zastrzezeniem ust. 9 i 10, okresla zatagcznik nr 1 do rozporzadzenia.
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4. Przepis, o ktorym mowa w ust. 2 w zwiazku z ust. 1 pkt 3 nie wylacza stosowania przepisow wydanych:

1)  w wykonaniu dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14 marca 2007 r. ustanawiajacej infra-
strukturg informacji przestrzennej we Wspolnocie Europejskiej (INSPIRE) (Dz. Urz. UE L 108 z 25.04.2007, str. 1,
z pozn. zm.) w zakresie interoperacyjnosci zbioré6w i ustug danych przestrzennych;

2) na podstawie art. 19 ust. 1 pkt 6-10 i ust. la, art. 24b ust. 4, art. 26 ust. 2 oraz art. 47b ust. 5 ustawy z dnia 17 maja
1989 . — Prawo geodezyjne i kartograficzne (Dz. U. z 2015 1. poz. 520, z pdzn. zm.D).

5. Minister wlasciwy do spraw informatyzacji publikuje w repozytorium interoperacyjnosci na ePUAP schemat XML
struktury danych cech informacyjnych obiektow, o ktorych mowa w ust. 1.

6. Podmioty realizujace zadania publiczne z wykorzystaniem wymiany informacji za pomocg $rodkow komunikacji
elektronicznej lub za pomocg pism w formie dokumentow elektronicznych sporzadzonych wedlug wzoréow elektronicznych,
w ktoérych maja zastosowanie obiekty, o ktérych mowa w ust. 1, stosuja strukturg danych cech informacyjnych tych obiek-
tow zgodng ze struktura publikowang przez ministra wlasciwego do spraw informatyzacji w postaci schematow XML w re-
pozytorium interoperacyjnosci na podstawie wnioskow organu prowadzacego rejestr referencyjny wlasciwy dla danego ty-
pu obiektu.

7. W strukturze, o ktorej mowa w ust. 6, nalezy zawrze¢ w szczegolnosci nazwy i zakresy danych cech informacyjnych
obiektow.

8. Jezeli z przepisOw prawa wynika, ze stosuje si¢ podzbior cech informacyjnych obiektu, o ktorym mowa w ust. 1, to
zachowuje si¢ typy i zakresy danych okreslone w schemacie, o ktérym mowa w ust. 6.

9. Jesli podmiot publiczny prowadzi rejestr publiczny obejmujacy typ obiektu, jakim sg osoby fizyczne nieposiadajace
numeru PESEL, identyfikacja takiej osoby odbywa si¢ wedtug cechy informacyjnej wtasciwej dla danego rejestru.

10. Jesli podmiot publiczny prowadzi rejestr publiczny obejmujacy typ obiektu, jakim sa podmioty nieposiadajace na-
danego numeru identyfikacyjnego REGON, identyfikacja takiego podmiotu odbywa si¢ wedlug cechy informacyjnej wias-
ciwej dla danego rejestru.

11. Struktury danych dodatkowych cech informacyjnych, o ktorych mowa w ust. 9 i 10, podlegaja zgtoszeniu do repo-
zytorium interoperacyjnosci.

12. Organ wiladzy publicznej, prowadzacy rejestr publiczny zawierajacy obiekty inne niz wymienione w ust. 1, wnios-
kuje do ministra wlasciwego do spraw informatyzacji o opublikowanie w repozytorium interoperacyjnosci, prowadzonym
w ramach ePUAP, schematu XML struktur danych cech informacyjnych tych obiektow.

§ 11. 1. Podmiot publiczny prowadzacy rejestr publiczny, wydajac informacje z tego rejestru w drodze wymiany, jest
obowigzany zapewni¢ rozliczalno$¢ takiej operacji.

2. Podmiot otrzymujacy informacje z rejestru publicznego w drodze wymiany jest obowigzany do jej ochrony na pozio-
mie nie mniejszym niz ten, ktory ma zastosowanie w tym rejestrze.

§ 12. Okreslajac funkcjonalnos¢ rejestrow publicznych oraz systemow teleinformatycznych, uwzglednia si¢ potrzebe
zapewnienia podmiotom uprawnionym realizacji zadan wynikajacych z odrgbnych przepisow.

§ 13. 1. Wymiana danych dokonywana pomiedzy rejestrami publicznymi obejmuje jedynie informacje niezb¢dne do
prawidlowego funkcjonowania tych rejestrow.

2. Wymiana danych odbywa si¢ przez bezposrednie odwotanie si¢ do danych referencyjnych przez rejestr inicjujacy
wymiang.

3. Jesli wymiana danych w trybie, o ktérym mowa w ust. 2, jest niemozliwa lub znacznie utrudniona, dopuszcza si¢
wymian¢ danych w innym trybie, w tym przez kopiowanie danych przez rejestr inicjujacy wymiane.

§ 14. W trakcie tworzenia lub modernizacji rejestrow publicznych oraz systemow teleinformatycznych uwzglednia si¢
potrzebe zapewnienia bezptatnego dostgpu oraz publikacji w repozytorium interoperacyjnosci opisow ustug, schema-
tow XML oraz innych wzorow.

3 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2015 r. poz. 831, 1137, 1433 i 2281 oraz z 2016 .
poz. 65.
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Rozdziat IV
Minimalne wymagania dla systemow teleinformatycznych

§ 15. 1. Systemy teleinformatyczne uzywane przez podmioty realizujace zadania publiczne projektuje si¢, wdraza oraz
eksploatuje z uwzglgdnieniem ich funkcjonalnos$ci, niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielggno-
walnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

2. Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych ustug na dekla-
rowanym poziomie dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

3. Wymagania okre$lone w ust. 1 1 2 uznaje si¢ za spetnione, jesli projektowanie, wdrazanie, eksploatowanie, monitoro-
wanie, przegladanie, utrzymanie i udoskonalanie zarzadzania usluga podmiotu realizujacego zadanie publiczne odbywaja
si¢ z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2.

§ 16. 1. Systemy teleinformatyczne uzywane przez podmioty realizujace zadania publiczne wyposaza si¢ w sktadniki
sprzgtowe lub oprogramowanie umozliwiajagce wymiang¢ danych z innymi systemami teleinformatycznymi za pomocg pro-
tokotéw komunikacyjnych i szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach lub rekomen-
dacjach ustanowionych przez krajowa jednostke normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

2. W przypadku gdy w danej sprawie brak jest przepisow, norm lub standardow, o ktorych mowa w ust. 1, stosuje si¢
standardy uznane na poziomie migdzynarodowym, w szczeg6lnosci opracowane przez:

1) Internet Engineering Task Force (IETF) i publikowane w postaci Request For Comments (RFC),
2)  World Wide Web Consortium (W3C) i publikowane w postaci W3C Recommendation (REC)

— adekwatnie do potrzeb wynikajacych z realizowanych zadan oraz biezacego stanu technologii informatycznych.

3. Informacj¢ o dostepnosci opiséw standardow, o ktorych mowa w ust. 2, minister wlasciwy do spraw informatyzacji
publikuje w Biuletynie Informacji Publiczne;j.

§ 17. 1. Kodowanie znakow w dokumentach wysylanych z systemow teleinformatycznych podmiotow realizujacych
zadania publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy
z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa si¢ wedtug standar-
du Unicode UTF-8 okreslonego przez norme¢ ISO/IEC 10646 wraz ze zmianami lub normg¢ ja zast¢pujaca.

2. W uzasadnionych przypadkach dopuszcza si¢ kodowanie znakow wedtug standardu Unicode UTF-16 okreslonego
przez norme, o ktorej mowa w ust. 1.

3. Zastosowanie kodowania, o ktérym mowa w ust. 2, nie moze negatywnie wptywac na wspotprace z systemami tele-
informatycznymi uzywajacymi kodowania okreslonego w ust. 1.

§ 18. 1. Systemy teleinformatyczne podmiotow realizujacych zadania publiczne udostgpniaja zasoby informacyjne co
najmniej w jednym z formatéw danych okreslonych w zalaczniku nr 2 do rozporzadzenia.

2. Jezeli z przepiséw szczegdtowych albo opublikowanych w repozytorium interoperacyjnosci schematow XML lub
innych wzoréw nie wynika inaczej, podmioty realizujace zadania publiczne umozliwiaja przyjmowanie dokumentéw elek-
tronicznych stuzacych do zatatwiania spraw nalezacych do zakresu ich dziatania w formatach danych okreslonych w zalacz-
nikach nr 2 1 3 do rozporzadzenia.

§ 19. W systemie teleinformatycznym podmiotu realizujacego zadania publiczne stuzace prezentacji zasoboéw informa-
cji nalezy zapewni¢ spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzgled-
nieniem poziomu AA, okreslonych w zataczniku nr 4 do rozporzadzenia.

§ 20. 1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integral-
nos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosc¢, rozliczalno$é, niezaprzeczalno$¢ i niezawodnosc.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajacych realizacje i egzekwowanie nastgpujacych dziatan:
1)  zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego si¢ otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzgtu i oprogramowania stuzacego do przetwarzania informacji obejmuja-
cej ich rodzaj i konfiguracje;
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3)

4)

5)
6)

7)

8)

9)

10)

11)

12)

13)

14)

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji oraz podejmo-
wania dziatan minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy;

podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosow-
ne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiaz-
kéw majacych na celu zapewnienie bezpieczenstwa informacji;

bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktorych mowa w pkt 4;

zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji ze szczegélnym uwzglednieniem

takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

¢) stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie minimali-
zujace ryzyko btedow ludzkich;

zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub

zakloceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynno$ci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych z przetwarzaniem informacji,

¢) zapewnienie Srodkow uniemozliwiajacych niecautoryzowany dostep na poziomie systemow operacyjnych, ustug
sieciowych 1 aplikacji;

ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleg-

los¢;

zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub

zniszczenie;

zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych odpowiedni poziom
bezpieczenstwa informacji;

ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacj¢ wystapienia ryzyka kradziezy informa-
cji i srodkdéw przetwarzania informacji, w tym urzadzen mobilnych;

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegdlno-
$ci na:

a) dbalosci o aktualizacj¢ oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btgdami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub wymogdw przepisu prawa,
e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych systemow teleinforma-
tycznych,

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycz-
nych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa;

bezzwlocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z goéry ustalony sposob,
umozliwiajacy szybkie podjecie dziatan korygujacych;

zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

3. Wymagania okre$lone w ust. 1 i 2 uznaje si¢ za spetnione, jezeli system zarzadzania bezpieczenstwem informacji

zostal opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z ta norma, w tym:

1)
2)
3)

PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem,;

PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania
ciggtoscia dziatania.
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4. Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w przypadkach uzasadnionych analiza ryzyka w syste-
mach teleinformatycznych podmiotow realizujacych zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

§ 21. 1. Rozliczalno$¢ w systemach teleinformatycznych podlega wiarygodnemu dokumentowaniu w postaci elektro-
nicznych zapiséw w dziennikach systemow (logach).

2. W dziennikach systeméw odnotowuje si¢ obligatoryjnie dziatania uzytkownikéw lub obiektow systemowych polega-
jace na dostepie do:

1)  systemu z uprawnieniami administracyjnymi;
2)  konfiguracji systemu, w tym konfiguracji zabezpieczen;

3)  przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami prawa.

3. Poza informacjami wymienionymi w ust. 2 moga by¢ odnotowywane dziatania uzytkownikow lub obiektow systemo-
wych, a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci:

1)  dziatan uzytkownikow nieposiadajacych uprawnien administracyjnych,

2)  zdarzen systemowych nieposiadajacych krytycznego znaczenia dla funkcjonowania systemu,
3)  zdarzen i parametréw $srodowiska, w ktorym eksploatowany jest system teleinformatyczny

— w zakresie wynikajacym z analizy ryzyka.

4. Informacje w dziennikach systemow przechowywane sa od dnia ich zapisu, przez okres wskazany w przepisach od-
rebnych, a w przypadku braku przepiséw odrgbnych przez dwa lata.

5. Zapisy dziennikow systemow moga by¢ sktadowane na zewnetrznych informatycznych no$nikach danych w warun-
kach zapewniajacych bezpieczenstwo informacji. W uzasadnionych przypadkach dzienniki systeméw mogg by¢ prowadzo-
ne na no$niku papierowym.

Rozdziat V
Przepisy przejSciowe i konicowe

§ 22. Systemy teleinformatyczne podmiotow realizujgcych zadania publiczne funkcjonujace w dniu wejécia w zycie
rozporzadzenia nalezy dostosowaé¢ do wymagan okreslonych w § 19, nie p6zniej niz w terminie 3 lat od dnia wejscia w zy-
cie niniejszego rozporzadzenia.

§ 23. Systemy teleinformatyczne podmiotow realizujgcych zadania publiczne funkcjonujace w dniu wejécia w zycie
rozporzadzenia na podstawie dotychczas obowigzujacych przepisoOw nalezy dostosowa¢ do wymagan, o ktérych mowa
w rozdziale IV rozporzadzenia, nie p6zniej niz w dniu ich pierwszej istotnej modernizacji przypadajacej po wejsciu w zycie
rozporzadzenia.

§ 24. Do dnia wejScia w zycie przepisoOw ustanawiajacych Ewidencje Miejscowosci, Ulic i Adresow, rejestrem publicz-
nym wykorzystywanym przy tworzeniu schematu struktury danych punktu adresowego, z wyjatkiem danych, ktére stano-
wia wspotrzedne x, y, jest krajowy rejestr urzgdowy podziatlu terytorialnego kraju, o ktérym mowa w ustawie z dnia
29 czerwca 1995 r. o statystyce publicznej (Dz. U. z 2012 r. poz. 591, z p6zn. zm.?).

§ 25. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia®.®

4 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2013 r. poz. 2, 22014 r. poz. 1161 i 1662 oraz z 2015 1.

poz. 855, 1240, 1893 i 2281.

9 Rozporzadzenie zostato ogloszone w dniu 16 maja 2012 r.

9 Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniami: Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie minimal-
nych wymagan dla systemow teleinformatycznych (Dz. U. Nr 212, poz. 1766) oraz Rady Ministrow z dnia 11 pazdziernika 2005 r.
w sprawie minimalnych wymagan dla rejestrow publicznych i wymiany informacji w formie elektronicznej (Dz. U. Nr 214,
poz. 1781), ktdre utracity moc z dniem 17 grudnia 2010 r. na podstawie art. 14 ustawy z dnia 12 lutego 2010 r. o zmianie ustawy
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne oraz niektorych innych ustaw (Dz. U. Nr 40, poz. 230).
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Zalacznik nr 4

WYMAGANIA Web Content Accessibility Guidelines (WCAG 2.0) DLA SYSTEMOW TELEINFORMATYCZNYCH

W ZAKRESIE DOSTEPNOSCI DLA OSOB NIEPEENOSPRAWNYCH

W systemie teleinformatycznym podmiotu stuzagcym do realizacji zadania publicznego nalezy zapewnié

spetnienie nastepujgcych wymagan:

Lp. Zasada Wymaganie Pozycja w WCGA 2.0 Poziom

1. Wymaganie 1.1 1.1.1 A

2. 1.2.1

3. Wymaganie 1.2 1.2.2 A

4, 1.2.3

5. 1.3.1

6. . Wymaganie 1.3 1.3.2 A

7 Zasada 1 — Postrzeganie 133

8. 1.4.1

9. 1.4.2 A

10. Wymaganie 1.4 143

11. 1.4.4 AA

12. 1.45

13. . 211

12, Wymaganie 2.1 512 A

15. . 2.2.1

16. Wymaganie 2.2 522 A

17. Wymaganie 2.3 2.3.1 A

18. . . 2.4.1

19, Zasada 2 — Funkcjonalnos¢ 5242 .

20. 2.4.3

21. Wymaganie 2.4 2.4.4

22. 2.4.5

23. 2.4.6 AA

24. 2.4.7

25. . 3.1.1 A

26, Wymaganie 3.1 312 AA

27. 3.2.1

28 3.2.2 A
- Wymaganie 3.2 —

29. Zasada 3 — Zrozumiato$é 3.2.3 AA

30. 3.2.4

31. 331

32 3.3.2 A
- Wymaganie 3.3 —

33. 333 AA

34. 334

35. S, . 4.1.1

36. Zasada 4 — Kompatybilnos¢ Wymaganie 4.1 212 A




