Warszawa, dnia 29 maja 2015 r.

Poz. 745

ROZPORZADZENIE
MINISTRA ADMINISTRACJI I CYFRYZACJI"

z dnia 11 maja 2015 r.

w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw
o0 ochronie danych osobowych przez administratora bezpieczenstwa informacji

Na podstawie art. 36a ust. 9 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r.

poz. 1182 i 1662) zarzadza sig, co nastepuje:

1)

2)

)]
2)

3)

4)

Rozdziat 1
Przepisy ogdlne

§ 1. Rozporzadzenie okresla tryb i sposob:

sprawdzania zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opraco-
wania sprawozdania w tym zakresie;

nadzorowania:

a) opracowania iaktualizowania dokumentacji opisujacej sposob przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednig do zagrozen
oraz kategorii danych obj¢tych ochrona,

b) przestrzegania zasad okreslonych w dokumentacji, o ktérej mowa w lit. a.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:
ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

dokumentacji przetwarzania danych — nalezy przez to rozumie¢ dokumentacje opisujacg sposob przetwarzania da-
nych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrona, okreslong w przepisach wydanych na podstawie
art. 39a ustawy;

sprawdzeniu — nalezy przez to rozumie¢ czynnosci majace na celu zweryfikowanie zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;

sprawozdaniu — nalezy przez to rozumie¢ dokument, o ktérym mowa w art. 36¢ ustawy, opracowany przez admini-
stratora bezpieczenstwa informacji po dokonaniu sprawdzenia.

1)

Minister Administracji i Cyfryzacji kieruje dziatem administracji rzadowej — administracja publiczna, na podstawie § 1 ust. 2 pkt 1
rozporzadzenia Prezesa Rady Ministrow z dnia 22 wrzes$nia 2014 r. w sprawie szczegdlowego zakresu dziatania Ministra Admini-
stracji 1 Cyfryzacji (Dz. U. poz. 1254).
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Rozdzial 2

Tryb i sposéb sprawdzania zgodnoSci przetwarzania danych osobowych z przepisami

o ochronie danych osobowych oraz opracowania sprawozdania

§ 3. 1. Sprawdzenie jest dokonywane:
1) dla administratora danych;

2) dla Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej ,,Generalnym Inspektorem”, w przypadku,
o ktorym mowa w art. 19b ust. 1 ustawy.

2. Sprawdzenie jest przeprowadzane w trybie:
1) sprawdzenia planowego — wedlug planu sprawdzen, o ktérym mowa w ust. 3;

2) sprawdzenia doraznego — w przypadku nieprzewidzianym w planie sprawdzen, w sytuacji powzigcia przez admini-
stratora bezpieczenstwa informacji wiadomosci o naruszeniu ochrony danych osobowych lub uzasadnionego podej-
rzenia wystapienia takiego naruszenia;

3) art. 19b ust. 1 ustawy — w przypadku zwrocenia si¢ o dokonanie sprawdzenia przez Generalnego Inspektora.

3. Plan sprawdzen okres$la przedmiot, zakres oraz termin przeprowadzenia poszczegélnych sprawdzen oraz sposob
i zakres ich dokumentowania.

4. Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w szczegdlnosci, zbiory danych osobo-
wych i systemy informatyczne stuzace do przetwarzania danych osobowych oraz koniecznos$¢ weryfikacji zgodnosci prze-
twarzania danych osobowych:

1) zzasadami, o ktérych mowa w art. 23-27 i art. 31-35 ustawy;

2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa w art. 36, art. 37-39 ustawy oraz prze-
pisach wydanych na podstawie art. 39a ustawy;

3) zzasadami przekazywania danych osobowych, o ktérych mowa w art. 47-48 ustawy;

4) z obowiazkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbior zawiera dane, o ktorych mowa
w art. 27 ust. 1 ustawy.

5. Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa informacji na okres nie krotszy niz
kwartat i nie dtuzszy niz rok. Plan sprawdzen jest przedstawiany administratorowi danych nie pdzniej niz na dwa tygodnie
przed dniem rozpoczgcia okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

6. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych osobowych po-
winny by¢ objete sprawdzeniem co najmniej raz na pi¢é lat.

7. Sprawdzenie dorazne jest przeprowadzane niezwlocznie po powzigciu wiadomosei przez administratora bezpie-
czenstwa informacji o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

8. Administrator bezpieczenstwa informacji zawiadamia administratora danych o rozpocze¢ciu sprawdzenia dorazne-
go lub sprawdzenia w trybie, o ktéorym mowa w art. 19b ust. 1 ustawy, przed podjeciem pierwszej czynnosci w toku
sprawdzenia.

§ 4. 1. Administrator bezpieczenstwa informacji dokumentuje czynnosci przeprowadzone w toku sprawdzenia,
w zakresie niezb¢dnym do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz do opracowania sprawozdania.

2. Dokumentowanie czynnos$ci w toku sprawdzenia moze polegaé, w szczeg6lno$ci, na utrwaleniu danych z systemu
informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobowych na informatycznym nosniku danych
lub dokonaniu wydruku tych danych oraz na:

1) sporzadzeniu notatki zczynno$ci, w szczegolnosci z zebranych wyjasnien, przeprowadzonych ogledzin oraz
z czynnoS$ci zwigzanych z dostgpem do urzadzen, no$nikéw oraz systemow informatycznych stuzacych do przetwa-
rzania danych osobowych;

2) odebraniu wyjasnien osoby, ktorej czynnosci objgto sprawdzeniem;

3) sporzadzeniu kopii otrzymanego dokumentu;
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4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg$¢ systemu informatycznego shu-
zacego do przetwarzania lub zabezpieczania danych osobowych;

5) sporzadzeniu kopii zapiséw rejestrow systemu informatycznego stuzacego do przetwarzania danych osobowych lub
zapisow konfiguracji technicznych srodkoéw zabezpieczen tego systemu.

3. W systemie informatycznym stuzacym do przetwarzania lub zabezpieczania danych osobowych czynnosci admini-
stratora bezpieczenstwa informacji moga by¢é wykonywane przy udziale os6b upowaznionych do przetwarzania danych
osobowych, w szczegolnosci osoby zarzadzajacej tym systemem.

4. Materiaty sg sporzadzane w postaci papierowej lub w postaci elektronicznej.

§ 5.1.Osoba odpowiedzialna za przetwarzanie danych osobowych, ktorej dotyczy sprawdzenie, bierze udziat
w sprawdzeniu lub umozliwia administratorowi bezpieczenstwa informacji przeprowadzenie czynno$ci w toku sprawdze-
nia.

2. Administrator bezpieczenstwa informacji zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem
o zakresie planowanych czynnosci w terminie co najmniej 7 dni przed dniem przeprowadzenia czynnosci.

3. Zawiadomienia nie przekazuje si¢ w przypadku:

1) sprawdzenia doraznego, jezeli niezwloczne rozpoczecie sprawdzenia jest niezbedne do przywrdcenia stanu zgodnego
z prawem lub weryfikacji, czy naruszenie miato miejsce;

2) sprawdzenia, o ktorego dokonanie zwrocit si¢ Generalny Inspektor, jezeli na zawiadomienie nie pozwala wyznaczo-
ny przez niego termin;

3) jezeli kierownik jednostki organizacyjnej objetej sprawdzeniem posiada informacje, o ktérych mowa w ust. 2.
§ 6. 1. Po zakonczeniu sprawdzenia administrator bezpieczenstwa informacji przygotowuje sprawozdanie.
2. Sprawozdanie jest sporzadzane w postaci elektronicznej albo w postaci papierowe;.
3. Administrator bezpieczenstwa informacji przekazuje administratorowi danych sprawozdanie:

1)  ze sprawdzenia planowego — nie pdzniej niz w terminie 30 dni od zakonczenia sprawdzenia;

2) ze sprawdzenia doraznego — niezwlocznie po zakonczeniu sprawdzenia;

3) ze sprawdzenia, o ktorego dokonanie zwrdcit si¢ Generalny Inspektor — zachowujac termin wskazany przez General-
nego Inspektora zgodnie z art. 19b ust. 1 ustawy.

Rozdzial 3

Tryb i sposéb nadzoru nad dokumentacja przetwarzania danych
§ 7. 1. Sprawujac nadzor, o ktérym mowa w § 1 pkt 2, administrator bezpieczenstwa informacji dokonuje weryfika-
cji:
1) opracowania i kompletnosci dokumentacji przetwarzania danych;
2) zgodnos$ci dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa;
3) stanu faktycznego w zakresie przetwarzania danych osobowych;

4) zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych $rodkow technicznych
i organizacyjnych shuzacych przeciwdziataniu zagrozeniom dla ochrony danych osobowych;

5) przestrzegania zasad i obowiazkow okreslonych w dokumentacji przetwarzania danych.
2. Administrator bezpieczenstwa informacji przeprowadza weryfikacje:
1) w sprawdzeniach, o ktérych mowa w § 3;

2) poza sprawdzeniami, na podstawie zgloszenia osoby wykonujacej obowiazki okreslone w dokumentacji przetwarza-
nia danych oraz wlasnego udzialu administratora bezpieczenstwa informacji w procedurach w niej okre§lonych.

3. Administrator bezpieczenstwa informacji moze przeprowadzi¢ weryfikacje poza sprawdzeniami, na podstawie
zgloszenia osoby trzeciej.
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1)

2)

3)

§ 8. 1. W przypadku wykrycia podczas weryfikacji nieprawidtowosci administrator bezpieczenstwa informacji:

zawiadamia administratora danych o nieopracowaniu lub brakach w dokumentacji przetwarzania danych lub jej ele-
mentach oraz dziataniach podjetych w celu doprowadzenia dokumentacji do wymaganego stanu, w szczegoélno$ci
moze przedstawi¢ mu do wdrozenia projekty dokumentéw usuwajace stan niezgodnosci;

zawiadamia administratora danych o nieaktualnosci dokumentacji przetwarzania danych oraz moze przedstawic¢ ad-
ministratorowi danych do wdrozenia projekty dokumentéw aktualizujacych;

poucza lub instruuje osobe nieprzestrzegajaca zasad okre§lonych w dokumentacji przetwarzania danych
o prawidlowym sposobie ich realizacji lub zawiadamia administratora danych, wskazujac osob¢ odpowiedzialng za
naruszenie tych zasad oraz jego zakres.

2. Zawiadomienia moga by¢ zawarte w sprawozdaniu albo w odrebnym dokumencie.

3. Pouczenia lub instrukcje sg zawarte w odrgbnym dokumencie skierowanym do osoby nieprzestrzegajacej zasad

okre$lonych w dokumentacji przetwarzania danych.

4. Dokumenty, o ktorych mowa w ust. 2 i 3, sg sporzadzane w postaci papierowej albo postaci elektroniczne;.

Rozdziat 4

Przepis koncowy

§ 9. Rozporzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

Minister Administracji i Cyfryzacji: A. Halicki



