Warszawa, dnia 30 grudnia 2015 r.
Poz. 2333

ROZPORZADZENIE
RADY MINISTROW

z dnia 28 grudnia 2015 r.

w sprawie organizacji i funkcjonowania systemu gromadzacego i udostepniajacego informacje i dane od
przedsig¢biorcy telekomunikacyjnego

Na podstawie art. 78 ust. 7 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014 r. poz. 243,

z pozn. zm.") zarzadza sie, co nastepuje:

1)

2)
3)

4)

1)

2)

3)

4)

3)

6)

7)

§ 1. Rozporzadzenie okresla:

organizacjg 1 funkcjonowanie systemu, o ktorym mowa w art. 78 ust. 4 ustawy z dnia 16 lipca 2004 r. — Prawo tele-
komunikacyjne, zwanej dalej ,,ustawa”;

warunki gromadzenia i przekazywania informacji o lokalizacji i danych od przedsigbiorcy telekomunikacyjnego;

warunki udostgpniania informacji o lokalizacji i danych centrom powiadamiania ratunkowego i jednostkom teryto-
rialnym shuzb ustawowo powotanych do niesienia pomocy;

sposob wymiany, pomigdzy dostawcami ustug, informacji w zakresie obstugi wnioskdw o przeniesienie numeru.

§ 2. Uzyte w rozporzadzeniu skroty i definicje oznaczaja:

centralny punkt — centralny punkt systemu powiadamiania ratunkowego i punkty centralne stuzb, funkcjonujace
zgodnie z przepisami wydanymi na podstawie art. 78 ust. 7a ustawy;

certyfikat X.509 — certyfikat potwierdzajacy spetnienie wymagan okre§lonych w zaleceniu X.509 Migdzynarodowe-
go Zwiazku Telekomunikacyjnego (ITU) okreslajacym sposob uzycia asymetrycznych algorytméw kryptograficz-
nych;

dane — dane, o ktorych mowa w art. 161 ust. 2 pkt 4-6 oraz w art. 169 ust. 1 ustawy, dotyczace abonenta begdacego
konsumentem, oraz dane, o ktérych mowa w art. 78 ust. 2 pkt 2 ustawy, dotyczace abonenta niebgdacego konsumen-
tem,;

informacje o lokalizacji — okreslone w art. 78 ust. 3 ustawy informacje dotyczace lokalizacji zakonczenia sieci,
z ktorego zostato wykonane potaczenie do numeru alarmowego;

komunikat — komunikat XML w formacie danych XSD, w ktorym tres¢ jest przekazywana za pomoca znakow zgod-
nych ze standardem Unicode UTF-8, okre§lonym przez norme ISO/IEC 10646;

PLI CBD - system, o ktorym mowa w art. 78 ust. 4 ustawy, funkcjonujacy w formie systemu teleinformatycznego
,Platforma Lokalizacyjno-Informacyjna z Centralng Bazg Danych”;

TLS 1.2 (Transport Layer Security wersja 1.2) — protokot wykorzystywany do szyfrowania wskazany w specyfikacji
technicznej ETSI TS 102 231;

1)

Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2014 r. poz. 827 1 1198 oraz z 2015 r. poz. 1069, 1893
i2281.
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8)

VPN (Virtual Private Network) — wirtualna sie¢ prywatna shuzaca jako sie¢ przekazu danych korzystajaca
z publicznej sieci telekomunikacyjnej, ktora przez stosowanie protokotéw tunelowania i procedur bezpieczenstwa za-
chowuje poufnos$¢ danych.

§ 3. 1. PLI CBD jest zbudowana jako dwa kompletne, identyczne, wspolpracujace ze soba systemy, umieszczone

w oddzielnych lokalizacjach, kazdy sktadajacy si¢ z nastgpujacych zintegrowanych czgsci:

1)
2)

3)

1)

2)

3)
4)

1)
2)

3)

4)

3)

6)

7)

8)

9)

10)

11)

Centralnej Bazy Danych — gromadzacej dane;

Platformy Lokalizacyjno-Informacyjnej — gromadzacej i przekazujacej informacje o lokalizacji do centralnego punk-
tu lub stuzbom ustawowo powotanym do niesienia pomocy innym niz wymienione w art. 78 ust. 4 pkt 1 ustawy;

aplikacji posredniczacej w wymianie pomigdzy dostawcami uslug informacji w zakresie obstugi wnioskow
0 przeniesienie numeru.

2. Infrastrukturg PLI CBD stanowia w szczegolnosci:

pomieszczenia z serwerami zlokalizowane w taki sposob, aby zapewni¢ ciaglos¢ dziatania PLI CBD w przypadku
braku zasilania w energi¢ elektryczna, zagrozenia pozarem lub przerwania polaczenia telekomunikacyjnego, takze
dzigki wyposazeniu tych pomieszczen w sygnalizacj¢ wtamania i napadu, kontrolg dost¢pu, monitoring wizyjny, sy-
gnalizacj¢ pozarowa, urzadzenia stuzace do gaszenia gazem, klimatyzacj¢ oraz ochrong przeciwprzepigciowa;

pomieszczenie obstugi PLI CBD wyposazone w stanowiska komputerowe i sygnalizacj¢ witamania i napadu, kontrolg
dostgpu, monitoring wizyjny, sygnalizacj¢ pozarowa, klimatyzacj¢ oraz ochrong przeciwprzepigciowa;

rezerwowe zasilanie zapewniajace ciagto$¢ dzialania systemow sktadajacych si¢ na infrastrukturg PLI CBD;

pomieszczenia dla os6b zapewniajacych calodobowa ochrong i bezpieczenstwo budynkow, w ktorych znajduja si¢
pomieszczenia z serwerowniami i bazami danych, oraz terenow, na ktorych sa zlokalizowane te budynki.

3. PLI CBD jest wyposazona w niezbgdna architekturg i rozwiazania informatyczne zapewniajace w szczegolnosci:
mozliwo$¢ rozbudowy o kolejne elementy bez zmian innych niz zmiany konfiguracyjne istniejacych komponentow;

mechanizmy umozliwiajace udostgpnienie informacji o lokalizacji i danych w przypadku utraty spdjnosci pomigdzy
poszczegolnymi bazami danych;

mechanizmy zapewniajace zachowanie spojnosci informacji o lokalizacji i danych pomigdzy lokalizacjami PLI CBD
oraz pomigdzy bazami danych w danej lokalizacji;

zachowanie funkcjonalnos$ci podczas prac serwisowych bez utraty informacji o lokalizacji w Platformie Lokalizacyj-
no-Informacyjnej oraz danych w Centralnej Bazie Danych;

spetnienie warunku niewrazliwos$ci systemu na uszkodzenia w pojedynczym punkcie, przez co nalezy rozumieé¢ stwo-
rzenie takich warunkow technicznych, aby pomimo awarii pojedynczego elementu systemu byta zapewniona jego
petna funkcjonalnosé;

zabezpieczenie przesylanych danych zuzyciem VPN opartym o technologig¢ IPSec z szyfrowaniem 256 bitow
i certyfikatem X.509 oraz z wykorzystaniem asymetrycznego algorytmu kryptograficznego (RSA) i klucza dtugosci
2048 bitow, przy czym dane przesytane w tunclu VPN sa dodatkowo zabezpieczone z wykorzystaniem protokotu
TLS 1.2;

zabezpieczenie przed mozliwymi atakami — rowniez w przypadku, kiedy atak moglby nastapi¢ przez sie¢ przedsig-
biorcy telekomunikacyjnego badz centralny punkt — przez organizacj¢ odpowiednich stref sieciowych oraz zastoso-
wanie oddzielnych modutéw sprzg¢towych i programowych;

wielopoziomowe mechanizmy uwierzytelniania i autoryzacji dostgpu do danych w PLI CBD oraz systemu raporto-
wania i kontroli dostgpu;

mozliwo$¢ ustanowienia interfejsow fizycznych taczy pomigdzy PLI CBD a przedsigbiorcami telekomunikacyjnymi,
pomigdzy PLI CBD a centralnym punktem oraz pomigdzy lokalizacjami PLI CBD, w formie stykow taczy E1 lub Et-
hernet;

funkcjonowanie jednolitych rozwiazan technicznych, w szczegdlno$ci w zakresie systemow operacyjnych, serweréw
baz danych, serwer6w aplikacyjnych oraz platform i technologii programistycznych;

mechanizmy umozliwiajace odtworzenie z kopii zapasowych pojedynczych komponentow lub kompletnych baz
danych, po ich awarii.



Dziennik Ustaw -3- Poz. 2333

§ 4. PLI CBD:

1) zapewnia przyjecie informacji o lokalizacji i danych od przedsigbiorcy telekomunikacyjnego oraz ich niezwloczne
udostgpnienie, na zadanie, centralnemu punktowi oraz jednostkom terytorialnym shuzb ustawowo powolanych do
niesienia pomocy innym niz wymienione w art. 78 ust. 4 pkt 1 ustawy;

2) posredniczy w wymianie pomigdzy dostawcami ushug informacji w zakresie obstugi wnioskow o przeniesienie nume-
ru.

§ 5. 1. Informacje o lokalizacji zakonczenia sieci od operatora ruchome;j publicznej sieci telekomunikacyjnej sa prze-
kazywane do PLI CBD przy kazdorazowym wykonaniu potaczenia do numeru alarmowego ,,112” albo innego numeru
alarmowego.

2. W przypadku niemoznosci ustalenia przez operatora ruchomej publicznej sieci telekomunikacyjnej lokalizacji za-
konczenia sieci, z ktérego zostato wykonane potaczenie do numeru alarmowego, informacja o tym przekazywana jest do
PLI CBD w formie stosownej wiadomosci zgodnie ze specyfikacja techniczng ETSI TS 102 164.

3. W przypadku niemoznosci ustalenia przez operatora ruchomej publicznej sieci telekomunikacyjnej numeru zakon-
czenia sieci, z ktorego zostalo wykonane potaczenie do numeru alarmowego ,,112” albo innego numeru alarmowego, ope-
rator ruchomej publicznej sieci telekomunikacyjnej przekazuje do PLI CBD numer zastgpujacy numer zakonczenia sieci
(numer techniczny wynikajacy ze ztaczenia trzech cyfr numeru alarmowego i 7 ostatnich cyfr numeru IMEI).

4. Informacje o lokalizacji zakoniczenia publicznej sieci telekomunikacyjnej, z ktorego zostato wykonane potaczenie
do numeru alarmowego, sa przekazywane do i z PLI CBD zgodnie ze specyfikacja techniczna ETSI TS 102 164.

5. Przedsigbiorca telekomunikacyjny, posiadajacy co najmniej milion abonentéw publicznie dostepnych ustug telefo-
nicznych, przekazuje dane i informacje o lokalizacji jednoczes$nie z kazdej lokalizacji jego systemu teleinformatycznego
do kazdej z dwoch lokalizacji PLI CBD, co najmniej dwoma redundantnymi, wydzielonymi taczami E1 lub Ethernet przy-
padajacymi na kazda lokalizacje PLI CBD, z wykorzystaniem techniki VPN zapewniajacej zabezpieczenie przesytanych
danych i informacji o lokalizacji w sposob okreslony w § 3 ust. 3 pkt 6 1 9. Zakonczenia taczy E1 lub Ethernet w systemie
teleinformatycznym przedsigbiorcy telekomunikacyjnego w relacji do danej lokalizacji PLI CBD powinny by¢ umiejsco-
wione w dwoch réznych lokalizacjach. Lacza od danego przedsigbiorcy do danej lokalizacji PLI CBD w zadnym punkcie
trasy nie moga mie¢ punktu wspolnego w zakresie kanalizacji kablowej, medium transmisyjnego oraz innych warstw.

6. Przedsigbiorca telekomunikacyjny, posiadajacy mniej niz milion abonentéw publicznie dostgpnych ustug telefo-
nicznych, przekazuje dane i informacje o lokalizacji jednoczesnie do kazdej z dwoch lokalizacji PLI CBD, za posrednic-
twem sieci Internet, z wykorzystaniem techniki VPN zapewniajacej zabezpieczenie przesylanych danych iinformacji
o lokalizacji w spos6b okreslony w § 3 ust. 3 pkt 6.

7. Lokalizacje PLI CBD sa potaczone wydzielonymi taczami Ethernet, z wykorzystaniem techniki VPN zapewniaja-
cej zabezpieczenie przesytanych danych i informacji o lokalizacji w sposob okreslony w § 3 ust. 3 pkt 6. Lacza te sa po-
grupowane w dwoch grupach po trzy tacza Ethernet, z ktorych zadna z nich w Zzadnym punkcie trasy nie moze mie¢ punk-
tu wspolnego w zakresie kanalizacji kablowej, medium transmisyjnego oraz innych warstw.

8. Centralny punkt jest przytaczony do PLI CBD za pomoca taczy El lub Ethernet, z wykorzystaniem techniki VPN
zapewniajacej zabezpieczenie przesylanych danych iinformacji o lokalizacji w sposob okreslony w § 3 ust. 3 pkt 6.
W celu zapewnienia redundancji na kazda lokalizacj¢ PLI CBD przypadaja minimum dwa lacza. Na potrzeby dostgpu
centralnego punktu do PLI CBD wykorzystywane sa mechanizmy niezawodnosciowe dostgpne w sieci WAN.

9. Informacje o lokalizacji zakonczenia stacjonarnej publicznej sieci telekomunikacyjnej sa przekazywane z PLI
CBD, na kazdorazowe zapytanie, do centralnego punktu lub stuzbom ustawowo powotanym do niesienia pomocy, innym
niz wymienione w art. 78 ust. 4 pkt 1 ustawy, zgodnie ze specyfikacja techniczng ETSI TS 102 164, z wykorzystaniem
rozszerzenia umozliwiajacego przekazanie adresu zainstalowania zakonczenia stacjonarnej publicznej sieci telekomunika-
cyjne;j.

10. Stuzba ustawowo powolana do niesienia pomocy, inna niz wymieniona w art. 78 ust. 4 pkt 1 ustawy, pozyskuje
informacje o lokalizacji przez potaczenie si¢ z PLI CBD za posrednictwem sieci Internet, z wykorzystaniem techniki VPN
zapewniajacej zabezpieczenie przesytanych danych i informacji o lokalizacji w sposob okreslony w § 3 ust. 3 pkt 6.

11. PLI CBD uwierzytelnia przesytane komunikaty certyfikatami X.509.

§ 6. 1. Wymiana pomig¢dzy dostawcami ustug informacji w zakresie obstugi wnioskéw o przeniesienie numeru od-
bywa si¢ za pomoca komunikatow.

2. PLI CBD weryfikuje prawidtowos¢ komunikatow przesylanych pomigdzy dostawcami ustug.
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3. W przypadku stwierdzenia nieprawidtowosci komunikatu, PLI CBD wysyta do nadawcy komunikatu informacje¢
o rodzaju nieprawidtowosci w celu jej usunigcia.

4. Proces wymiany pomigdzy dostawcami ustug informacji w zakresie obstugi wniosku o przeniesienie numeru kon-
czy komunikat o wydaniu numeru wystany przez dotychczasowego dostawce ustug. Informacje zawarte w tym komunika-
cie aktualizuja bazg danych zawierajaca przeniesione numery, o ktérej mowa w art. 71 ust. 4 ustawy.

5. Wymiana informacji pomiedzy PLI CBD a dostawcami ushug odbywa si¢ w godzinach 7%-23%, przy wykorzysta-
niu taczy albo sieci okreslonych w § 5 ust. 51 6.

§ 7. Rozporzadzenie wchodzi w zycie z dniem 1 stycznia 2016 r.?)

Prezes Rady Ministrow: B. Szydto

?  Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Rady Ministrow z dnia 27 grudnia 2012 r. w sprawie organizacji

i funkcjonowania systemu gromadzacego i udost¢pniajacego informacje i dane dotyczace lokalizacji zakonczenia sieci, z ktorego
zostato wykonane potaczenie do numeru alarmowego ,,112” albo innych numer6éw alarmowych (Dz. U. z 2013 r. poz. 37), ktore tra-
ci moc z dniem wejécia w zycie niniejszego rozporzadzenia na podstawie art. 34 ust. 1 pkt 1 ustawy z dnia 22 listopada 2013 r.
o systemie powiadamiania ratunkowego (Dz. U. poz. 1635 oraz z 2014 r. poz. 1877 1 1915).



