Warszawa, dnia 16 kwietnia 2013 r.

Poz. 463

ROZPORZADZENIE
MINISTRA ZDROWIAY

z dnia 28 marca 2013 r.

w sprawie wymagan dla Systemu Informacji Medycznej?

Na podstawie art. 13 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. Nr 113,

poz. 657 1 Nr 174, poz. 1039) zarzadza si¢, co nastgpuje:

1)

2)

3)

1)

2)
3)

§ 1. Rozporzadzenie okresla:

format elektronicznej dokumentacji medycznej udostgpnianej przez ustugodawcoéw w Systemie Informacji Medycznej,
zwanym dalej ,,SIM”, warunki organizacyjno-techniczne jej przetwarzania, udost¢pniania, autoryzacji oraz zabezpie-
czenia przed utrata;

warunki organizacyjno-techniczne zamieszczania w SIM dokumentow elektronicznych niezbednych do prowadzenia
diagnostyki, ciaglosci leczenia oraz zaopatrzenia ustugobiorcéw w produkty lecznicze i wyroby medyczne i ich pobie-
rania z SIM, zgodnie z zakresem zadan wykonywanych przez ustugodawcow;

warunki organizacyjno-techniczne realizacji dostepu i pobierania danych przetwarzanych w SIM.

§ 2. Uzyte w rozporzadzeniu okres$lenia oznaczaja:

elektroniczny dokument SIM — elektroniczny dokument zawierajacy dane identyfikacyjne uslugobiorcy, informacje
dotyczace ustug medycznych oraz informacje o elektronicznej dokumentacji medycznej zwigzanej z ustugami medycz-
nymi, przetwarzany w systemie informatycznym ustugodawcy i przekazywany do SIM;

ustawa — ustawe z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia;

zdarzenie medyczne — czynnos¢ inicjujaca obstuge procesu biznesowego w ochronie zdrowia, etapy albo wynik tej
czynnosci, podlegajace rejestrowaniu, przesylaniu, analizowaniu oraz gromadzeniu w systemie informacyjnym ochro-
ny zdrowia, w szczego6lnosci obejmuje to $wiadczenie zdrowotne w rozumieniu art. 5 pkt 40 ustawy z dnia 27 sierpnia
2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkow publicznych (Dz. U. z 2008 r. Nr 164, poz. 1027,
z pozn. zm.Y) oraz zdarzenia medyczne okres$lone w art. 67a ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta (Dz. U. z 2012 r. poz. 159 i 742).

2)

3)

Minister Zdrowia kieruje dzialem administracji rzadowej — zdrowie, na podstawie rozporzadzenia Prezesa Rady Ministrow z dnia
18 listopada 2011 r. w sprawie szczegdtowego zakresu dzialania Ministra Zdrowia (Dz. U. Nr 248, poz. 1495 i Nr 284, poz. 1672).
Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu 23 listopada 2012 r. pod numerem 2012/0656/PL zgodnie
z § 4 rozporzadzenia Rady Ministroéw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji
norm i aktéw prawnych (Dz. U. Nr 239, poz. 2039 oraz z 2004 r. Nr 65, poz. 597), ktore wdraza dyrektywe 98/34/WE Parlamentu
Europejskiego i Rady z dnia 22 czerwca 1998 r. ustanawiajacg procedurg udzielania informacji w dziedzinie norm i przepiséw tech-
nicznych oraz zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz. Urz. WE L 204 z221.07.1998, z p6zn. zm., str. 37; Dz. Urz.
UE Polskie wydanie specjalne, rozdz. 13, t. 20, str. 337).

Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2008 r. Nr 216, poz. 1367, Nr 225, poz. 1486, Nr 227,
poz. 1505, Nr 234, poz. 1570 i Nr 237, poz. 1654, z 2009 r. Nr 6, poz. 33, Nr 22, poz. 120, Nr 26, poz. 157, Nr 38, poz. 299, Nr 92,
poz. 753, Nr 97, poz. 800, Nr 98, poz. 817, Nr 111, poz. 918, Nr 118, poz. 989, Nr 157, poz. 1241, Nr 161, poz. 1278 i Nr 178,
poz. 1374, z 2010 r. Nr 50, poz. 301, Nr 107, poz. 679, Nr 125, poz. 842, Nr 127, poz. 857, Nr 165, poz. 1116, Nr 182, poz. 1228,
Nr 205, poz. 1363, Nr 225, poz. 1465, Nr 238, poz. 1578 1 Nr 257, poz. 1723 11725, 22011 r. Nr 45, poz. 235, Nr 73, poz. 390, Nr 81,
poz. 440, Nr 106, poz. 622, Nr 112, poz. 654, Nr 113, poz. 657, Nr 122, poz. 696, Nr 138, poz. 808, Nr 149, poz. 887, Nr 171, poz. 1016,
Nr 205, poz. 1203 i Nr 232, poz. 1378,z 2012 r. poz. 123, 1016, 1342 i 1548 oraz z 2013 r. poz. 154.
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§ 3. 1. Elektroniczna dokumentacja medyczna udost¢pniana przez ustugodawcoéw w SIM zawiera:

1) dokumenty elektroniczne w formacie XML, ktorych zakres odpowiada danym gromadzonym w dokumentacji medycz-
nej okreslonym przepisami ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta;

2) pliki multimedialne, bgdace w szczegodlnosci wynikiem diagnostyki obrazowe;j.

2. Elektroniczna dokumentacja medyczna jest udostepniana w SIM w formacie XML oraz, w zakresie wymiany i inter-
pretacji danych medycznych zwigzanych z diagnostyka obrazowa, w standardzie DICOM.

3. Administrator systemu SIM okresla strukture logiczng elektronicznej dokumentacji medycznej udostepnianej przez
ustugodawcow w SIM.

4. Struktura logiczna elektronicznej dokumentacji medycznej, o ktorej mowa w ust. 3, umieszczana jest w repozytorium
interoperacyjnosci, o ktorym mowa w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informa-
tyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. z 2013 r. poz. 235), w portalu edukacyjno-informa-
cyjnym, o ktérym mowa w art. 36 ustawy, oraz w Biuletynie Informacji Publicznej ministra wlasciwego do spraw zdrowia.

5. Elektroniczna dokumentacja medyczna udostepniana przez ustugodawcow w SIM jest zbudowana w formie hierar-
chicznych struktur danych w odniesieniu do wszystkich rodzajow zdarzen medycznych i plikéw multimedialnych, b¢da-
cych w szczegdlnosci wynikiem diagnostyki obrazowe;.

§ 4. 1. Udostepnianie elektronicznej dokumentacji medycznej odbywa si¢ w sposdb umozliwiajacy identyfikacjg¢ upraw-
nionych oséb, o ktérej mowa w art. 20a ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw re-
alizujacych zadania publiczne.

2. Udostepnianie uprawnionym podmiotom elektronicznej dokumentacji medycznej nastgpuje przez elektroniczng
transmisj¢ danych w formie komunikatow.

3. Komunikaty, o ktorych mowa w ust. 2, sg zgodne ze wzorcami struktury logicznej elektronicznych komunikatow
opisanych za pomoca formatu XML/XSD i standardu wymiany i interpretacji danych medycznych zwiazanych z diagnosty-
ka obrazowa DICOM.

§ 5. Proces przygotowania i przesytania komunikatéw, o ktorych mowa w § 4 ust. 2, obejmuje:
1) przestanie przez zamawiajacego do SIM zapotrzebowania na elektroniczna dokumentacj¢ medyczna;
2) przyjecie przez SIM elektronicznego zapotrzebowania na elektroniczng dokumentacj¢ medyczna;
3) weryfikacj¢ uprawnien zamawiajacego;

4) w przypadku pozytywnej weryfikacji uprawnien zamawiajacego, przestanie przez SIM zapotrzebowania na elektronicz-
ng dokumentacje medyczna do ustugodawcy, do ktérego skierowano zapotrzebowanie;

5) przygotowanie tresci komunikatu przez pracownika medycznego uslugodawcy udostepniajacego elektroniczng doku-
mentacje medyczna;

6) podpisanie przez pracownika medycznego ustugodawcy udostepniajacego elektroniczng dokumentacj¢ medyczng
komunikatu przy uzyciu bezpiecznego podpisu elektronicznego w rozumieniu art. 3 pkt 2 ustawy z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym (Dz. U. z 2013 r. poz. 262) albo podpisu potwierdzonego profilem zaufanym ePUAP
w rozumieniu art. 3 pkt 15 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych za-
dania publiczne;

7) wystanie do zamawiajacego komunikatu przez ustugodawce udostepniajacego elektroniczng dokumentacje medyczna;
8) odebranie przez zamawiajacego komunikatu;

9) potwierdzenie odebrania komunikatu przez zamawiajacego w SIM i w systemie teleinformatycznym ustugodawcy udo-
stepniajacego elektroniczng dokumentacj¢ medyczna.

§ 6. 1. W przypadku zakonczenia dziatalnos$ci leczniczej przez podmiot wykonujacy dziatalno$¢ lecznicza, w rozumie-
niu ustawy z dnia 15 kwietnia 2011 r. o dzialalnosci leczniczej (Dz. U. z 2013 r. poz. 217), elektroniczna dokumentacja
medyczna jest przekazywana do SIM.
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2. Jezeli zadania podmiotu, o ktorym mowa w ust. 1, przejmuje inny podmiot, podmiot ten przejmuje elektroniczna
dokumentacj¢ medyczna.

3. Elektroniczna dokumentacja medyczna, o ktérej mowa w ust. 1, udostepniana jest przez SIM uprawnionym podmio-
tom w sposdb okreslony w § 4.

§ 7. Warunki organizacyjno-techniczne przetwarzania, udostgpniania, autoryzacji oraz zabezpieczenia przed utratg
elektronicznej dokumentacji medycznej udostepnianej przez ustugodawcoéw w SIM sg zapewniane przez:

1) odmowe dostepu do danych w przypadku braku pelnej identyfikacji lub autoryzacji zamawiajacego, o ktérym mowa
wi§S5;

2) odmowe dostepu do danych w sytuacji braku zgody ustugobiorcy na ich udostepnienie, z zastrzezeniem art. 35 ust. 4
ustawy;

3) zastosowanie $srodkow technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych przed ich nie-
uprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem, odpowiednig do zagrozen oraz kategorii danych objetych
ochrong;

4) zachowanie integralnosci i wiarygodnosci danych.

§ 8. 1. Ustugodawcy przetwarzajg elektroniczne dokumenty SIM w zakresie danych, o ktorych mowa w art. 10 ust. 2
ustawy.

2. Przesytanie elektronicznych dokumentow SIM polega na:

1) opracowaniu tresci komunikatu zawierajacego elektroniczne dokumenty SIM przez podmiot zobowigzany do przekazy-
wania informacji do SIM;

2) podpisaniu komunikatu, o ktorym mowa w pkt 1, przy uzyciu bezpiecznego podpisu elektronicznego w rozumieniu
art. 3 pkt 2 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym albo podpisu potwierdzonego profilem zaufa-
nym ePUAP w rozumieniu art. 3 pkt 15 ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow reali-
zujacych zadania publiczne;

3) wystaniu komunikatu, o ktorym mowa w pkt 1, przez podmiot zobowigzany do przekazywania informacji do SIM;

4) odebraniu komunikatu, o ktérym mowa w pkt 1, weryfikacji prawidlowosci i wystaniu potwierdzenia jego otrzymania
lub wykazu stwierdzonych w nim bledow lub brakéw do podmiotéw zobowigzanych do przekazywania informacji do
SIM.

3. Struktury logiczne komunikatu, o ktérym mowa w ust. 2, zawierajacego elektroniczne dokumenty SIM w formacie
XML/XSD oraz zasady weryfikacji komunikatoéw, umieszczane sa w repozytorium interoperacyjnosci, o ktorym mowa
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow rea-
lizujacych zadania publiczne, w portalu edukacyjno-informacyjnym, o ktérym mowa w art. 36 ustawy, oraz w Biuletynie
Informacji Publicznej ministra wlasciwego do spraw zdrowia.

4. Przekazanie do SIM przez ustugodawcow komunikatu, o ktorym mowa w ust. 2, w zakresie danych, o ktérych mowa
w art. 14 ust. 4 ustawy, dokonywane jest na biezaco, co najmniej raz dziennie.

§ 9. SIM w zakresie warunkow organizacyjno-technicznych zamieszczania w nim dokumentow elektronicznych nie-
zbednych do prowadzenia diagnostyki, ciaglosci leczenia oraz zaopatrzenia uslugobiorcéw w produkty lecznicze i wyroby
medyczne i ich pobierania z SIM, zgodnie z zakresem zadan wykonywanych przez ustugodawcow oraz warunkéw organi-
zacyjno-technicznych realizacji dost¢pu i pobierania danych przetwarzanych w SIM, jest zgodny z warunkami okreslonymi
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow rea-
lizujacych zadania publiczne, a w zakresie nieuregulowanym w tych przepisach, z nastgpujacymi normami, ktérych przed-
miotem sg zasady gromadzenia i wymiany informacji w ochronie zdrowia:

1) PN-EN 13606-1:2009 Informatyka w ochronie zdrowia — Przesylanie elektronicznej dokumentacji zdrowotnej —
Czes$¢ 1: Model referencyjny,

2) PN-EN 13606-4:2009 Informatyka w ochronie zdrowia — Przesylanie elektronicznej dokumentacji zdrowotnej —
Czes$¢ 4: Bezpieczenstwo,
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3) PN-EN ISO 13606-5:2010 Informatyka w ochronie zdrowia — Przesytanie elektronicznej dokumentacji zdrowotnej —
Czgs¢ 5: Specyfikacja interfejsu,

4) PN-ENV 13608-1:2003 (U) Informatyka w ochronie zdrowia — Bezpieczenistwo przesytanych danych w opiece zdro-
wotnej — Cze$¢ 1: Pojecia i terminologia,

5) PN-ENV 13608-2:2003 (U) Informatyka w ochronie zdrowia — Bezpieczenstwo przesytanych danych w opiece zdro-
wotnej — Czg$¢ 2: Bezpieczne obiekty danych,

6) PN-ENV 13608-3:2003 (U) Informatyka w ochronie zdrowia — Bezpieczenstwo przesylania danych w opiece zdrowot-
nej — Czes¢ 3: Bezpieczne kanaly przesytania danych

— albo normami lub wersjami norm je zast¢pujacymi.

§ 10. 1. Minimalne wymagania dla SIM zwigzane z bezpieczenstwem przetwarzania i udostgpniania danych w postaci
elektronicznej uwzgledniaja:

1) dostep ustugobiorcy do informacji podlegajacych ochronie prawnej, przechowywanych w SIM;
2) wdrozenie mechanizméw umozliwiajacych audyt wymiany danych zwigzanych z elektronicznym dokumentem SIM;

3) uwierzytelnianie i identyfikacj¢ podmiotow podejmujacych proby dostepu do elektronicznego dokumentu SIM do da-
nych przetwarzanych i udost¢pnianych w SIM;

4) wdrozenie mechanizmow pozyskiwania, rejestracji i $ledzenia stanu zgody wyrazonej przez ushugobiorcg na dostep do
catosci lub czgséci danych przetwarzanych w SIM, z uwzglednieniem celu pozyskania dostgpu do tych danych;

5) okreslanie, modyfikacj¢ i odwolywanie praw dostgpu do catosci lub czgsci danych przetwarzanych w SIM.

2. W przypadku danych dotyczacych:

1) ushugobiorcow bedacych:

a) funkcjonariuszami Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojsko-
wego, Stuzby Wywiadu Wojskowego lub Centralnego Biura Antykorupcyjnego, zwanych dalej ,,stuzbami specjal-
nymi”,

b) czlonkami rodzin, w rozumieniu art. 5 pkt 3 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotne;j
finansowanych ze srodkow publicznych, funkcjonariuszy stuzb specjalnych,

2) podmiotoéw leczniczych, o ktorych mowa w art. 4 ust. 1 pkt 3 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej

— minimalne wymagania dla SIM, o ktéorych mowa w ust. 1, uwzgledniaja ponadto ochrong tych danych w zakresie wyko-
nywania obowigzkoéw, o ktérych mowa w art. 35 ust. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrz-
nego oraz Agencji Wywiadu (Dz. U. z 2010 r. Nr 29, poz. 154, z pdzn. zm.?), art. 24 ust. 1 ustawy z dnia 9 czerwca 2006 r.
o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2012 r. poz. 621, 627 i 664) oraz w art. 39 ust. 1 ustawy z dnia 9 czerwca
2006 1. 0 Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U. Nr 104, poz. 709, z pozn. zm.”),
a takze mozliwos$¢ uzyskania przez stuzby specjalne informacji o osobach przetwarzajacych w SIM dane dotyczace tych
ushugobiorcow i podmiotow.

3. Informacja, o ktérej mowa w ust. 2, obejmuje imi¢ i nazwisko osoby przetwarzajacej dane w SIM oraz dzien, godzine
i cel przetwarzania danych w SIM.

§ 11. Dane przetwarzane w SIM i dane zawarte w elektronicznej dokumentacji medycznej podlegaja ochronie na pozio-
mie wysokim, o ktorym mowa w przepisach wydanych na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.®).

4 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2010 r. Nr 182, poz. 1228 i Nr 238, poz. 1578,z 2011 r.
Nr 53, poz. 273, Nr 84, poz. 455, Nr 117, poz. 677 i Nr 230, poz. 1371 oraz z 2012 r. poz. 627 1 908.

3 Zmiany wymienionej ustawy zostaty ogloszone w Dz. U. z 2006 r. Nr 218, poz. 1592, z 2007 r. Nr 25, poz. 162, z 2009 r. Nr 85,
poz. 716,z 2010 r. Nr 182, poz. 1228, 22011 r. Nr 22, poz. 114, Nr 53, poz. 273 i Nr 84, poz. 455 oraz z 2012 r. poz. 707.

© Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 25, poz. 219
i Nr 33, poz. 285,z 2006 r. Nr 104, poz. 708 1 711, z 2007 r. Nr 165, poz. 1170 i Nr 176, poz. 1238,z 2010 r. Nr 41, poz. 233, Nr 182,
poz. 1228 i Nr 229, poz. 1497 oraz z 2011 r. Nr 230, poz. 1371.
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§ 12. 1. Administrator systemu SIM w zakresie niezbednym dla wtasciwego dziatania przypisanego mu systemu opra-
cowuje i ustanawia, wdraza i eksploatuje, monitoruje i1 przeglada oraz utrzymuje i doskonali system zarzadzania bezpie-
czenstwem informacji zapewniajacy poufno$¢, dostepnosc i integralno$¢ informacji.

2. System zarzadzania bezpieczenstwem informacji spetnia wymagania okre§lone w przepisach wydanych na podstawie
art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne dla syste-
mu zarzadzania bezpieczenstwem informacji oraz uwzglednia w zakresie zarzadzania bezpieczenstwem informacji w ochro-
nie zdrowia nastepujace normy:

1) PN-EN 14484:2005 Informatyka medyczna — Migdzynarodowy przekaz medycznych danych osobowych objetych dy-
rektywa UE dotyczacg ochrony danych — Wysoki poziom polityki bezpieczenstwa,

2) PN-EN 14485:2005 Informatyka medyczna — Wskazania dla operowania medycznymi danymi osobowymi w mig¢dzy-
narodowych aplikacjach z uwzglgdnieniem dyrektywy UE dotyczacej ochrony danych,

3) PN-ENISO 27799:2010 Informatyka w ochronie zdrowia — Zarzadzanie bezpieczenstwem informacji w ochronie zdro-
wia z wykorzystaniem ISO/IEC 27002

— albo normy lub wersje norm je zastepujace.
§ 13. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Zdrowia: B.A. Arfukowicz



