Warszawa, dnia 5 kwietnia 2013 r.

Poz. 426

ROZPORZADZENIE
MINISTRA SPRAW WEWNETRZNYCHV

z dnia 3 kwietnia 2013 r.

w sprawie dokonywania wpiséw danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS
poprzez Krajowy System Informatyczny (KSI)

Na podstawie art. 21 ust. 1 ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informa-

cyjnym Schengen oraz Wizowym Systemie Informacyjnym (Dz. U. Nr 165, poz. 1170, z p6zn. zm.?) zarzadza sie, co naste-
puje:

1
2)
3)

1)

2)

3)

4)

5)

6)

§ 1. Rozporzadzenie okresla:
techniczne warunki, sposéb i tryb dokonywania wpiso6w danych SIS;
obowigzki uprawnionych organéw zwigzane z dokonywaniem wpiséw danych SIS;

sposob i tryb aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy System Informatyczny, zwany
dalej ,,KSI”.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

aplikacji WWW SIS — nalezy przez to rozumie¢ graficzny interfejs uzytkownika KSI, wykorzystywany do aktualizowa-
nia, usuwania i wyszukiwania danych SIS;

Centralnym Wezle Polskiego Komponentu SIS (CWPK SIS) — nalezy przez to rozumie¢ podsystem informacyjny sta-
nowiacy czes$¢ infrastruktury technicznej i organizacyjnej KSI, majacy na celu zapewnienie przeptywu informacji
pomiedzy centralnym systemem SIS (CS SIS) a Systemami Centralnymi Uzytkownikéw Instytucjonalnych;

certyfikacie — nalezy przez to rozumie¢ elektroniczne za§wiadczenie bedace elementem PKI, wydane zgodnie z obo-
wigzujaca Polityka Certyfikacji, zapewniajace poufnosc przesytanych danych oraz bezpieczenstwo procesu uwierzytel-
niania uzytkownika instytucjonalnego i uzytkownika indywidualnego;

organie lub stuzbie — nalezy przez to rozumie¢ organ lub stuzbe uprawnione do bezposredniego dostepu do KSI, na
podstawie ustawy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym;

Kodeksie Postgpowania Certyfikacyjnego — nalezy przez to rozumie¢ dokument uszczegodtowiajacy ogodlne zasady po-
stepowania certyfikacyjnego opisane w Polityce Certyfikacji;

warto$ciach katalogowych — nalezy przez to rozumie¢ kodowany stownik danych bedacy zbiorem okreslonych dopusz-
czalnych warto$ci lub terminéw wykorzystywanych przez interfejs SIS;

2)

Minister Spraw Wewnetrznych kieruje dzialem administracji rzagdowej — sprawy wewnetrzne, na podstawie § 1 ust. 2 rozporzadzenia
Prezesa Rady Ministrow z dnia 18 listopada 2011 r. w sprawie szczegdtowego zakresu dziatania Ministra Spraw Wewnetrznych
(Dz. U. Nr 248, poz. 1491).

Zmiany wymienionej ustawy zostaty ogtoszone w Dz. U. z 2008 r. Nr 195, poz. 1198 i Nr 216, poz. 1367, z 2010 r. Nr 41, poz. 233,
Nr 81, poz. 531 1 Nr 239, poz. 1593.
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7) PKI (Public Key Infrastructure) — nalezy przez to rozumie¢ Infrastrukture Klucza Publicznego bedacego kryptosyste-
mem, w ktorego sktad wchodza urzedy certyfikacyjne, urzedy rejestracyjne, uzytkownicy certyfikatow (subskrybenci),
oprogramowanie i sprzet;

8) Polityce Certyfikacji — nalezy przez to rozumie¢ dokument okreslajacy techniczne i organizacyjne warunki oraz zakres
tworzenia i stosowania certyfikatow w standardzie X.509 wykorzystywanych przez uzytkownikow SIS;

9) sie¢ SDH — nalezy przez to rozumie¢ synchroniczng, cyfrowa sie¢ miejskag w Warszawie, bedaca w dyspozycji ministra
wlasciwego do spraw wewnetrznych, ktdra realizuje funkcje wspolnej platformy teleinformatycznej taczacej narodowy
centralny wezel SIS z krajowymi uzytkownikami instytucjonalnymi oraz miedzynarodowa siecia SISNet;

10) SSL (Secure Socket Layer) — nalezy przez to rozumie¢ protokot stuzacy do szyfrowania transmisji danych w sieci;

11) translatorze — nalezy przez to rozumie¢ modul umozliwiajacy tltumaczenie zapytan i odpowiedzi, przesytanych pomig-
dzy uzytkownikami instytucjonalnymi a CWPK SIS;

12) transliteracji — nalezy przez to rozumie¢ sposob zapisywania tekstu pisanego w jednym alfabecie znakami innego alfa-
betu, zgodnie z ustalonym ich znaczeniem, zapewniajacy $cisla odpowiednio$¢ obu tekstow;

13) ustawie — nalezy przez to rozumie¢ ustawe z dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym;

14) uzytkowniku indywidualnym — nalezy przez to rozumie¢ osobg fizyczng upowazniong w ramach organu lub stuzby do
wykorzystywania danych poprzez KSI, ktora w celu dostgpu do danych SIS korzysta bezposrednio z aplikacji WWW
SIS;

15) uzytkowniku instytucjonalnym — nalezy przez to rozumie¢ organ lub stuzbe uprawnione do wspoélpracy z KSI za po-
srednictwem wlasnego systemu teleinformatycznego;

16) uzytkowniku koncowym — nalezy przez to rozumie¢ osobg fizyczna upowazniong do wykorzystywania danych poprzez
KSI, za posrednictwem systemu teleinformatycznego uzytkownika instytucjonalnego;

17) VPN (Virtual Private Network) — nalezy przez to rozumie¢ wirtualng sie¢ prywatna jako sie¢ przekazu danych korzysta-
jaca z publicznej infrastruktury telekomunikacyjnej, ktora dzigki stosowaniu protokotow tunelowania i procedur bez-
pieczenstwa zachowuje poufnos$¢ danych;

18) wydzielonej sieci teleinformatycznej — nalezy przez to rozumiec¢ niepubliczng sie¢ telekomunikacyjna, ktora dzieki
zastosowaniu rozwigzan sprzgtowych lub programowych zapewnia mozliwo$¢ logicznej separacji od powszechnie
dostepnej infrastruktury telekomunikacyjnej;

19) X.509 —nalezy przez to rozumie¢ standard opisujacy sposob uzycia asymetrycznych algorytmoéw kryptograficznych.

§ 3. 1. Uzytkownik indywidualny dokonuje w SIS wpisow danych SIS z wykorzystaniem protokotu https, wykorzystu-
jac w tym celu bezpieczne polaczenie VPN.

2. Dokonywanie wpisow danych SIS nastepuje za posrednictwem wydzielonej sieci teleinformatyczne;.

3. W celu zabezpieczenia dostepu uzytkownika indywidualnego do SIS wykorzystuje si¢ technologi¢ SSL z wykorzy-
staniem certyfikatow X.509.

4. Za bezpieczenstwo w sieci teleinformatycznej CWPK SIS odpowiada centralny organ techniczny KSI, natomiast za
bezpieczenstwo w sieci SDH odpowiada minister wlasciwy do spraw wewnetrznych.

5. W celu umozliwienia dokonywania wpisow danych SIS organ lub stuzba wystepuja do centralnego organu technicz-
nego KSI o:

1) wydanie certyfikatow dla brzegowego urzadzenia sieciowego oraz okreslenie i przekazanie parametréw konfiguracji
brzegowego urzadzenia sieciowego dla uzytkownika indywidualnego, umozliwiajacego bezpieczne nawigzanie pota-
czenia z SIS;

2) przekazywanie aktualnie obowiazujacej Polityki Certyfikacji i Kodeksu Postgpowania Certyfikacyjnego;
3) zalozenie kont dostepowych i przydzielenie uprawnien w SIS uzytkownikom indywidualnym;

4) wydanie certyfikatow cyfrowych na potrzeby uwierzytelniania si¢ uzytkownikéw indywidualnych w KSI.
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§ 4. 1. Uzytkownik koncowy dokonuje w SIS wpiséw danych SIS z uzyciem protokotu https oraz bezpiecznego pota-
czenia VPN.

2. Dokonywanie wpisow danych SIS nastepuje za posrednictwem wydzielonej sieci teleinformatyczne;.

3. W celu zabezpieczenia dostepu uzytkownika instytucjonalnego do SIS wykorzystuje si¢ technologi¢ SSL z wykorzys-
taniem certyfikatow X.509.

4. W celu umozliwienia dokonywania wpisow danych SIS uzytkownik instytucjonalny wystepuje do centralnego orga-
nu technicznego KSI o:

1) wydanie certyfikatow dla brzegowego urzadzenia sieciowego i serwerow systemu informatycznego uzytkownika insty-
tucjonalnego oraz okreslenie i przekazanie parametrow konfiguracji brzegowego urzadzenia sieciowego umozliwiaja-
cego bezpieczne nawigzanie potaczenia z SIS;

2) przekazywanie aktualnie obowigzujacej Polityki Certyfikacji i Kodeksu Postgpowania Certyfikacyjnego;

3) przekazanie niezbednej dokumentacji zawierajacej specyfikacje interfejsu translatora.

§ 5. Do obowiazkéw organu lub stuzby korzystajacych bezposrednio z aplikacji WWW SIS oraz uzytkownika instytu-
cjonalnego w zakresie technicznych warunkéw dokonywania wpisow danych SIS nalezy:

1) przestrzeganie zasad obowigzujacych w Polityce Certyfikacji i Kodeksie Postgpowania Certyfikacyjnego;

2) zapewnienie bezpieczenstwa w swojej sieci teleinformatycznej, podtaczonej do CWPK SIS.

§ 6. 1. Wpisow danych do SIS dokonuje si¢ odpowiednio:
1) zapomoca aplikacji WWW SIS — w przypadku uzytkownika indywidualnego;
2) zapomocg systemu informatycznego uzytkownika instytucjonalnego — w przypadku uzytkownika koncowego.

2. W przypadku braku bezposredniego dostepu do KSI spowodowanego przyczynami niezaleznymi od danego organu
lub stuzby organ lub stuzba kieruja wniosek o dokonanie wpisu danych SIS na wypelnionej karcie wpisu do centralnego
organu technicznego KSI w sposdb zapewniajacy uwierzytelnienie przekazu informacji oraz poufno$é i integralno$¢ prze-
kazywanych danych, zgodnie z przepisami dotyczacymi ochrony danych osobowych oraz bezpieczenstwa teleinformatycz-
nego.

3. Do obowigzkdéw organu lub stuzby korzystajacych bezposrednio z aplikacji WWW SIS oraz uzytkownika instytucjo-
nalnego w zakresie sposobu dokonywania wpisow danych SIS nalezy:

1) sprawdzenie przed dokonaniem wpisu, czy dana osoba lub przedmiot juz figuruje w SIS, oraz, w przypadku pozytyw-
nego wyniku sprawdzenia, przeprowadzenie niezbednych konsultacji zgodnie z zasadami okreslonymi w podrgczniku
SIRENE, majacych na celu zapobiezenie powstaniu niezgodno$ci wpiséw wielokrotnych:

a) za posrednictwem Biura SIRENE — w przypadku wpisow dokonanych przez inne panstwa cztonkowskie,

b) bezposrednio z krajowym organem, ktory dokonat wpisu, a w przypadku braku mozliwosci przeprowadzenia bez-
posrednich konsultacji — za posrednictwem centralnego organu technicznego KSI;

2) stosowanie zasad transliteracji i wartosci katalogowych, okreslonych i udostepnionych przez centralny organ technicz-
ny KSI;

3) zapewnienie legalnosci, aktualnosci i zgodnosci z celami dokonywanych wpisow;

4) niezwloczne dokonywanie aktualizowania i usuwania wpisow.

§ 7. 1. W przypadku uzytkownika indywidualnego wprowadza si¢ nastepujacy tryb dokonywania wpisow danych SIS:

1) dokonanie uwierzytelnienia na podstawie otrzymanego certyfikatu cyfrowego przechowywanego na karcie mikroproce-
sorowej zabezpieczonej PIN-em;

2) dokonanie wpisu, zgodnie z przydzielonymi uprawnieniami;

3) po dokonaniu wpisu — wylogowanie si¢ z aplikacji WWW SIS.
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2. W przypadku uzytkownika koncowego wprowadza si¢ nastgpujacy tryb dokonywania wpisow danych SIS:
1) uwierzytelnienie uzytkownika koncowego w systemie informatycznym na podstawie przydzielonych uprawnien;
2) dokonanie wpisu przez uzytkownika koncowego zgodnie z przydzielonymi uprawnieniami;
3) automatyczne przekazanie informacji do SIS przez system informatyczny;

4) automatyczne odnotowanie w elektronicznym rejestrze informacji dotyczacych:

a) uzytkownika koncowego, ze wskazaniem jego jednostki i komorki organizacyjnej,

b) daty i godziny dokonania wpisu,

¢) danych SIS,

d) niepowtarzalnego identyfikatora wpisu nadanego przez KSI,

e) rodzaju czynno$ci wykonanej za posrednictwem KSI,

f)  kryteriow wyszukiwania,

g) listy wynikéw wyszukiwania, do ktorych uzyskat dostep uzytkownik koncowy.

3. Do obowiazkow organu lub stuzby korzystajacych bezposrednio z aplikacji WWW SIS oraz uzytkownika instytucjo-
nalnego w zakresie trybu dokonywania wpisow danych SIS nalezy zapewnienie, aby uzytkownicy indywidualni i uzytkow-
nicy koncowi:

1) dokonywali wpisow w sposob zapewniajacy ich legalnos¢ i poufnos¢;

2) zachowywali bezpieczenstwo procesu uwierzytelniania.

4. Do obowigzkow uzytkownika instytucjonalnego w zakresie trybu dokonywania wpiséw danych SIS nalezy:
1) zapewnienie prowadzenia elektronicznego rejestru, o ktorym mowa w ust. 2 pkt 4;

2) niezwloczne udostgpnienie — na zadanie Generalnego Inspektora Ochrony Danych Osobowych lub ministra wlasciwego
do spraw wewnetrznych — rejestru, o ktorym mowa w ust. 2 pkt 4.

§ 8. Aktualizowanie, usuwanie i wyszukiwanie danych SIS poprzez KSI odbywa si¢ z wykorzystaniem:

1) aplikacji WWW SIS oraz z zastosowaniem zasad transliteracji przez:
a) uzytkownika indywidualnego,
b) centralny organ techniczny KSI — w przypadku okreslonym w art. 22 ust. 2 ustawy;

2) systemu informatycznego uzytkownika instytucjonalnego przez uzytkownika koncowego.

§ 9. Do aktualizowania, usuwania i wyszukiwania danych SIS poprzez KSI stosuje si¢ odpowiednio § 7 ust. 11 2.

§ 10. Traci moc rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 13 grudnia 2007 r. w sprawie
dokonywania wpisow danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy System
Informatyczny (Dz. U. Nr 236, poz. 1743).

§ 11. Rozporzadzenie wchodzi w zycie z dniem okreslonym w decyzji Rady, zgodnie z art. 55 ust. 2 rozporzadzenia
(WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II) (Dz. Urz. UE L 381 z 28.12.2006, str. 4).%

Minister Spraw Wewnetrznych: B. Sienkiewicz

3 Zgodnie z decyzja Rady z dnia 7 marca 2013 r. ustalajaca datg rozpoczecia stosowania rozporzadzenia (WE) nr 1987/2006 Parlamentu
Europejskiego i Rady w sprawie utworzenia, funkcjonowania i uzytkowania systemu informacyjnego Schengen drugiej generacji
(SIS ) (Dz. Urz. UE 2013, poz. 158) niniejsze rozporzadzenie wchodzi w zycie z dniem 9 kwietnia 2013 r.



