Warszawa, dnia 19 czerwca 2012 r.

Poz. 683

ROZPORZADZENIE
RADY MINISTROW

z dnia 29 maja 2012 r.
w sprawie Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych

Na podstawie art. 47 ust. 1 pkt 1 i 3—6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228) zarzadza sig, co nastepuje:

§ 1. 1. Rozporzadzenie okresla:
1) podstawowe kryteria i sposob okreslania poziomu zagrozen;
2) dobor srodkow bezpieczenstwa fizycznego odpowiednich do wskazanego poziomu zagrozen;
3) rodzaje zagrozen, ktore nalezy uwzgledni¢ przy okreslaniu poziomu zagrozen;
4) podstawowe elementy, ktore powinien zawiera¢ plan ochrony informacji niejawnych;
5) zakres stosowania srodkow bezpieczenstwa fizycznego;

6) kryteria tworzenia stref ochronnych.

2. Przepisow rozporzadzenia regulujacych sprawy, o ktorych mowa w ust. 1 pkt 2 i 5, nie stosuje si¢ w jednostkach or-
ganizacyjnych organéw wymienionych w art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,
zwanej dalej ,,ustawa”, oraz w stosunku do informacji niejawnych wchodzacych w sktad zasobu archiwalnego archiwow
panstwowych. W jednostkach organizacyjnych, o ktorych mowa w art. 1 ust. 2 pkt 2 ustawy, nie stosuje si¢ ponadto przepi-
s6w rozporzadzenia regulujacych sprawy, o ktorych mowa w ust. 1 pkt 41 6.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

1) dostgpnosci informacji niejawnej — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja niejawna jest moz-
liwa do wykorzystania na zadanie podmiotu uprawnionego w okreslonym czasie;

2) integralnosci informacji niejawnej — nalezy przez to rozumie¢ wlasciwos$¢ okreslajaca, ze informacja niejawna nie zo-
stata zmodyfikowana w sposob nieuprawniony;

3) poufnosci informacji niejawnej — nalezy przez to rozumie¢ wiasciwos$¢ okreslajaca, ze informacja niejawna nie jest
ujawniana podmiotom do tego nieuprawnionym;

4) incydencie bezpieczenstwa — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seri¢ zdarzen zwigzanych z bezpie-
czenstwem informacji niejawnych, ktore zagrazaja ich poufnosci, dostgpnosci lub integralnosci.

§ 3. 1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢ srodki bezpieczenstwa fizycz-
nego w celu zapewnienia poufnosci, integralnosci i dostepnosci tych informacji.

2. W celu doboru adekwatnych $rodkéw bezpieczenstwa fizycznego okresla si¢ poziom zagrozen zwigzanych z utrata
poufnosci, integralnosci lub dostepnos$ci informacji niejawnych, zwany dalej ,,poziomem zagrozen”.
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3. Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktorym sa przetwarzane informacje niejawne.
4. Poziom zagrozen okresla si¢ jako wysoki, sredni albo niski.

5. Przy okreslaniu poziomu zagrozen uwzglednia sig:
1) zagrozenia naturalne, wynikajace z dziatania sit przyrody lub awarii urzadzen;

2) zagrozenia zwigzane zardwno z umyS$lnym, jak i nieumyslnym zachowaniem cztowieka.

6. W celu okres$lenia poziomu zagrozen przeprowadza si¢ analize, w ktorej uwzglednia si¢ wszystkie istotne czynniki
mogace mie¢ wptyw na bezpieczenstwo informacji nicjawnych.

7. Poziom zagrozen okresla si¢ przed rozpoczeciem przetwarzania informacji niejawnych, a takze po kazdej zmianie
czynnikéw, o ktérych mowa w ust. 6.

8. Podstawowe kryteria i sposob okreslania poziomu zagrozen zawiera zatacznik nr 1 do rozporzadzenia.

§ 4. 1. Cel, o ktorym mowa w § 3 ust. 1, osiaga si¢ przez:
1) zapewnienie wlasciwego przetwarzania informacji niejawnych;

2) umozliwienie zréznicowania dostgpu do informacji niejawnych dla pracownikéw zgodnie z posiadanymi przez nich
uprawnieniami oraz uzasadniong potrzeba dost¢pu do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie dziatan nieuprawnionych;

4) uniemozliwianie lub op6znianie wtargnigcia os6b nieuprawnionych w sposob niezauwazony lub z uzyciem sity do po-
mieszczenia lub obszaru, w ktérym sg przetwarzane informacje niejawne.

2. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach i obszarach, w ktorych sa przetwarza-
ne informacje niejawne, z zastrzezeniem § 8 ust. 5.

3. System s$rodkow bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych, wyposazenia i urza-
dzen stuzacych ochronie informacji niejawnych oraz elektronicznych systemoéw pomocniczych wspomagajacych ochrone
informacji niejawnych. W zaleznosci od poziomu zagrozen okre$lonego w wyniku przeprowadzenia analizy, o ktorej mowa
w § 3 ust. 6, stosuje si¢ odpowiednia kombinacj¢ nastepujacych srodkow bezpieczenstwa fizycznego:

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie koniecznosci posiadajace odpowiednie upraw-
nienie do dostepu do informacji niejawnych, wykonujace czynnosci zwigzane z fizyczng ochrong informacji niejaw-
nych, w tym kontrol¢ dostepu do pomieszczen lub obszaréw, w ktorych sa przetwarzane informacje niejawne, nadzor
nad systemem dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaty awaryjne;

2) bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sa przetwarzane informacje niejawne, w szczego6lnosci
ogrodzenia, $ciany, bramy, drzwi i okna;

3) szafy 1 zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajace te informacje przed nie-
uprawnionym dostgpem;

4) system kontroli dostgpu — obejmujacy elektroniczny system pomocniczy lub rozwigzanie organizacyjne, stosowany
w celu zagwarantowania uzyskiwania dostgpu do pomieszczenia lub obszaru, w ktorym sa przetwarzane informacje
niejawne, wyltacznie przez osoby posiadajace odpowiednie uprawnienia;

5) system sygnalizacji wtamania i napadu — elektroniczny system pomocniczy stosowany w celu realizacji procedur ochro-
ny informacji niejawnych oraz podwyzszenia poziomu bezpieczenstwa, ktory zapewniaja bariery fizyczne, a w po-
mieszczeniach 1 budynkach zastgpujacy lub wspierajacy personel bezpieczenstwa;

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezgcego monitorowania ochronnego
lub sprawdzania incydentow bezpieczenstwa i sygnatow alarmowych przez personel bezpieczenstwa;

7) system kontroli 0s6b i1 przedmiotéw — obejmujacy elektroniczny system pomocniczy lub rozwigzanie organizacyjne
polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub udostepnienie do kontroli rzeczy osobistych, a tak-
ze przedmiotéw wnoszonych lub wynoszonych — stosowany w celu zapobiegania probom nieuprawnionego wnoszenia
na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego wynoszenia
informacji niejawnych z budynkéw lub obiektow.
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4. W celu zapewnienia poufnosci, integralnosci i dostgpnosci informacji niejawnych mozna zastosowa¢ rowniez srodki
bezpieczenstwa fizycznego inne niz wymienione w ust. 3, jezeli taka potrzeba wynika z analizy poziomu zagrozen.

5. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych, zardbwno w $wietle dziennym, jak
i w warunkach sztucznego o$wietlenia, podejmuje si¢ dziatania w celu wyeliminowania takiego zagrozenia.

6. Elektroniczny system pomocniczy wspomagajacy ochrong informacji niejawnych powinien posiada¢ wydane przez
dostawce, z uwzglednieniem przepisOw o systemie oceny zgodnosci, poswiadczenie zgodnosci z wymogami okreslonymi
w rozporzadzeniu.

7. Metodyke doboru $rodkow bezpieczenstwa fizycznego okresla zatacznik nr 2 do rozporzadzenia.

§ 5. 1. Tworzy si¢ nastgpujace strefy ochronne:

1) strefe ochronng I — obejmujaca pomieszczenie lub obszar, w ktérych informacje niejawne o klauzuli ,,poufne” lub wyz-
szej sg przetwarzane w taki sposob, ze wstep do tego pomieszczenia lub obszaru umozliwia uzyskanie bezposredniego
dostepu do tych informacji; pomieszczenie lub obszar spetniajg nastepujace wymagania:

a) wyraznie wskazana w planie ochrony najwyzsza klauzula tajnosci przetwarzanych informacji niejawnych,
b) wyraznie okreslone i zabezpieczone granice,

¢) wprowadzony system kontroli dost¢pu zezwalajacy na wstep osob, ktore posiadaja odpowiednie uprawnienie do do-
stepu do informacji niejawnych w zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo wykonywa-
nia czynnosci zleconych,

d) w przypadku konieczno$ci wstgpu 0sdb innych niz te, o ktérych mowa w lit. ¢, przetwarzane informacje nicjawne
zabezpiecza si¢ przed mozliwoscig dostgpu do nich tych innych osdb oraz zapewnia si¢ nadzor osoby uprawnionej
lub réwnowazne mechanizmy kontrolne,

e) wstep mozliwy jest wytacznie ze strefy ochronne;j;

2) strefe ochronng I1 — obejmujaca pomieszczenie lub obszar, w ktorym informacje niejawne o klauzuli ,,poufne” lub wyz-
szej sg przetwarzane w taki sposob, ze wstep do tego pomieszczenia lub obszaru nie umozliwia uzyskania bezposrednie-
go dostepu do tych informacji; pomieszczenie lub obszar spetniajg nastgpujace wymagania:

a) wyraznie okreslone i zabezpieczone granice,

b) wprowadzony system kontroli dostgpu zezwalajacy na wstep osob, ktore posiadajg odpowiednie uprawnienie do do-
stepu do informacji niejawnych w zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo wykonywa-
nia czynnosci zleconych,

¢) w przypadku koniecznosci wstepu 0sob innych niz te, o ktorych mowa w lit. b, zapewnia si¢ nadzér osoby uprawnio-
nej lub réwnowazne mechanizmy kontrolne,

d) wstep mozliwy jest wylacznie ze strefy ochronnej;

3) strefe ochronng III — obejmujaca pomieszczenie lub obszar wymagajacy wyraznego okreslenia granic, w obrgbie kto-
rych jest mozliwe kontrolowanie 0séb i1 pojazdow;

4) specjalng strefe ochronng — umiejscowiong w obrebie strefy ochronne;j I lub strefy ochronne;j 11, chroniong przed podstu-
chem, spetniajaca dodatkowo nastepujace wymagania:

a) strefe wyposaza si¢ w system sygnalizacji wlamania i napadu,
b) strefa pozostaje zamknigta, gdy nikogo w niej nie ma,

¢) w przypadku posiedzenia niejawnego strefa jest chroniona przed wstepem osob nieupowaznionych do udziatu w tym
posiedzeniu,

d) strefa podlega regularnym inspekcjom przeprowadzanym wedtug zalecen Agencji Bezpieczenstwa Wewngtrznego
albo Stuzby Kontrwywiadu Wojskowego, nie rzadziej niz raz w roku oraz po kazdym nieuprawnionym wejsciu do
strefy lub podejrzeniu, ze takie wejscie moglto mie¢ miejsce,

e) w strefie nie mogg znajdowac si¢ linie komunikacyjne, telefony, inne urzadzenia komunikacyjne ani sprzet elektrycz-
ny lub elektroniczny, ktérych umieszczenie nie zostato zaakceptowane w sposdb okreslony w procedurach bezpie-
czenstwa, o ktorych mowa w § 9 ust. 1 pkt 4.
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2. Pomieszczenie lub obszar w kazdej strefie ochronnej, w ktorych praca nie odbywa si¢ w systemie catlodobowym,
sprawdza si¢ bezposrednio po zakonczeniu pracy w celu upewnienia si¢, ze informacje niejawne zostaty wlasciwie zabez-
pieczone.

3. W strefie ochronnej I lub w strefie ochronnej II mozna utworzy¢ pomieszczenie wzmocnione. Konstrukcja pomiesz-
czenia powinna zapewnia¢ ochrong rownowazng ochronie zapewnianej przez odpowiednie szafy przeznaczone do przecho-
wywania informacji niejawnych o tej samej klauzuli tajnosci. W pomieszczeniu wzmocnionym dopuszczalne jest przecho-
wywanie informacji niejawnych poza odpowiednimi szafami.

4. Stref¢ ochronng I, strefe ochronng II lub specjalng strefe ochronng mozna utworzy¢ tymczasowo w strefie ochron-
nej III w celu odbycia posiedzenia niejawnego.

§ 6. Klucze i kody dostepu do szaf, pomieszczen lub obszaréw, w ktorych sg przetwarzane informacje niejawne, moga
by¢ udostepnione tylko tym osobom, ktorym posiadanie kluczy lub znajomos¢ kodow sa niezbgdne do wykonywania obo-
wigzkow stuzbowych. Kody zmienia si¢ co najmniej raz w roku, a takze w przypadku:

1) kazdej zmiany sktadu osob znajacych kod;
2) zaistnienia podejrzenia, ze osoba nieuprawniona mogta pozna¢ kod;

3) gdy zamek poddano konserwacji lub naprawie.

§ 7. 1. Informacje nicjawne o klauzuli ,,$cisle tajne” przetwarza si¢ w strefie ochronnej I lub w strefie ochronnej 11
i przechowuje si¢ w szafie metalowej spelniajacej co najmniej wymagania klasy odpornosci na wlamanie S2, okreslone
w Polskiej Normie PN-EN 14450 Iub nowszej, lub w pomieszczeniu wzmocnionym, z zastosowaniem jednego z ponizszych
srodkéw uzupetniajacych:

1) stata ochrona Iub kontrola w nieregularnych odstepach czasu przez pracownika personelu bezpieczenstwa posiadajace-
go odpowiednie poswiadczenie bezpieczenstwa, w szczegdlnosci z wykorzystaniem systemu dozoru wizyjnego z obo-
wiazkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego
zapisu przez czas nie krotszy niz 30 dni;

2) system sygnalizacji wtamania i napadu obstugiwany przez personel bezpieczenstwa z wykorzystaniem systemu dozoru
wizyjnego, o ktdrym mowa w pkt 1.

2. Informacje niejawne o klauzuli ,.tajne” przetwarza si¢ w strefie ochronnej I lub w strefie ochronnej II i przechowuje
si¢ w szafie metalowej spelniajacej co najmniej wymagania klasy odporno$ci na wtamanie S1, okreslone w Polskiej Normie
PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.

3. Informacje niejawne o klauzuli ,,poufne’:
1) przetwarza si¢ w strefie ochronnej I, II lub III;

2) przechowuje si¢ w strefie ochronne;j I lub w strefie ochronnej II w szafie metalowej lub w pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli ,,zastrzezone” przetwarza si¢ w pomieszczeniu lub obszarze wyposazonych w system
kontroli dostepu i przechowuje si¢ w szafie metalowej, pomieszczeniu wzmocnionym lub zamknigtym na klucz meblu biu-
rowym.

§ 8. 1. Przetwarzanie informacji niejawnych o klauzuli ,,poufne” lub wyzszej w systemach teleinformatycznych odbywa
si¢ w strefie ochronnej I lub w strefie ochronnej II, w warunkach uwzgledniajacych wyniki procesu szacowania ryzyka,
o ktéorym mowa w art. 49 ust. 1 ustawy.

2. Przekazywanie informacji, o ktéorych mowa w ust. 1, odbywa si¢ w strefie ochronnej, na podstawie wynikow procesu
szacowania ryzyka, o ktérym mowa w art. 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone” w systemach teleinformatycznych odbywa si¢ w po-
mieszczeniu lub obszarze wyposazonych w system kontroli dostepu, w warunkach uwzgledniajacych wyniki procesu szaco-
wania ryzyka, o ktérym mowa w art. 49 ust. 1 ustawy.

4. Serwery, systemy zarzadzania siecia, kontrolery sieciowe i inne newralgiczne elementy systemow teleinformatycz-
nych umieszcza si¢, z uwzglednieniem wynikow procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w na-
stepujacy sposob:

1) w strefie ochronnej w przypadku przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”;

2) w strefie ochronnej I lub w strefie ochronnej II, w przypadku przetwarzania informacji niejawnych o klauzuli ,,poufne”
lub wyzsze;.
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5. Przetwarzanie informacji niejawnych w czg$ci mobilnej zasobow systemu teleinformatycznego odbywa si¢ na pod-
stawie wynikéw procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w sposob okreslony w dokumentacji
bezpieczenstwa systemu teleinformatycznego.

§ 9. 1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony informacji niejawnych, ktéry zawiera:

1) opis stref ochronnych, pomieszczen lub obszaréw, o ktéorych mowa w § 7 ust. 4, w tym okres$lenie ich granic i wprowa-
dzonego systemu kontroli dostepu;

2) procedury zarzadzania uprawnieniami do wejscia, wyjscia i przebywania w strefach ochronnych;

3) opis zastosowanych Srodkow bezpieczenstwa fizycznego uwzgledniajacy certyfikaty, o ktérych mowa w art. 46 pkt 4
ustawy, oraz poswiadczenia, o ktorych mowa w § 4 ust. 6;

4) procedury bezpieczenstwa dla strefy ochronnej I, strefy ochronnej II oraz specjalnej strefy ochronnej, okreslajace
w szczegolnoscei:

a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie,

b) sposob sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie 0sob nieposiadajacych
statego upowaznienia do wstgpu oraz sposob zabezpieczania przetwarzanych informacji niejawnych przed mozli-
woscig nieuprawnionego dostepu tych osob,

c) w przypadku specjalnej strefy ochronnej, sposob akceptacji umieszczania linii komunikacyjnych, telefonéw, innych
urzadzen komunikacyjnych, sprzetu elektrycznego lub elektronicznego, znajdujacych si¢ w strefie;

5) procedury zarzadzania kluczami i kodami dostepu do szaf, pomieszczen lub obszarow, w ktorych sa przetwarzane infor-
macje niejawne;

6) procedury reagowania osob odpowiedzialnych za ochrong informacji niejawnych oraz personelu bezpieczenstwa
w przypadku zagrozenia utratg lub ujawnieniem informacji niejawnych;

7) plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie wystapienia sytuacji szczego6lnych,
w tym wprowadzenia standéw nadzwyczajnych, w celu zapobiezenia utracie poufnosci, integralnosci lub dostgpnosci
informacji niejawnych.

2. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych plan, o ktérym mowa w ust. 1, moze za-
wiera¢ dodatkowe elementy.

§ 10. 1. W terminie 3 lat od dnia wej$cia w zycie rozporzadzenia okre$la si¢ poziom zagrozen, opracowuje dokumenty,
o ktorych mowa w § 9, i dostosowuje si¢ kombinacje srodkdéw bezpieczenstwa fizycznego oraz organizacje stref ochron-

nych do wymagan okreslonych w rozporzadzeniu.

2. Certyfikaty i tabliczki znamionowe przyznane wyposazeniu i urzadzeniom stuzacym ochronie informacji niejaw-
nych, wydane przed dniem wejscia w zycie rozporzadzenia, zachowuja waznosc.

§ 11. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.?

Prezes Rady Ministrow: D. Tusk

! Niniejsze rozporzadzenie byto poprzedzone rozporzadzeniem Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie organizacji i funk-
cjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765).
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Zataczniki do rozporzadzenia Rady Ministrow
z dnia 29 maja 2012 r. (poz. 683)

Zalacznik nr 1

PODSTAWOWE KRYTERIA I SPOSOB OKRESLANIA POZIOMU ZAGROZEN

I. Wstep

W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkow bezpieczenstwa fizycznego, nalezy okresli¢ poziom zagrozen
nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okreslenie poziomu
zagrozen jest indywidualng ocena znaczenia czynnikdéw, o ktorych mowa w § 3 ust. 6
rozporzadzenia, mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych
w konkretnej jednostce organizacyjnej. Z uwagi na specyfike, zakres i r6znorodno$¢ zadan
realizowanych przez podmioty podlegajace przepisom ustawy, ocena przedstawionych
czynnikéw lezy w sferze odpowiedzialnosci kierownika jednostki organizacyjnej, w ktorej
informacje niejawne sa przetwarzane. Kazdy z wymienionych czynnikow powinien zosta¢
poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utrata
informacji niejawnych. Ocena poziomu zagrozen uwzgledniajaca klauzule tajno$ci
przetwarzanych informacji bgdzie determinowala stosowanie odpowiednich $rodkow
bezpieczenstwa fizycznego, o ktorych mowa w tabeli II,,Podstawowe wymagania
bezpieczenstwa fizycznego” zatacznika nr 2 ,,Metodyka doboru $rodkdéw bezpieczenstwa
fizycznego”.

Przy okre$laniu poziomu zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w konkretnej jednostce organizacyjnej, a nie sam
czynnik jako taki.

II. Objasnienia

1. Poziom zagrozen ustala si¢ na podstawie wyboru ,,Oceny istotnosci czynnika” majacego
wplyw na ujawnienie lub utrate informacji niejawnych w jednostce organizacyjnej.
Z uzasadnienia oceny (sporzadzonej wedlug wskazan przedstawionych w ,,Tabeli oceny
istotno$ci czynnikdw zagrozen”) powinno wynikaé, jakie znaczenie dla jednostki
organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy mato istotny), a nie to,
w jaki sposob czy za pomoca jakich §rodkow bezpieczenstwa fizycznego zabezpieczono
informacje niejawne. Wynik analizy dokonanej w konkretnej jednostce organizacyjnej ma

znaczenie dla okreslenia poziomu zagrozen w zaleznosci od tego, czy wskazane w ,,Tabeli
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oceny istotnos$ci czynnikéw zagrozen” czynniki bierze si¢ pod uwage jako: ,,bardzo
istotne”, ,,istotne” albo ,,malo istotne” dla zagrozenia ujawnieniem lub utrata informacji

niejawnych.

2. W kolumnie 2 ,,Tabeli oceny istotnosci czynnikow zagrozen” wskazano czynniki majace

lub mogace mie¢ wptyw na bezpieczenstwo informacji niejawnych.

3. Kazdy z czynnikow podlega indywidualnej ocenie pod katem znaczenia dla zagrozenia
ujawnieniem lub utrata informacji niejawnych w konkretnej jednostce organizacyjnej,
tj. powinien zosta¢ oceniony jako czynnik, ktory ma: ,,bardzo istotne znaczenie”, ,,istotne
znaczenie” lub ,,mate znaczenie”. Wybor nalezy uzasadni¢. Wyjatek stanowi czynnik 1,
,Klauzula przetwarzanych informacji”, gdzie wskazano, ze dla informacji o klauzuli
,Scisle tajne” czynnik ten ma ,bardzo istotne znaczenie” (w rubryce ,,Uzasadnienie”

nalezy wpisa¢, ze w jednostce sa przetwarzane informacje o tej klauzuli tajnosci).

4. Wartosci punktowe przypisano odpowiednio ,,ocenie istotnosci” (a nie czynnikom jako
takim), tj. czynnik oceniony jako ,bardzo istotny” — 8 pkt, ,,istotny” — 4 pkt, ,,malo
istotny” — 1 pkt. Liczba punktow nie podlega modytfikacji.

5. W celu dokonania oceny czynnika nalezy kierowac si¢ ,, Wskazaniami”, przedstawionymi

w kolumnie 7. Informacje tu przedstawione wskaza mierniki ocen.

6. Liczb¢ punktow z kolumn 3 — 5 (,,Ocena istotnosci czynnika”) nalezy podsumowac.
Uzyskany wynik wskaze poziom zagrozenia, zgodnie ze skala okreslona w ,,Tabeli do

okreslania poziomu zagrozen”:
—do 16 pkt — poziom niski,
—od 17 do 32 pkt — poziom $redni,

— powyzej 32 pkt — poziom wysoki.



TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

UZASADNIENIE
Lp. | CZYNNIK BARDZO | ISTOTNY MALO WSKAZOWKI
ISTOTNY ISTOTNY
(8 pkt) (4 pkt) (1 pkt)

1 2 3 4 5 6 7

1 Klauzula Analizie podlegaja wszystkie klauzule tajnosci
tajnos$ci wszystkich przetwarzanych informacji niejawnych. Przy
przetwarzanych ocenie istotno$ci czynnika stosuje si¢ zasadg: im wyzsze
informacji klauzule tajnosci przetwarzanych informacji, tym
niejawnych czynnik ma istotniejsze znaczenie. Dla informacji

niejawnych o klauzuli ,,Scisle tajne” warto$¢ oceny jest
stata 1 wynosi 8 pkt (czynnik ma ,bardzo istotne”
znaczenie).

W przypadku nowo  organizowanej  jednostki
organizacyjnej nalezy przyja¢ wartosci szacunkowe.

2 | Liczba Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage
materiatow wszystkie materiaty niejawne zarejestrowane
niejawnych w urzadzeniach ewidencyjnych, pozostajace

w faktycznej dyspozycji  jednostki organizacyjnej.

W uzasadnieniu nalezy odnies¢ si¢ do przyblizonej
ogolnej liczby wszystkich materialow, stosujac zasadg:
im wigce] informacji niejawnych o najwyzszych
klauzulach tajnosci, tym czynnik ma istotniejsze
znaczenie.

W przypadku nowo  organizowanej  jednostki
organizacyjnej nalezy przyja¢ wartosci szacunkowe.
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2

7

Postac¢
informacji
niejawnych

Przy ocenie nalezy bra¢ pod uwagg ogodlna liczbe
przetwarzanych informacji niejawnych, stosujac zasadg,
ze im wigcej informacji przetwarzanych w systemach
teleinformatycznych (w stosunku do ogoélnej liczby
materialdow) tym czynnik jest bardziej istotny.

W przypadku nowo  organizowanej  jednostki
organizacyjnej nalezy przyja¢ wartosci szacunkowe.

Liczba oséb

Przy ocenie istotno$ci tego czynnika nalezy uwzgledni¢
pracownikéw jednostki organizacyjnej majacych lub
mogacych mie¢ dostep do informacji niejawnych, tj.
osoby zajmujace stanowiska, wykonujace zadania lub
prace zlecone zwiazane z dostgpem do takich informacji,
a takze posiadane przez nich uprawnienia oraz
uzasadniong potrzebg dostgpu do informacji niejawnych.
Im wigcej osob (w stosunku do liczby zatrudnionych)
tym czynnik jest bardziej istotny.

W  przypadku nowo  organizowanej  jednostki
organizacyjnej nalezy przyja¢ wartosci szacunkowe.

Lokalizacja

Na wzrost oceny istotno$ci tego czynnika ma wplyw np.
to, ze budynek uzytkowany jest wspolnie z innymi
podmiotami lub budynek jest w zabudowie zwartej (np.
budynek, ktorego Sciany przylegaja do innego
budynku). Na wzrost oceny istotno$ci czynnika ma
wpltyw takze najblizsze sasiedztwo np.: obiekty
przedstawicielstw 1 podmiotow zagranicznych, hotele,
obiekty sportowe i hale widowiskowe, ogolnodostgpne
parkingi, garaze, zaklady przemystowe i instalacje
stanowiace zagrozenie dla zycia lub zdrowia.
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1 2 7
6 | Dostgp osob do Na wzrost oceny istotnosci tego czynnika ma wplyw
budynku mozliwo$¢ swobodnego poruszania si¢ po budynku oso6b

niebgdacych pracownikami jednostki organizacyjnej, np.
gosci, interesantow (w  obiektach  uzytecznosci
publicznej).

7 | Inne czynniki”

Poziom zagrozen powinien uwzglednia¢ inne czynniki
wynikajace ze specyfiki jednostki organizacyjnej,
niewykazane powyzej, a mogace mie¢ wplyw na ochrong
informacji niejawnych, np.: dzialanie obcych stuzb
specjalnych, sabotaz, zamach terrorystyczny, kradziez
lub inna dziatalno§¢ przestgpcza, pozar, dzialanie sit
przyrody (np. obszar zagrozony powodzig) lub szkody
gornicze.

Suma punktow

") Jesli kierownik jednostki organizacyjnej uzna, ze w jego jednostce wystepuja inne niz wymienione w wierszach 1 — 6 tabeli czynniki majace
wplyw na zagrozenie ujawnieniem lub utrata informacji niejawnych, powinien je okresli¢, stanowisko uzasadni¢ (informacje zamieszcza sig
w rubryce ,,Uzasadnienie”), a nast¢pnie dokona¢ oceny istotnosci tych czynnikow. Ocenie podlegaja wszystkie inne czynniki tacznie. Oznacza
to, ze jesli w jednostce wystepuje tylko jeden z wymienionych czynnikdéw, nalezy go oceni¢ jako ,,bardzo istotny”, ,,istotny” lub ,,mato istotny”
dla zagrozenia ujawnieniem lub utrata informacji niejawnych. Jesli w jednostce wystepuja dwa lub wigcej czynnikdéw z tej grupy, nalezy
oszacowac je tacznie i oceni¢ wptyw tych czynnikow na oceng zagrozenia ujawnieniem lub utrata informacji niejawnych. W sytuacji gdy np.
jeden z ,,innych” czynnikdéw zostal oceniony jako ,,bardzo istotny”, a drugi jako ,,mato istotny”, nalezy wskaza¢ oceng o najwyzszym znaczeniu
(w tym przypadku ocena istotnosci ,,Innych czynnikow” zostalaby wskazana na poziomie ,.bardzo istotnym”). W sytuacji gdy kierownik
jednostki organizacyjnej uzna, ze w jego jednostce czynniki wymienione w tabeli sa nieistotne lub ich wystgpowanie jest malo realne
(np. zagrozenie ze strony obcych stuzb specjalnych) czynnik 7. powinien zosta¢ oceniony jako ,,mato istotny”.
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TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt
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Zalacznik nr 2

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

Czes$¢ 1. Instrukcja:

1. Proces doboru srodkow bezpieczenstwa fizycznego powinien zapewniaé elastyczno$¢ ich
stosowania w zaleznos$ci od okreslonego poziomu zagrozen. W § 4 — 8 rozporzadzenia
ustalone zostaty podstawowe wymagania doboru srodkdéw bezpieczenstwa fizycznego.

2. Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych
kombinacji srodkéw bezpieczenstwa fizycznego.

3. W czesciach II — IV przedstawiono opcje zapewniajace wielopoziomowa ochrong
informacji niejawnych oraz spetniajace wymagania okreslone w § 4 — 8 rozporzadzenia.

4. Srodki bezpieczefistwa fizycznego okreslone w czesci III |, Klasyfikacja srodkow
bezpieczenstwa fizycznego” zostaly podzielone na 6 kategorii, z ktorych kazda dotyczy
okreslonego aspektu bezpieczenstwa fizycznego. Aby utatwi¢ odczytywanie informacji,
wykaz $rodkéw zostal sporzadzony w formie tabeli z przypisanymi im warto$ciami
liczbowymi.

5. Pierwszym etapem procesu doboru srodkow bezpieczenstwa fizycznego jest odczytanie
z tabeli w cze$ci Il ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej
tacznej sumy punktdéw wymaganych do osiagnigcia zalozonego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombinacji §rodkow bezpieczenstwa
fizycznego. Liczba wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli
tajnosci informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z przepisem § 3 rozporzadzenia.

6. Drugim etapem jest odczytanie z tej samej tabeli w cze$ci I, odpowiadajacej zalozonemu
poziomowi ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania
w kazdej z grup obejmujacej kategorie wymaganych do zastosowania S$rodkoéw
bezpieczenstwa fizycznego (oznaczonej ,,obowiazkowo”).

7. Trzecim etapem jest dokonanie wyboru okreslonych srodkéw bezpieczenstwa fizycznego,
przy ktorym nalezy postugiwaé si¢ tabela z czesci III ,Klasyfikacja $rodkéw
bezpieczenstwa fizycznego”. W tej tabeli nalezy odczyta¢ liczbg punktow odpowiadajaca
wybranemu $rodkowi bezpieczenstwa i wpisa¢ ja w odpowiednie miejsce w tabeli
wczesci IV, Punktacja zastosowanych §rodkow bezpieczenstwa fizycznego”.

Niezastosowanie danego S$rodka jest jednoznaczne z przyznaniem za niego liczby
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punktow ,,0”. Przy dokonywaniu wyboru konieczne jest uwzglednienie wymagan
okreslonych w rozporzadzeniu, jak tez w samej tabeli z czgsci III ,,Klasyfikacja srodkow
bezpieczenstwa fizycznego”. Dobor adekwatnych §rodkow bezpieczefnistwa fizycznego
w konkretnym przypadku musi zapewni¢ uzyskanie zar6wno minimalnej lacznej sumy
punktéw wymaganych do osiagnigcia zalozonego poziomu ochrony informacji
niejawnych (w zaleznosci od najwyzszej klauzuli tajnosci informacji przetwarzanych
w danej lokalizacji oraz poziomu zagrozen), jak rdwniez uzyskanie minimalnej liczby
punktéw odpowiadajacych kazdej z grup kategorii srodkéw bezpieczenstwa fizycznego
(oznaczonych jako ,,obowiazkowo”). W przypadku gdy liczba punktow uzyskanych
po zastosowaniu $rodka nalezacego do grup kategorii oznaczonych jako ,,obowiazkowo”
jest mniejsza od minimalnej lacznej sumy punktow wymaganych do osiagnigcia
zatozonego poziomu ochrony informacji niejawnych, nalezy zastosowac srodki z kategorii
oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej tacznej sumy punktow.

8. Za zastosowanie produktow, ktére posiadaja wazne certyfikaty wydane przed wejsciem
W zycie niniejszego rozporzadzenia, przyznaje si¢ liczbe punktéw odpowiednio
do spelnianych przez nie wymagan okreslonych w tabeli z czesci III ,,Klasyfikacja
srodkéw bezpieczenstwa fizycznego™.

9. Przykladowe rozwiazanie dla S$redniego poziomu zagrozen i najwyzszej klauzuli
informacji niejawnych ,,tajne” zawarte jest w czgsci V.

10. Spis norm uzytych w metodyce:

— PN-EN 1627 — Okna, drzwi, zaluzje. Odpornos¢ na wtamanie. Wymagania i klasyfikacja.

— PN-EN 14450 — Pomieszczenia i urzadzenia do przechowywania warto$ci. Wymagania,
klasyfikacja i metody badan odpornosci na wtamanie. Pojemniki bezpieczne i szafy.

— PN-EN 1300 — Pomieszczenia 1 urzadzenia do przechowywania wartosci. Klasyfikacja
zamkow o wysokim stopniu zabezpieczenia z punktu widzenia odporno$ci na
nieuprawnione otwarcie.

— PN-EN 50131-1 — Systemy alarmowe. Systemy sygnalizacji wlamania i napadu.
Wymagania systemowe.

— PN-EN 50133-1 — Systemy alarmowe. Systemy kontroli dostgpu. Cz¢$¢ 1: Wymagania
systemowe.

— PN-EN 12209 — Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.

Wymagania i metody badan.
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— PN-EN 1143-1 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja i metody badan odpornosci na wilamanie. Czgs¢ 1: Szafy, szafy ATM,

pomieszczenia i drzwi do pomieszczen.
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Czes¢ I1. Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajnosci informacji Poziom zagrozen
przetwarzanych w jednostce organizacyjne;j Niski Sredni Wysoki
SCISLE TAJNE
Obowiazkowo: kategorie K1+K2+K3" 10 11 13
Obowiazkowo: kategorie K4+K5 6 7 7
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 20 23 25
TAJNE
Obowiazkowo: kategorie K1+K2+K3 8 9 10
Obowiazkowo: kategorie K4+K5 4 5 5
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 16 19 20
POUFNE
Obowiazkowo: kategorie K1+K2+K3 6 8 9
Obowiazkowo: kategorie K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4
Lacznie suma punktow 11 14 16
ZASTRZEZONE
Obowiazkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
Lacznie suma punktow 2 3 4

* M r . . r r
tylko jedna z warto$ci moze by¢ roéwna 0.
kKo, y e . . , o .
zadna z wartosci nie moze by¢ mniejsza od 2.
*3% . r . . . 4 14
zadna z wartos$ci nie moze by¢ rowna 0.

*



Czesé III. Klasyfikacja Srodkéw bezpieczenstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Typ/ Funkcje lub cechy
Punktacja

Typ 4 Szafa:

1) speinia co najmniej wymagania klasy odporno$ci na wtamanie 0 okreslone w Polskiej Normie PN-EN 1143-1;
4 pkt 2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z Kategorii K1S2.
Typ 3 Szafa:

1) speinia co najmniej wymagania klasy odporno$ci na wtamanie S2 okreslone w Polskiej Normie PN-EN 14450;
3 pkt 2) jest zabezpieczona zamkiem typu 3 lub 4 z Kategorii K1S2.
Typ 2 Szafa:

1) spelia co najmniej wymagania klasy odpornos$ci na wtamanie S1 okreslone w Polskiej Normie PN-EN 14450;
2 pkt 2) jest zabezpieczona zamkiem typu 2 lub 3 z Kategorii K1S2.
Typ 1 Szafa charakteryzuje si¢ nast¢pujacymi cechami:

1) jest to zamykany na klucz mebel biurowy, niewyposazony w zadne szczegdlne funkcje zabezpieczajace, ale charakteryzujacy si¢
1 pkt umiarkowana odporno$cig na nieuprawnione proby otwarcia;

2) jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K1S2.
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Srodek bezpieczenstwa K1S2 — Zamek do szafy

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

Zamek charakteryzuje si¢ wysokim poziomem odpornosci na fachowe i profesjonalne dziatania osoby nieuprawnionej postugujacej sie
wyjatkowo zaawansowanymi narzedziami i umiejgtnosciami, ktore nie sa powszechnie dostgpne.
Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy B okreslone w Polskiej Normie PN-EN 1300. Rozr6znia sig:

)

2)

zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretlo jest przekrecone wigcej niz
o 1 kreske podziatki po obu stronach wtasciwej kreski podziatki, a w przypadku zamka czterotarczowego warto$¢ ta wynosi 1,25.
Zamek powinien by¢ odporny na manipulacj¢ przez eksperta, rowniez przy uzyciu specjalistycznych narzgdzi, przez okres
20 roboczogodzin. Zamek powinien by¢ zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem
i przeswietleniem (atakiem) radiologicznym (promieniowanie z radioaktywnego zrdodta nieprzekraczajacego rownowartosci 10 curie,
Co-60 z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tylu obudowy
zamka. Szafa powinna by¢ wyposazona w dwa komplety kluczy od ustawiania szyfru;

zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga
by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 3

3 pkt

Zamek charakteryzuje si¢ wysokim poziomem odpornosci na fachowe i profesjonalne dzialania osoby nieuprawnionej postugujacej sig
wyjatkowo zaawansowanymi narzedziami i umiejgtnos$ciami, dostgpnymi powszechnie dla profesjonalistow.
Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy B okre§lone w Polskiej Normie PN-EN 1300. Rozréznia sig:

)

2)

zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali
nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokrgtlo jest przekrgcone wigcej niz
o 1 kreske podziatki po obu stronach wtasciwej kreski podziatki, a w przypadku zamka czterotarczowego wartos¢ ta wynosi 1,25.
Zmiana kombinacji powinna by¢ blokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinien by¢ zabezpieczony
przed dziataniem destrukcyjnym, w tym przed przewierceniem. Z szafa powinny by¢ dostarczone dwa komplety kluczy do zmiany
kodu;

zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow, ktore moga
by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.
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Zamek charakteryzuje si¢ odpornoscia na sprawne dziatania osoby nieuprawnionej, postugujacej si¢ zwyktymi, powszechnie dostgpnymi

Typ 2
srodkami.

2 pkt Zamek spelnia co najmniej wymagania klasy A okre§lone w Polskiej Normie PN-EN 1300.

Typ 1 Zamek charakteryzuje si¢ umiarkowana odpornos$cia na nieuprawnione proby otwarcia i moze by¢ wykorzystywany wytacznie w szafach
typu 1.

1 pkt Zamek spetnia co najmniej wymagania kategorii 4 okreslone w Polskiej Normie PN-EN 12209.
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KATEGORIA K2: Pomieszczenia
Kategoria K2 opisuje pomieszczenia, w ktorych informacje niejawne przechowywane sa w szafach opisanych w kategorii K1, i nie dotyczy

pomieszczen wzmocnionych, o ktérych mowa w § 5 ust. 3 rozporzadzenia.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy element (Sciana, podtoga, strop, drzwi, okna).

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:

1)

2)
3)
4)
S)

zapewnia wysoka odporno$¢ na proby wymuszenia otwarcia oraz otwarcia z wykorzystaniem wielu r6znych zaawansowanych
narzedzi recznych i1 zasilanych pradem,;

zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;

zbudowane zostato ze zbrojonego betonu o grubosci 15 cm lub materialu o podobnej wytrzymatosci;

drzwi i okna spelniaja co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 1627,

drzwi sa wyposazone w zamek typu 4 z Kategorii K2S2.

Typ 3

3 pkt

Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:

1)

2)
3)
4)
5)

zapewnia wysoka odporno$¢ na dzialania osoby nieuprawnionej probujacej uzyskaé dostgp sita lub za pomoca réznorodnych
narzedzi rgcznych;

zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego dostepu;

zbudowane zostato z cegly lekkiej o grubosci 25 cm lub materiatu o podobnej wytrzymatosci;

drzwi i okna spelniaja co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 1627;

drzwi sa wyposazone w zamek typu 2 lub 3 z Kategorii K2S2.
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Typ 2

2 pkt

Konstrukcja pomieszczenia charakteryzuje si¢ nastgpujacymi cechami:

1) zapewnia wzgledna odporno$¢ na dziatania osoby nieuprawnionej probujacej uzyska¢ dostgp sita lub za pomoca ograniczonej liczby
narzedzi rgcznych;

2) zapewnia wysoki poziom odporno$ci na potajemne proby uzyskania nieuprawnionego dostepu;

3) zbudowane zostato z cegly lekkiej o grubosci 15 cm lub materialu o podobnej wytrzymato$ci albo ze sklejki oraz ptyty gipsowej na
ramie wspierajace;j;

4) drzwi i okna spetniaja co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627;

5) drzwi sa wyposazone w zamek typu 1 lub 2 z Kategorii K2S2.

Okna nie musza spetnia¢ powyzszych wymagan, jezeli:

— dolna krawedz okna znajduje si¢ na wysokos$ci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem lub
balustrada),

— nie znajduja si¢ na ostatnim pigtrze,

— w poblizu nie znajduje si¢ zaden element (np. rynna, drabina, drzewo) utatwiajacy potencjalny dostep i penetracjg.

Typ 1

1 pkt

Konstrukcja pomieszczenia charakteryzuje si¢ nast¢pujacymi cechami:
1) jest to pomieszczenie lub pokoj biurowy, ktory moze zosta¢ zamknigty (w przypadku pozostawienia bez nadzoru), zapewniajacy

poziom bezpieczenstwa odpowiedni dla materialdow tam przechowywanych;
2) zbudowane zostato z cegly lekkiej, gipsokartonu, drewna, ptyt pilsniowych lub innego materiatu o podobnej wytrzymatosci;
3) drzwi i okna spekniaja co najmniej wymagania klasy 1 okreslone w Polskiej Normie PN-EN 1627.

Uwaga: Jezeli wymagane jest, by takie pomieszczenie bylo zabezpieczone przed dilugotrwalymi potajemnymi proébami uzyskania
dostepu (na przyktad w nocy lub podczas weekendu), standard drzwi i ich zamkéw oraz standard zabezpieczenia okien powinien by¢

odpowiednio wyzszy, adekwatnie do poziomu zagrozen.
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Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Typ/ Funkcje lub cechy
Punktacja

Typ 4 Zamek spelniajacy co najmniej wymagania klasy 7 okreslone w Polskiej Normie PN-EN 12209.
4 pkt

Typ 3 Zamek spetniajacy co najmniej wymagania klasy 5 okreslone w Polskiej Normie PN-EN 12209.
3 pkt

Typ 2 Zamek spelniajacy co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 12209.
2 pkt

Typ 1 Zamek spetniajacy co najmniej wymagania klasy 3 okreslone w Polskiej Normie PN-EN 12209.
1 pkt

KATEGORIA K3: Budynki

O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewngtrzny.

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Budynek charakteryzuje si¢ wytrzymala konstrukcja 1 nastgpujacymi cechami:
1) zapewnia wysoki poziom odpornosci na proby wtamania;
5 pkt 2) Sciany, podtoga i strop sa wykonane ze zbrojonego betonu lub podobnego materiatu;

3) drzwi sa wykonane ze stali wzmacnianej lub drewna pokrytego blacha stalowa;
4) rama, mocowanie i szyby okien zapewniaja zabezpieczenie przed fizycznym wtamaniem, a ich powierzchnia jest jak najmniejsza.
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Typ 3 Budynek charakteryzuje si¢ nastgpujacymi cechami:
1) zapewnia $redni poziom odpornosci na proby wlamania;
3 pkt 2) stanowi wytrzymatla konstrukcjg, zazwyczaj z cegly lub pustakow, oparta na Scianach szczelinowych lub podobnej budowie;
3) okna i drzwi sa wykonane w standardzie odpowiadajacym standardowi budynku w zakresie odpornosci na wtamanie.
Okna nie musza by¢ zabezpieczone w powyzszy sposob, jezeli:
— dolne krawedzie okien znajduja si¢ na wysoko$ci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem
lub balustrada),
— nie mozna uzyska¢ do nich dostgpu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu (rynna, drabina, drzewo)
utatwiajacego potencjalny dostep i penetracje.
Uwaga: jako Typ 3 moze rowniez zosta¢ sklasyfikowany budynek zbudowany z zastosowaniem nowoczesnych technologii
budowlanych, z wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szkta badz podobnych materialow.
Typ 2 Budynek charakteryzuje si¢ nastgpujacymi cechami:
1) zapewnia $redni poziom odporno$ci na proby wlamania;
2 pkt 2) stanowi lekka konstrukcje, zazwyczaj z pojedynczego rzedu cegiet lub lekkich bloczkow, badz jest to wytrzymale pomieszczenie
biurowe przystosowane do transportu;
3) oknai drzwi sa wykonane w standardzie odpowiadajacym standardowi budynku w zakresie odpornosci na wiamanie.
Okna nie musza by¢ zabezpieczone w powyzszy sposob, jezeli:
— dolne krawedzie okien znajduja si¢ na wysoko$ci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem
lub balustrada),
— nie mozna uzyska¢ do nich dostgpu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu (np. rynna, drabina,
drzewo) utatwiajacego potencjalny dostep i penetracje.
Typ 1 Budynek jest lekka konstrukcja przeznaczona do ochrony zawarto$ci i oséb znajdujacych si¢ wewnatrz tylko przed dziataniem
czynnikdw zewngtrznych (deszcz, wiatr itd.).
1 pkt
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KATEGORIA K4: Kontrola dostgpu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Elektroniczny automatyczny system kontroli dostgpu o nastgpujacych cechach:

1) spetnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostgpu B — okreslone w normie PN-EN 50133-1;

4 pkt 2) jest to automatyczny system zapewniajacy wlasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru przez personel
bezpieczenstwa,

3) jest stosowany w potaczeniu z bariera dost¢pu uniemozliwiajaca powrot, dziatajaca na zasadzie uniemozliwiajacej otwarcie danego
przejscia kontrolowanego, jezeli wezesniej nie nastapito wyjscie ze strefy, do ktérej zamierza si¢ wejs¢, badz bez uprzedniego
wejscia do poprzedzajacej go strefy;

4) sygnaty ostrzezen i alarmow z systemu przekazywane sa do stacji monitoringu obstugiwanej przez personel bezpieczenstwa;

5) obejmuje wszystkie wejscia 1 wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 3 Elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:

1) spelnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostgpu B — okreslone w normie PN-EN 50133-1;

3 pkt 2) wstep kontrolowany jest przez odpowiednig bariere, ktéra moze wymagacé bezposredniego nadzoru przez personel bezpieczenstwa;

3) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 2 Dopuszcza si¢ zastosowanie jednego z ponizszych rozwiazan:
1. elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:
2 pkt 1) spehia co najmniej wymagania systemu w klasie rozpoznania 2, a w klasie dostgpu B — okreslone w normie PN-EN 50133-1;

2) wstep kontrolowany jest przez odpowiednia barierg, ktora moze wymagac bezposredniego nadzoru straznika;
3) obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru;

lub
2. system kontroli dostgpu obejmujacy wszystkie wejscia i wyjscia z kontrolowanego obszaru, wymagajacy:

1) obecnosci personelu bezpieczenstwa;
2) zastosowania fotografii lub systemu wstgpu na podstawie unikalnych przepustek; w zalezno$ci od ustalen zwiazanych

z przyznawaniem wstgpu akceptowane moga by¢ roéwniez inne dokumenty identyfikacyjne, na przyktad legitymacja stuzbowa.
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Typ 1

1 pkt

System tego typu moze by¢ stosowany do zabezpieczania obszarow, w ktorych przetwarzane sa informacje niejawne najwyzej o klauzuli

,poufne”.

System kontroli dostgpu oparty na zamknigtych drzwiach pomieszczenia lub obszaru, do ktérego mozna uzyska¢ dostgp za pomoca:

1. kodéw — spelnia co najmniej wymagania systemu w klasie rozpoznania 1, a w klasie dostgpu B — okreslone w normie
PN-EN 50133-1;

lub

2. kluczy wydawanych uprawnionym osobom.

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowaznienia do wejScia na obszar jednostki organizacyjnej

(interesantow)
Typ/ Funkcje lub cechy
Punktacja
Eskorta | Kontrolg interesantow organizuje si¢ w nastgpujacy sposob:
1) wprowadzani interesanci przez caly czas swojej wizyty przebywaja pod nadzorem osoby uprawnionej lub pracownika, z ktorym
3 pkt zwigzana jest ich wizyta;

2) jezeli interesanci musza odwiedzi¢ kilka r6znych dziatlow lub pracownikow, powinni formalnie przechodzi¢ spod nadzoru jednej
osoby pod nadzor innej, z zapewnieniem wszelkiej dokumentacji dotyczacej takiej wizyty i zmiany towarzyszacych osob
uprawnionych;

3) interesanci sa zobligowani do noszenia odpowiedniego identyfikatora odrozniajacego ich od pracownikow.

Przepustka | Kontrolg interesantow organizuje si¢ w nastgpujacy sposob:

1) interesanci moga uzyska¢ prawo wstepu na dany obszar bez koniecznosci nadzoru osoby uprawnionej;

1 pkt 2) interesanci sa zobligowani do noszenia plakietki z przepustka, ktora ich identyfikuje jako osoby nieposiadajace statego

upowaznienia do wejscia na obszar jednostki organizacyjnej, 1 tym samym odréznia ich od pracownikow.

Uwaga: nalezy pamigtaé, ze system oparty na wydawaniu interesantom przepustek jest skuteczny, jezeli wszyscy pracownicy jednostki

organizacyjnej rowniez nosza identyfikatory.
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KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Typ/ Funkcje lub cechy
Punktacja

Typ 5 Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:

1) personel bezpieczenstwa sklada si¢ z 0sob zatrudnionych w jednostce organizacyjnej;

5 pkt 2) organizuje si¢ czgsty, wewngtrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany
w nieregularnych odstgpach czasu, jednak nie rzadziej niz co dwie godziny;

3) straznicy maja przydzielone okreslone zadania do wykonania podczas patrolu.

Typ 4 Personel bezpieczenstwa organizuje si¢ w nastepujacy sposob:

1) personel bezpieczenstwa sktada si¢ z 0sob zatrudnionych w jednostce organizacyjnej;

4 pkt 2) organizuje si¢ wewngtrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych
odstepach czasu nieprzekraczajacych 6 godzin, co umozliwia odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli
zabezpieczen podczas weekendow lub dni wolnych od pracy.

Typ 3 Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:

1) zadania personelu bezpieczenstwa moga wykonywaé pracownicy firmy zewngtrzne;j;

3 pkt 2) patrol ograniczony jest do kontroli terenu i jego granic, podczas ktorego straznicy sprawdzaja zabezpieczenia budynkow, ale nie
maja do nich dostgpu;

3) czgstotliwos¢ patroli powinna zaleze¢ od srodowiska operacyjnego i poziomu zagrozenia.

Typ 2 Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:

1) w jednostce organizacyjnej funkcjonuja straznicy ,,stacjonarni”, ktdrzy nie sa zobowiazani do przeprowadzania patroli, ale sa

2 pkt zatrudnieni do przebywania w pomieszczeniu kontroli zdarzen lub w strézowce oraz do sprawdzania podejrzanych zdarzen

1 wzywania pomocy, gdy jest to wymagane;
2) zadania moga wykonywac pracownicy firmy zewngtrzne;j.
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Typ 1

1 pkt

Personel bezpieczenstwa organizuje si¢ w nastgpujacy sposob:
1) w jednostce organizacyjnej funkcjonuja straznicy ,,sporadyczni”, ktorzy sa zatrudnieni do odwiedzania terenu noca i podczas

weekendow w celu przeprowadzenia podstawowej kontroli ogrodzenia;
2) straznicy nie maja uprawnien dostgpu do danego obiektu lub budynku, ale w przypadku podejrzenia wltamania zareaguja poprzez

wezwanie osoby posiadajacej klucze.

Srodek bezpieczenstwa K552 — Systemy sygnalizacji napadu i wlamania

Funkcje lub cechy

Typ/
Punktacja
Typ 4 System charakteryzuje si¢ nastgpujacymi cechami:
1) spelnia wymagania systemu stopnia 4 okreslone w normie PN-EN 50131-1;
4 pkt 2) obejmuje ochrong caty obszar, w tym szafy stuzace do przechowywania informacji niejawnych i sygnalizuje co najmniej:

a) otwarcie drzwi, okien i innych zamkni¢¢ chronionego obszaru,
b) penetracje¢ drzwi, okien i innych zamknig¢¢ chronionego obszaru bez ich otwierania,

¢) penetracjg Scian, sufitow i podtog,
d) poruszanie si¢ w chronionym obszarze (pulapkowo — nadzor nad wybranymi miejscami, w ktorych wystgpuje wysokie
prawdopodobienstwo wykrycia),
e) atak na szafy stuzace do przechowywania informacji niejawnych;
3) stosowany jest wraz z systemem dozoru wizyjnego z obowiazkowa rejestracja w rozdzielczo$ci nie mniejszej niz 400 linii

telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie krotszy niz 30 dni, nie obejmujacym pomieszczen

stuzacych wytacznie jako pomieszczenia przeznaczone do spotkan;
4) stan systemu sygnalizacji napadu i wlamania oraz systemu dozoru wizyjnego, w tym generowane ostrzezenia i alarmy, jest stale

monitorowany przez personel bezpieczenstwa.

Uwaga: 4 pkt przyznaje si¢ rowniez w przypadku obszarow, w ktorych przez 24 godziny na dobg przebywaja pracownicy.
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Typ 3 System charakteryzuje si¢ nastgpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 3 okreslone w normie PN-EN 50131-1;
3 pkt 2) obejmuje ochrong otwory wejsciowe 1 wngtrze obszaru oraz sygnalizuje co najmnie;j:
a) otwarcie drzwi, okien i innych zamknig¢ chronionego obszaru,
b) penetracje drzwi, okien i innych zamknig¢ chronionego obszaru bez ich otwierania,
¢) poruszanie si¢ w chronionym obszarze (pulapkowo — nadzor nad wybranymi miejscami, w ktoérych wystgpuje wysokie
prawdopodobienstwo wykrycia),
d) atak na szafy stuzace do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
Uwaga: 3 pkt przyznaje si¢ rowniez w przypadku systemu wykonanego przed wejsciem w zycie rozporzadzenia, zgodnie
z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagan
w zakresie ochrony i nadzoru okreslonych w pkt 2 dla typu 4.
Typ 2 System charakteryzuje si¢ nastgpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 2 okre§lone w normie PN-EN 50131-1 i zapewnia identyfikacj¢ uzytkownikéw
2 pkt wlaczajacych i wytaczajacych system lub jego czgs¢;

2) obejmuje ochrona miejsca, w ktorych informacje niejawne sa przechowywane oraz cata granice¢ obszaru (okna, drzwi i inne otwory)
i sygnalizuje co najmnie;j:
a) otwarcie drzwi, okien i innych zamknig¢ chronionego obszaru,
b) poruszanie si¢ w chronionym obszarze (putapkowo — nadzor nad wybranymi miejscami, w ktorych wystepuje wysokie
prawdopodobienstwo wykrycia);
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.

Uwaga: 2 pkt przyznaje si¢ rowniez w przypadku systemu wykonanego przed wejSciem w zycie rozporzadzenia, zgodnie
z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagan

w zakresie ochrony i nadzoru okreslonych w pkt 2 dla typu 3.
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Typ 1

1 pkt

System charakteryzuje si¢ nastgpujacymi cechami:
1) spelnia co najmniej wymagania systemu stopnia 1 okreslone w normie PN-EN 50131-1;

2) obejmuje ochrona miejsca, w ktorych informacje niejawne sa przechowywane i sygnalizuje co najmniej:

a) otwarcie drzwi do chronionego obszaru,
b) poruszanie si¢ w chronionym obszarze (putapkowo — nadzor nad wybranymi miejscami, w ktérych wystepuje wysokie

prawdopodobienstwo wykrycia).
Uwaga: 1 pkt przyznaje si¢ réwniez w przypadku systemu wykonanego przed wejSciem w zycie rozporzadzenia, zgodnie
z wymaganiami systemu co najmniej klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagan
w zakresie ochrony i nadzoru okreslonych w pkt 2 dla typu 2.
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KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Ogrodzenie charakteryzuje si¢ nastgpujacymi cechami:
1) zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia i opo6znia dziatania profesjonalnego i zdeterminowanego
4 pkt intruza/wlamywacza, ktory dysponuje szeroka wiedza i zaawansowanymi narz¢dziami,
2) projekt i konstrukcja ogrodzenia zapewniaja wysoki poziom odpornosci na ataki dokonywane poprzez wspinanie si¢ na ogrodzenie
lub wytamanie ogrodzenia;
3) minimalna wysoko$¢ wynosi 250 cm;
4) gorna cze$¢ jest zabezpieczona z obu stron przed wspinaniem si¢ i przechodzeniem przez ogrodzenie;
5) zapewnia fatwe monitorowanie;
6) jest przewaznie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozoru wizyjnego, system
wykrywania naruszenia ogrodzenia;
7) jesli to mozliwe, migdzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szeroko$ci 25 m.
Typ 3 Ogrodzenie charakteryzuje si¢ nastepujacymi cechami:
1) zapewnia $redni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia i op6znienia dziatan dobrze przygotowanego
3 pkt intruza/wlamywacza, ktory dysponuje ograniczong liczba narze¢dzi recznych;
2) projekt i konstrukcja ogrodzenia zapewniaja odporno$¢ na proby wspinania si¢ na ogrodzenie lub wylamanie ogrodzenia;
3) minimalna wysoko$¢ wynosi 250 cm;
4) gobrna czg$¢ jest zabezpieczona przed wspinaniem si¢ i przechodzeniem przez ogrodzenie;
5) zapewnia fatwe monitorowanie;
6) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci 25 m.
Typ 2 Ogrodzenie charakteryzuje si¢ nastepujacymi cechami:
1) zabezpiecza przed wlamaniem, zapewnia umiarkowany poziom odpornosci na proéby wspinania si¢ na ogrodzenie lub wytamanie
2 pkt ogrodzenia przez nieprofesjonalnego witamywacza/intruza, niedysponujacego okreslonymi umiejgtnosciami i poshugujacego sig

powszechnie dostgpnymi, typowymi narzedziami;
2) minimalna wysoko$¢ wynosi 250 cm.
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1 pkt wlamywacz/intruz.

Typ 1 Ogrodzenie jest zaprojektowane bez uwzglednienia zadnych szczegdlnych wymagan w zakresie bezpieczenstwa; takie ogrodzenie stuzy
wylacznie do wyznaczenia granic terenu i zapewnienia minimalnego zabezpieczenia przed osobami innymi niz zdeterminowany

Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Funkcje lub cechy

Typ/
Punktacja
TAK=1 pkt | Bramy i wej$cia sa zbudowane zgodnie z tym samym standardem bezpieczenstwa co ogrodzenie oraz zapewniona jest kontrola dostgpu.
NIE=0 pkt | Uwaga: skuteczno$¢ kazdego ogrodzenia zalezy w duzym stopniu od poziomu bezpieczenstwa zapewnionego przy punktach dostgpu
umieszczonych w ogrodzeniu.

Srodek bezpieczenstwa K6S3 — System Kontroli 0s6b i przedmiotow przy wejsciu/wyjsciu

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | Elektroniczny system pomocniczy lub rozwiazanie organizacyjne polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub
udostgpnienie do kontroli rzeczy osobistych, a takze przedmiotdéw wnoszonych lub wynoszonych — stosowany w celu zapobiegania
NIE=0 pkt |prébom nieuprawnionego wnoszenia na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub obiektow.
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Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | System:
1) jest stosowany przy ogrodzeniu w celu zwigkszenia poziomu bezpieczenstwa zapewnionego przez ogrodzenie;
NIE=0 pkt | 2) jestinstalowany w formie zamaskowanych urzadzen badz tez widocznego sprzgtu, co dziala jak czynnik odstraszajacy.
Poniewaz moze wywolywac fatszywe alarmy, to nalezy go stosowac tylko w potaczeniu z systemem weryfikacji alarmu, takim jak na
przyktad system dozoru wizyjnego.

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | Oswietlenie jest czynnikiem odstraszajacym potencjalnych intruzéw, jak roéwniez zapewniajacym widoczno$¢ wymagana, aby mozna
bylo skutecznie — bezposrednio (personel bezpieczenstwa) lub posrednio (dozér wizyjny) — kontrolowaé obszar. Charakteryzuje sig¢
NIE=0 pkt | nast¢pujacymi cechami:

1) standard o$wietlenia jest zgodny z minimalnymi wymaganiami okre§lonymi dla systemu dozoru wizyjnego (jezeli taki system

zastosowano);
2) instalacja o$wietlenia uwzglednia warunki terenu.

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Funkcje lub cechy

Typ/
Punktacja
TAK=1 pkt | System z obowiazkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego
zapisu przez czas nie krotszy niz 30 dni.
NIE=0 pkt
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CzeS$¢ IV. Punktacja zastosowanych Srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za srodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktow za $rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategori¢ K1 stanowiaca iloczyn liczby punktow za oba
powyzsze $rodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktow za oba
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki
Liczba punktow za kategori¢ (K3 =5, 3, 2 lub 1 pkt)
KATEGORIA K4: Kontrola dost¢pu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego upowaznienia do

wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za srodek bezpieczenstwa (K4S2 =3 lub 1 pkt)

Liczba punktow za kategori¢ K4 stanowiaca sumg liczby punktéw za oba powyzsze
srodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategorig¢ K5 stanowiaca sume liczby punktow za oba powyzsze
srodki bezpieczenstwa (K5=K5S1+K5S2)
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KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 — System kontroli 0s6b i przedmiotéw przy wejsciu/wyjsciu

Liczba punktow za srodek bezpieczenstwa (K6S3 = 1 lub 0 pkt)

Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Liczba punktow za $rodek bezpieczenstwa (K6S4 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru

Liczba punktow za $rodek bezpieczenstwa (K6S5 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktow za $rodek bezpieczenstwa (K6S6 =1 lub 0 pkt)

Liczba punktow za kategori¢ K6 stanowiaca sumg liczby punktéw za powyzsze
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktow stanowigca sume punktow za wszystkie kategorie

PUNKTY=K1+K2+K3+K4+K5+K6
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Czes¢ V. Przyklad:
Minimalna liczba punktow do osiagnigcia dla $redniego poziomu zagrozen i1 najwyzszej
klauzuli informacji niejawnych ,tajne”, wskazana w tabeli ,Podstawowe wymagania
bezpieczenstwa fizycznego”, wynosi 19.

Suma 19 punktow musi obowiazkowo sktadac¢ si¢ z dwodch elementdw:

— sumy punktow za zastosowanie $rodkéw z kategorii 1, 2 oraz 3, ktdra musi wynies¢
minimum 9 punktoéw,

— sumy punktow za zastosowanie Srodkow z kategorii 4 oraz 5, ktéora musi wynie$¢
minimum 5 punktow, przy czym liczba punktow za kazdy ze skladnikoéw musi by¢
wigksza od 0.

W przypadku nieuzyskania wymaganej liczby 19 punktéw — nalezy zastosowaé s$rodki

z kategorii 6, aby uzyska¢ dodatkowo do 5 punktow.

Dobor srodkow bezpieczenstwa fizycznego:

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy: typ 3

Dla informacji o klauzuli ,.tajne” konieczne jest zastosowanie szafy typu 2, 3 lub 4. Szafa
musi by¢ zabezpieczona zamkiem typu 2, 3 lub 4. Wybierajac typ 3 uzyskuje si¢ 3 punkty
1 taka liczbg wpisac nalezy w odpowiednie miejsce w tabeli pomocnicze;j.

K1S1 =3 pkt

Srodek bezpieczenstwa K1S2 — Zamek do szafy: typ 2

Do szafy typu 3 konieczne jest zastosowanie zamka typu 2, 3 lub 4.

K1S2 =2 pkt

Liczba punktow za kategori¢ K1 stanowiaca iloczyn liczby punktéw za oba powyzsze srodki
bezpieczenstwa (K1=K1S1xK1S2) = 6 pkt

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia: typ 2

K2S1 =2 pkt

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia: typ 1

K2S2 =1 pkt

Liczba punktéw za kategorig K2 stanowiaca iloczyn liczby punktéw za oba powyzsze $rodki
bezpieczenstwa (K2=K2S1xK2S2) = 2 pkt

KATEGORIA K3: Budynki: typ 2

Liczba punktow za kategorig K3 = 2 pkt
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Laczna liczba punktow za kategorie K1, K2 1 K3 = 10 pkt — jest wigksza od wymaganej do
osiagnigcia (9 pkt)

KATEGORIA K4: Kontrola dostgpu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu: typ 4

K4S1 =4 pkt

Srodek bezpieczenstwa K4S2 — Kontrola 0sob nieposiadajacych stalego upowaznienia do
wejscia na obszar jednostki organizacyjnej (interesantéw): typ Eskorta

K482 =3 pkt

Liczba punktow za kategori¢ K4 stanowiaca sumg liczby punktéw za oba powyzsze §rodki
bezpieczenstwa (K4=K4S1+K4S2) =7 pkt

KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wtamania
Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa: typ 1

K5S1 =1 pkt

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania: typ 2

K5S2 =2 pkt

Liczba punktow za kategori¢ K5 stanowiaca sumg liczby punktéw za oba powyzsze §rodki
bezpieczenstwa (K5=K5S1+K5S2) = 3 pkt

Laczna liczba punktow za kategorie K4 1 K5 = 10 pkt — jest wigksza od wymaganej do
osiagniecia (5 pkt)

Laczna liczba punktéw za kategorie K1, K2, K3, K4 1 K5 = 20 pkt — jest wigksza od
wymaganej do osiagnigcia (19 pkt) — w zwiazku z tym nie jest konieczne stosowanie
dodatkowych srodkéw bezpieczenstwa z kategorii K6. Jednak w rozpatrywanym przypadku
zastosowane zostato ogrodzenie Typu 1 oraz kontrola w punktach dostgpu, co uwzglednia sig
dodajac 2 punkty do ostatecznego wyniku = 22 pkt.

Ponizej — wypelniona na podstawie podanego przykiadu tabela ,,Punktacji zastosowanych

srodkow bezpieczenstwa fizycznego”

SRODEK BEZPIECZENSTWA PUNKTACJA
KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy

Liczba punktow za $srodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) 3
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Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktow za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategorig K1 stanowiaca iloczyn liczby punktéw za oba 6

powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)
KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktow za oba 2
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki
Liczba punktow za kategorig¢ K3 (K3 =5, 3, 2 lub 1 pkt) 2

KATEGORIA K4: Kontrola dost¢pu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za $rodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 4

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego
upowaznienia do wejscia na obszar jednostki organizacyjnej

(interesantow)
Liczba punktow za $rodek bezpieczenstwa (K4S2 =3 lub 1 pkt) 3
Liczba punktow za kategori¢ K4 stanowiaca sumg liczby punktow za oba 7

powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K5S1 =15, 4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za $rodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategorig¢ K5 stanowiaca sumg liczby punktow za oba 3
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) 1
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Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) 1

Srodek bezpieczenstwa K6S3 — System kontroli 0s6b i przedmiotéw przy wejSciu/wyjsciu

Liczba punktow za srodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Liczba punktow za $rodek bezpieczenstwa (K6S4 =1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru

Liczba punktow za srodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktow za $rodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0

Liczba punktow za kategori¢ K6 stanowiaca sumg liczby punktow za 2
powyzsze srodki bezpieczenstwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktow stanowiaca sume punktow za wszystkie

kategorie: PUNKTY=K1+K2+K3+K4+K5+K6
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