Warszawa, dnia 22 lutego 2012 r.

Pozycja 200

ROZPORZADZENIE
RADY MINISTROW

z dnia 20 stycznia 2012 r.

w sprawie wymagan technicznych i eksploatacyjnych dla interfejséw umozliwiajacych wykonywanie zadan
i obowigzkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego"

Na podstawie art. 182 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z pdzn.
zm.”?) zarzadza sig, co nastepuje:

§ 1. Wymagania techniczne i eksploatacyjne dla interfejséw, o ktdrych mowa w art. 179 ust. 4a ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne, umozliwiajgcych wykonywanie zadan i obowigzkow na rzecz obronnosci, bezpieczen-
stwa panstwa oraz bezpieczenstwa i porzadku publicznego, o ktorych mowa w art. 179 ust. 3 i w art. 180d ustawy z dnia
16 lipca 2004 r. — Prawo telekomunikacyjne, okresla zalacznik do rozporzadzenia.

§ 2. Przepis6w rozporzadzenia nie stosuje si¢ do uméw, o ktorych mowa w art. 179 ust. 4a ustawy z dnia 16 lipca 2004 r.
— Prawo telekomunikacyjne, zawartych przed dniem wejscia w zycie rozporzadzenia, w zakresie ustug telekomunikacyj-
nych objetych tymi umowami, chyba Ze strony postanowig inacze;j.

§ 3. Rozporzadzenie wchodzi w zycie po uptywie 3 miesigcy od dnia ogloszenia.

Prezes Rady Ministrow: D. Tusk

D Niniejsze rozporzadzenie zostato notyfikowane Komisji Europejskiej w dniu 6 wrze$nia 2011 r., pod numerem 2011/0460/PL, zgodnie
z § 4 rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu notyfikacji
norm i aktow prawnych (Dz. U. Nr 239, poz. 2039 oraz z 2004 r. Nr 65, poz. 597), ktére wdraza dyrektywe 98/34/WE Parlamentu Eu-
ropejskiego i Rady z dnia 22 czerwca 1998 r. ustanawiajaca procedur¢ udzielania informacji w dziedzinie norm i przepisoOw technicz-
nych oraz zasad dotyczacych ustug spoteczefistwa informacyjnego (Dz. Urz. UE L 204 z 21.07.1998, z p6zn. zm.; Dz. Urz. UE Polskie
wydanie specjalne, rozdz. 13, t. 20, str. 337, z pdzn. zm.).

2 Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2004 r. Nr 273, poz. 2703, z 2005 r. Nr 163, poz. 1362 i Nr 267, poz. 2258,
72006 r. Nr 12, poz. 66, Nr 104, poz. 708 1 711, Nr 170, poz. 1217, Nr 220, poz. 1600, Nr 235, poz. 1700 i Nr 249, poz. 1834, z2007 r.
Nr 23, poz. 137, Nr 50, poz. 331 i Nr 82, poz. 556, z 2008 r. Nr 17, poz. 101 i Nr 227, poz. 1505,z 2009 r. Nr 11, poz. 59, Nr 18, poz. 97
i Nr 85, poz. 716,z 2010 r. Nr 81, poz. 530, Nr 86, poz. 554, Nr 106, poz. 675, Nr 182, poz. 1228, Nr 219, poz. 1443, Nr 229, poz. 1499
i Nr 238, poz. 1578 oraz z 2011 r. Nr 102, poz. 586 1 587, Nr 134, poz. 779, Nr 153, poz. 903, Nr 171, poz. 1016, Nr 233, poz. 1381
i Nr 234, poz. 1390.
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Zalacznik do rozporzadzenia Rady Ministrow
z dnia 20 stycznia 2012 r. (poz. 200)

WYMAGANIA TECHNICZNE 1 EKSPLOATACYJNE

dla interfejsow umozliwiajacych wykonywanie zadan i obowiazkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i1 porzadku publicznego

I. Dokumenty powotane
1. Wykaz dokumentow powotanych:

1.1. ETSI ES 201 671 V3.1.1 Lawful Interception (LI); Handover interface for the
lawful interception of telecommunications traffic, zwany dalej ,ETSI ES
201 6717,

1.2. ETSI TS 102 232-1 V2.5.1 Lawful Interception (LI); Handover Interface and
Service-Specific Details (SSD) for IP delivery; Part 1: Handover specification for
IP delivery, zwany dalej ,,ETSI TS 102 232-1".

1.3. ETSI TS 102 232-3 V2.2.1 Lawful Interception (LI); Handover Interface and
Service-Specific Details (SSD) for IP delivery, Part 3: Service-specific details for
internet access services, zwany dalej ,,ETSI TS 102 232-3”.

1.4. ETSI TS 102 232-5 V2.5.1 Lawful Interception (LI); Handover Interface and
Service-Specific Details (SSD) for IP delivery, Part 5: Service-specific details for
IP Multimedia Services, zwany dalej ,,ETSI TS 102 232-5".

1.5. ETSI TS 102 232-6 V2.3.1 Lawful Interception (LI);Handover Interface and
Service-Specific Details (SSD) for IP delivery;Part 6: Service-specific details for
PSTN/ISDN services, zwany dalej ,,ETSI TS 102 232-6".

1.6. ETSI TS 102 657 VI1.7.1 Lawful Interception (LI); Retained data
handling; Handover interface for the request and delivery of retained data, zwany
dalej ,,ETSI TS 102 657”.

1.7. ETSI ETS 300 927 Digital cellular telecommunications system (Phase 2+)(GSM);
Numbering, addressing and identification (GSM 03.03 version 5.2.1 Release
1996), zwany dalej ,,ETSI ETS 300 927”.

1.8. ETSI TS 102 280 V1.1.1 X.509 V.3 Certificate Profile for Certificates Issued to
Natural Persons" (2004-03), zwany dalej ,,ETSI TS 102 280”.

1.9. 802.3ab-1999 - IEEE Standard for Local and Metropolitan Area Networks - Part 3
Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access
Method and Physical Layer Specifications - Physical Layer Parameters and

Specifications for 1000 Mb/s Operation over 4 pair of Category 5 Balanced
Copper Cabling, Type 1000BASE-T, zwany dalej ,,JEEE 802.3ab”.

1.10. IETF RFC 0791 Internet Protocol, zwany dalej ,,JETF RFC 0791”.
1.11. IETF RFC 0793 Transmission Control Protocol, zwany dalej ,,JETF RFC 0793”.
1.12. IETF RFC 0959 File Transfer Protocol, zwany dalej ,,JETF RFC 0959”.



Dziennik Ustaw -3- Poz. 200

1.13. IETF RFC 2315 Cryptographic Message Syntax, Version 1.5, zwany dalej ,,IETF
RFC 2315”.

1.14. IETF RFC 2460 Internet Protocol Version 6 (IPv6) Specification, zwany dalej
»IETF RFC 2460”.

1.15. IETF RFC 3852 Cryptographic Message Syntax (CMS), zwany dalej ,,JETF RFC
3852”.

1.16. IETF RFC 3261 SIP: Session Initiation Protocol, zwany dalej ,JETF RFC
3261”.

1.17. IETF RFC 4291 Internet Protocol Version 6 (IPv6) Addressing Architecture,
zwany dalej ,,JETF RFC 4291”.

1.18. ITU-T X.680 Abstract Syntax Notation One (ASN.1): Specification of basic
notation, zwany dalej ,,ITU-T X.680”.

1.19. ITU-T X.681 Abstract Syntax Notation One (ASN.1): Information object
specification, zwany dalej , ITU-T X.681”.

1.20. ITU-T X.682 Abstract Syntax Notation One (ASN.1): Constrain specification,
zwany dalej ,,ITU-T X.682”.

1.21. ITU-T X.683 Abstract Syntax Notation One (ASN.1): Parameterization of ASN.1
specifications, zwany dalej ,,ITU-T X.683”.

1.22. ITU-T X.690 ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER), zwany dalej ,,ITU-T X.690”.

2. Dokumenty, o ktorych mowa w pkt 1.1 - 1.8, sa dostgpne na stronach Europejskiego
Instytutu Norm Telekomunikacyjnych ETSI (www.etsi.org).

3. Dokument, o ktéorym mowa w pkt 1.9, jest dostgpny na stronach Instytutu Inzynieréw
Elektrykoéw 1 Elektronikow IEEE (www.ieee.org).

4. Dokumenty, o ktorych mowa w pkt 1.10 - 1.17, sa dostgpne na stronach zespotu
inzynierOw ustanawiajacych standardy techniczne 1 organizacyjne w Internecie IETF
(www.ietf.org).

5. Dokumenty, o ktéorych mowa w pkt 1.18 - 1.22, sa dostgpne na stronach
Migdzynarodowego Zwiazku Telekomunikacyjnego ITU (www.itu.int).

II. Stosowane skroty

1. ADMF — system  przedsigbiorcy telekomunikacyjnego  umozliwiajacy
realizacj¢  dostgpu  do  wybranych  tre§ci  przekazéw
telekomunikacyjnych (Administration Function).

2. ASCII — kod przyporzadkowujacy liczby, z zakresu od 0 do 127, literom
alfabetu angielskiego, cyfrom, znakom przestankowym i innym
symbolom oraz poleceniom sterujacym (American Standard Code
for Information Interchange).
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3. ASN.1 — znormalizowany zapis sktadni stosowany do opisu struktur danych
przenoszonych  przez  wiadomo$ci  wymieniane  pomigdzy
komunikujacymi si¢ elementami systemu (Abstract Syntax Notation
One), zdefiniowany w ITU-T X.680, ITU-T X.681, ITU-T X.682 i
ITU-T X.683.

4. BER — sposob kodowania informacji zapisanej przy uzyciu notacji ASN.1
do postaci transmitowanej w sieciach telekomunikacyjnych (Basic
Encoding Rules), zgodny z ITU-T X.690.

5.CC — tres$¢ przekazu telekomunikacyjnego (Content of Communication).

6. CMS — standard zabezpieczania wiadomosci (Cryptographics Message
Syntax), zdefiniowany w IETF RFC 3852.

7.CSD — transmisja danych z wykorzystaniem komutacji faczy (Circuit
Switched Data).

8. CS — komutacja kanatéw (Circuit Switched).

9. DER — sposob kodowania informacji (Distinguished Encoding Rules),

zgodny z ITU-T X.690.

10. ESN — indywidualny numer identyfikujacy telekomunikacyjne urzadzenie
koncowe uzywane w ruchomej publicznej sieci telefonicznej
wykorzystujacej technologic CDMA (Code Division Multiple
Access) (Electronic Serial Number).

11. FTP — protokot transferu plikow (File Transfer Protocol), zdefiniowany w
IETF RFC 0959.
12. GLIC — mechanizm przekazywania tresci monitorowanej komunikacji do

LEMF, dotyczacy monitorowania transmisji danych pakietowych w
sieciach ruchomych (GPRS LI Correlation).

13. IMEI — indywidualny migdzynarodowy numer identyfikacyjny
telekomunikacyjne urzadzenie koncowe uzywane w ruchome;j
publicznej sieci telefonicznej (International Mobile Equipment
Identity).

14. IMSI — (International Mobile Subscriber Identity) — migdzynarodowy numer
przydzielony karcie identyfikujacej uzytkownika w ruchome;j
publicznej sieci telefoniczne;.

15. IRI — informacje zwiazane z przekazem telekomunikacyjnym (Intercept
Related Information).

16. ISDN — sie¢ cyfrowa z integracja ushlug (Integrated Services Digital
Network).

17. LEA — podmiot uprawniony do monitorowania (Law Enforcement Agency).

18. LEMF — system monitorowania uprawnionego podmiotu umozliwiajacy

dostep do wybranych tresci przekazéw telekomunikacyjnych (Law
Enforcement Monitoring Facility).
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19. LI HI — interfejs pomigdzy systemem monitorowania uprawnionego
podmiotu a systemem przedsigbiorcy telekomunikacyjnego,
wykorzystywany na potrzeby uprawnionego monitorowania (Lawful
Interception Handover Interface).

20. LIID — identyfikator obiektu monitorowanego (Lawful Interception
Identifier).

21. LOGIN - nazwa uzytkownika logujacego si¢ do sieci, uzywana w procesie
jego uwierzytelnienia.

22. MAC — sprzgtowy adres karty sieciowej (Media Access Control).

23. MEID — unikalny numer identyfikujacy telekomunikacyjne urzadzenie
koncowe uzywane w ruchomej publicznej sieci telefonicznej
wykorzystujacej technologie CDMA, zastepujacy ESN (Mobile
Equipment Identifier).

24. MSISDN — numer przydzielony uzytkownikowi koncowemu ruchomej
publicznej sieci telefonicznej z integracja ustug (Mobile Subscriber
Integrated Services Digital Network).

25. PKI — Infrastruktura Klucza Publicznego bedaca systemem
kryptograficznym, w ktorego sktad wchodza urzedy certyfikacyjne,
uzytkownicy certyfikatow (subskrybenci) oraz oprogramowanie i
sprzet (Public Key Infrastructure).

26. PSTN — publiczna komutowana sie¢ telefoniczna (Public Switched
Telephone Network).

27. SIP — protokot sygnalizacyjny warstwy aplikacyjnej wykorzystywany do
inicjowania, zarzadzania oraz zakanczania sesji (potaczenia telefonii
internetowej, konferencji multimedialnej) (Session Initiation
Protocol), zdefiniowany w IETF RFC 3261.

28. SMS — krotka wiadomos¢ tekstowa (Short Message Service).

29. TCP — protokot komunikacji w sieci komputerowej (Transmission Control
Protocol), zdefiniowany w IETF RFC 0793.

30. VoIP — telefonia internetowa (Voice over IP).

31. WAN — rozlegla sie¢ komputerowa (Wide Area Network).

III. Okreslenia uzyte w zataczniku oznaczaja:

1. Interfejs LI HI — elektroniczny, zdalny, oparty na protokole komunikacyjnym IP,
interfejs migdzy systemem przedsigbiorcy telekomunikacyjnego a systemem
uprawnionego podmiotu, umozliwiajacy realizacj¢ dostgpu do wybranych tresci
przekazow telekomunikacyjnych, w sktad ktérego wchodza:

a) interfejs HI1 — styk umozliwiajacy dwukierunkowa wymiang wiadomos$ci migedzy
LEMF a ADMF. Wykorzystywany jest przez LEMF do przesylania zadan,
natomiast ADMF przesyla gléwnie notyfikacje zdarzen/stanu realizacji zadan.
Ponadto realizuje inne funkcje, opisane w pkt VI,

b) interfejs HI2 — styk umozliwiajacy jednokierunkowe, w kierunku od ADMF do
LEMF, przesytanie informacji zwiazanych z objetymi monitorowaniem
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przekazami telekomunikacyjnymi oraz tresci krotkich wiadomosci tekstowych
SMS,

c) interfejs HI3 — styk umozliwiajacy jednokierunkowe, w kierunku od ADMF do
LEMF, przesytanie tre§ci monitorowanych.

2. Interfejs HI A-B — elektroniczny, zdalny, oparty na protokole komunikacyjnym IP,
interfejs stuzacy do dostarczania przez przedsigbiorcg telekomunikacyjnego
uprawnionemu podmiotowi danych, o ktorych mowa w art. 180d ustawy — Prawo
telekomunikacyjne, w sktad ktorego wchodza:

a) interfejs HI A — styk sluzacy do realizowania funkcji administracyjnych
polegajacych na przesytaniu i obsludze wiadomosci przekazywanych w obu
kierunkach migdzy LEMF a ADMF,

b) interfejs HI B — styk stuzacy do przekazywania przez ADMF wynikow zapytan
sktadanych za posrednictwem HI A.

3. Obiekt monitorowany — obiekt wskazany w postanowieniu sadu wydanym na
podstawie wniosku albo zarzadzenia organu uprawnionego podmiotu wydanego na
podstawie odrgbnych przepisow.

4. Bufor — zespot urzadzen przedsigbiorcy telekomunikacyjnego odpowiedzialnych za
magazynowanie danych do czasu ich przekazania do systemu teleinformatycznego
uprawnionego podmiotu.

5. Monitorowanie — dostep do przekazéw telekomunikacyjnych i zwigzanych z nimi
danych, o ktorych mowa w art. 179 ust. 3 pkt 1 lit. a ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne.

IV. Interfejs LI HI
1. Wymagania ogdlne

1.1. W warstwie fizycznej stosowany jest interfejs standardu Ethernet 100/1000BASE-T
zgodny z IEEE 802.3ab. Do obstugi kazdego z uprawnionych podmiotow
przewidziany jest oddzielny port w standardzie Ethernet, z zastrzezeniem pkt 1.8.

1.2. Protokotem warstwy sieciowej interfejsu LI HI jest protokot IPv4, zgodny z IETF
RFC 0791, lub IPv6, zgodny z IETF RFC 2460 i IETF RFC 4291. Stosuje si¢
publiczne adresy IP.

1.3. Sie¢ pomiedzy ADMF a LEMF jest siecia wydzielona (w ramach sieci WAN), za
ktora odpowiada LEA. Wybdr protokotu, o ktorym mowa w pkt 1.2, dostosowanie
przesytanych informacji oraz szyfrowanie sygnatu na taczach sieci WAN lezy w
gestii LEA.

1.4. Szyfrowanie transmisji realizuje si¢ poza interfejsem LI HI na poziomie warstwy
lacza danych lub warstwy sieciowe;.

1.5. W celu identyfikacji obiektow monitorowanych wykorzystuje si¢ niepowtarzalny
dla kazdego obiektu numer LIID.

1.6. Dla kazdej ustugi w ramach danego kryterium wyboru, o ktorym mowa w pkt 2.4,
przydzielany jest odrgbny numer LIID. W przypadku monitorowania wigkszej niz
jedna liczby ustug w ramach tego samego kryterium wyboru, dla kazdej kolejnej
ustugi nadaje si¢ unikalny numer LIID.
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1.7. System LEMF w wiadomosciach interfejsu LI HI uzywa ponizej zdefiniowanego
formatu LIID. Numer LIID sktada si¢ z dwoch czionow: LEAID + SEQ (kolejny
niepowtarzalny numer). LIID jest utworzone z 17 znakéw numerycznych ASCII
od 0 do 9, w tym 2 cyfr okreslajacych LEAID oraz 15 cyfr wskazujacych numer
SEQ, zgodnie z tabela nr 1. Warto§¢ LEAID jest przydzielona kazdemu LEA,
zgodnie z tabela nr 2.

Tabelanr 1

LIID
LEAID + SEQ

2 cyfry + 15 cyfr
Np.: 01000300056043015

Tabela nr 2
LEAID
Wartos¢ | LEA Opis
00 LEMF Operatora Przedsigbiorca telekomunikacyjny
01 ABW Agencja Bezpieczenstwa Wewngtrznego
02 POLICJA Policja
03 SKW Stuzba Kontrwywiadu Wojskowego
04 ZW Zandarmeria Wojskowa
05 SG Straz Graniczna
06 MF Ministerstwo Finansow
07 CBA Centralne Biuro Antykorupcyjne

1.8. Dopuszcza si¢ wykorzystanie jednego portu do obstugi wigcej niz jednego
uprawnionego podmiotu. Wykorzystanie takiego rozwiazania ustala si¢ na etapie
uzgadniania zasad wspolpracy poprzez interfejs pomigdzy przedsigbiorca
telekomunikacyjnym i zainteresowanymi LEA.

2. Wymagania dla interfejsu HI1
2.1. Interfejs HI1 zapewnia:

a) przekazywanie do ADMF zlecen w zakresie wlaczania, modyfikacji 1
wylaczania monitorowania obiektow oraz zapytan o status obserwacji,

b) przekazywanie od ADMF do LEMF informacji o statusie realizacji zlecen,
zapytan oraz wystgpowaniu awarii,

¢) mozliwos¢ realizacji podstawowych testow diagnostycznych tego interfejsu,

d) w pelni automatyczna realizacjg zlecen przekazywanych od LEMF, bez udzialu
pracownikow przedsigbiorcy telekomunikacyjnego, z zastrzezeniem pkt 2.15.



Dziennik Ustaw —8— Poz. 200

2.2. W celu aktywacji kazdego zlecenia monitoringu, LEA okres$la:
a) numer LIID,
b) obiekt monitorowania,
c) monitorowana ushuge,
d) zakres monitorowania,
e) okres monitorowania.

2.3. Interfejs HI1 zapewnia nastgpujace kryteria wyboru obiektu obserwacji w sieciach
telekomunikacyjnych, stosownie do rodzaju sieci:

a) numer abonenta PSTN/ISDN/MSISDN/VolIP,

b) IMSI,

¢) numer IMEI o dlugosci 15 cyfr, zgodny z ETST ETS 300 927,
d) LOGIN,

¢) adres IP,

f) adres MAC,

g) ESN/MEID.

2.4. Interfejs HI1 zapewnia nastepujace kryteria wyboru monitorowanych ustug,
stosownie do rodzaju sieci:

a) z komutacja kanatow, w tym polaczenia glosowe, potaczenia wideo,
przesytanie faksow, SMS, CSD,

b) transmisji pakietowej w ruchomych publicznych sieciach telefonicznych,
zwanych dalej ,,sieciami ruchomymi”,

¢) dostepu do sieci internet,
d) VolIP.

2.5. Poprzez zakres monitorowania LEA wskazuje jeden z dwoch zakresow
odnoszacych si¢ do danych:

a) IRl — przesytanie informacji zwiazanych z objetymi monitorowaniem
przekazami telekomunikacyjnymi oraz opcjonalnie tre§ci SMS,

b) IRI+CC — przesylanie informacji zwiazanych z objgtymi monitorowaniem
przekazami telekomunikacyjnymi oraz tre$ci monitorowanych przekazow
telekomunikacyjnych.

2.6. Wysylanie zlecen aktywacji nastgpuje w chwili rzeczywistego uruchamiania
monitoringu albo z wyprzedzeniem. Maksymalne wyprzedzenie ustala si¢ na etapie
uzgadniania zasad wspotpracy poprzez interfejs. W zleceniu aktywacji okresla si¢
czas zakonczenia monitorowania.

2.7. Zlecenie modyfikacji monitorowania obejmuje:
a) czas jej wylaczenia,
b) wlaczenia/wylaczenia trybu online w odniesieniu do ustug sieci ruchomych.

2.8. System monitoringu przedsigbiorcy telekomunikacyjnego przesyla do systemu
LEMF informacj¢ o czasie faktycznego wykonania polecenia aktywacji,
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2.9.

2.10

2.11.

2.12.

2.13.

2.14
2.15

deaktywacji albo modyfikacji monitorowania. W przypadku bledu w trakcie
wykonywania polecenia, przesyla informacj¢ o fakcie pojawienia si¢ btedu lub
braku mozliwosci wykonania polecenia.

Przedsigbiorca telekomunikacyjny przesyta do kazdego =z uprawnionych
podmiotow informacje o objetych awaria numerach LIID, ktére znajduja si¢ w jego
dyspozycji.

. Po usunigciu awarii, o ktorej mowa w pkt 2.9, przedsigbiorca telekomunikacyjny
niezwtocznie przesyta do uprawnionego podmiotu informacje o czasie trwania
przerwy w monitorowaniu.

ADMF w odpowiedzi na pytanie o status obserwacji nie przesyla zadnych danych
identyfikujacych obiekt poza LIID.

Zlecenia  wystawiane przez  uzytkownika LEMF, za  wyjatkiem
wlaczenia/wylaczenia trybu online oraz weryfikacji stanu obserwacji, sa
podpisywane elektronicznie.

Formatem stosowanego podpisu elektronicznego zadan HII jest CMS. Na
potrzeby stosowania podpisu elektronicznego wykorzystywane sa certyfikaty
okreslone w ETSI TS 102280, z uwzglednieniem wymagan technicznych
zawartych w aktach wykonawczych wydanych na podstawie art. 10 ust. 4, art. 17
ust. 2 1 art. 18 ust. 3 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym
(Dz. U. Nr 130, poz. 1450, z 2002 r. Nr 153, poz. 1271, z 2003 r. Nr 124, poz.
1152 1 Nr 217, poz. 2125, z 2004 r. Nr 96, poz. 959, z 2005 r. Nr 64, poz. 565, z
2006 r. Nr 145, poz. 1050, z 2009 r. Nr 18, poz. 97, z 2010 r. Nr 40, poz. 230 i Nr
182, poz. 1228 oraz z 2011 r. Nr 106, poz. 622), oraz PKI.

. Szczegotowa specyfikacja elementow interfejsu HI1 przedstawiona jest w pkt VL.

. Za zgoda uprawnionego podmiotu dopuszcza si¢ pracg interfejsu HI1 w trybie
potautomatycznym, w ktorym pracownik przedsigbiorcy telekomunikacyjnego
spetniajacy wymagania okreslone w art. 179 ust. 4b ustawy, po odebraniu zlecenia
od LEMF wykonuje prace niezbgdne do przygotowania sieci przedsigbiorcy
telekomunikacyjnego do realizacji zlecenia. Czas na przeprowadzenie tych prac
nie przekracza 24 godzin.

3. Wymagania dla interfejsu HI2

3.1.

3.2.

3.3.

3.4.

Informacje zwiazane z objetymi monitorowaniem przekazami telekomuni-
kacyjnymi przekazywane sa do LEMF niezwlocznie, jednak nie po6zniej niz
10 minut od zakonczenia przekazu. Raporty dotyczace zdarzen wystgpujacych
w danej sesji komunikacyjnej powinny by¢ wysytane w kolejnosci wystapienia tych
zdarzen.

Przesytanie do LEMF informacji zwiazanych z objgtymi monitorowaniem
przekazami telekomunikacyjnymi odbywa si¢ z wykorzystaniem protokolu FTP
zdefiniowanym w IETF RFC 959 na zasadach okre§lonych w ETSI ES 201 671.

Sesje FTP sa nawiazywane tylko w kierunku od ADMF do LEMF w trybie
pasywnym.
Do nazewnictwa plikow wykorzystuje si¢ Metod¢ A zdefiniowana w ETSI ES

201 671 (Annex C, pkt C.2.2). Zgodnie z ta metoda nazwa pliku ma postac:
<LIID> <seg>.<ext>.
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3.5. Nazwa przesytanego pliku jest zmieniana na docelowa po udanym nagraniu. Plik
tymczasowy posiada dodatkowe rozszerzenie .tmp (<LIID> <seq>.<ext>.tmp).

3.6. Zawartosci plikow (dane IRI) kodowane sa w formacie ASN.1/BER zgodnie z:

a)

b)

c)

d)

ETSI ES 201 671 w odniesieniu do ustug §wiadczonych w sieciach ruchomych
oraz ustug transmisji pakietowej §wiadczonych w sieciach ruchomych,

ETSI TS 102232-1 i ETSI TS 102232-6 w odniesieniu do ushug
swiadczonych w stacjonarnej publicznej sieci telefonicznej, zwanej dalej
,»,siecia stacjonarna”,

ETSI TS 102 232-1 1 ETSI TS 102 232-3 w odniesieniu do ustug dostepu do
Internetu,

ETSI TS 102 232-1 1 ETSI TS 102 232-5 w odniesieniu do ustug telefonii
internetowe;.

3.7. Specyfikacja interfejsu HI2 jest rozszerzona o parametr ExtendedPartyldentity.
Specyfikacja struktur danych w notacji ASN.1 opisujacych ten parametr znajduje
si¢ w pkt VII.

3.8. Przesylany plik moze zawiera¢ wiele pojedynczych rekordéw IRI, pod warunkiem
ze dotycza one tego samego LIID.

3.9. Nie stosuje si¢ agregacji wielu rekordow IRI w jednej strukturze ASN.1.

3.10. Wartosci parametrow IRI definiuje si¢ w formatach zalecanych przez normy
telekomunikacyjne, ktére ich dotycza (np. ISDN user part, DSS1, MAP, IP).

3.11. Po skutecznym przekazaniu rekordow IRI, system monitoringu przedsigbiorcy
telekomunikacyjnego usuwa zwigzane z nimi dane ze swoich zasobow.

3.12. Interfejs HI2 nie wymaga stosowania podpisu elektronicznego.

4. Wymagania dla interfejsu HI3

4.1. Rozpoczecie przekazywania do LEMF tresci objetych monitorowaniem nastgpuje
niezwlocznie, jednak nie pdzniej niz 10 minut od zakonczenia przekazu.

4.2. Korelacja pomigdzy rekordami IRI (HI2) a przekazywana trescia komunikacji CC
(HI3) odbywa si¢ z wykorzystaniem numeru LIID, a w przypadku ustug sieci z
komutacja kanatow rowniez parametru CIN.

4.3. Do przekazywania tresci komunikacji objgtych monitorowaniem, dla ustug sieci
ruchomych stosuje sig:

a) dla trybu offline:

protokot FTP zdefiniowany w IETF RFC 959 na zasadach okreslonych w ETSI
ES 201 671,

w przypadku potaczen glosowych zapis tresci przekazow moze by¢
realizowany na dwa sposoby. W pierwszym sposobie dla kazdego z kierunkéw
(w kierunku od i do obiektu monitorowanego) tworzony jest odrgbny plik (tryb
»stereo”). W drugim sposobie oba kierunki transmisji zapisywane sa w ramach
jednego pliku — oba kierunki polaczenia sa ze soba zmiksowane w jeden
strumien (tryb ,,mono”),

tre$¢ przesylana za posrednictwem HI3 jest zapisywana w plikach o nazwie
zgodnej ze schematem: <LIID> <CIN>.<ext>,
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gdzie:
LIID — identyfikator celu LIID
CIN — Communication Identity Number
ext — rodzaj zawartej informacji, gdzie:
— 2 oznacza CC (od monitorowanego obiektu),
— 4 oznacza CC (do monitorowanego obiektu),
— 6 oznacza CC (do 1 od monitorowanego obiektu),

— nazwa przesylanego pliku jest zmieniana na docelowa po udanym nagraniu;
plik tymczasowy posiada dodatkowe rozszerzenie .tmp
(<LIID>_<CIN>.<ext>.tmp),

— przedsigbiorca telekomunikacyjny nieodptatnie dostarcza uprawnionemu
podmiotowi kodeki umozliwiajace odczyt plikow audio 1 wideo oraz innych
formatow  danych 1 plikbw  stosowanych przez  przedsigbiorce
telekomunikacyjnego,

b) dla trybu online:

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

— przekazy telekomunikacyjne wysytane 1 odbierane przez monitorowany obiekt
ADMF przesyta do LEMF w czasie rzeczywistym,

— do przesytania przekazow stosuje si¢ protokot SIP zgodny z IETF RFC 3261,
— format pola Call-ID w nagléwku SIP przyjmuje posta¢ LIID_cin,

— przedsigbiorca telekomunikacyjny nieodptatnie dostarcza uprawnionemu
podmiotowi kodeki umozliwiajace odbioér potaczen glosowych i wideo,

— adres docelowy SIP okreslany jest na podstawie parametru forwardingAddress,
ktory LEA okresla za pomoca interfejsu HI1.

Dopuszcza si¢ przekazywanie tresci komunikacji objgtej monitorowaniem, o

ktorych mowa w pkt 4.3, zgodnie z zasadami okreslonymi w ETSI TS 102 232-1 1

ETSITS 102 232-6.

W przypadku ustug transmisji pakietowej w sieci ruchomej, do przekazywania
tresci komunikacji objetych monitorowaniem stosuje si¢ protokét GLIC z
zastosowaniem zasad okreslonych w ETSI ES 201 671.

Przekazywanie tresci komunikacji objetej monitorowaniem w sieci stacjonarnej jest
realizowane zgodnie z zasadami okreslonymi w ETSI TS 102 232-1 i ETSI
TS 102 232-6.

W przypadku ustug dostgpu do Internetu, przekazywanie tresci komunikacji objetej
monitorowaniem jest realizowane zgodnie z zasadami okreSlonymi w ETSI
TS 102 232-11 ETSI TS 102 232-3.

W przypadku ustug telefonii internetowej, przekazywanie tresci komunikacji
objetej monitorowaniem jest realizowane zgodnie z zasadami okreslonymi w ETSI
TS 102 232-11 ETSI TS 102 232-5.

Po skutecznym przekazaniu tresci komunikatéw do LEMF system monitoringu
przedsigbiorcy telekomunikacyjnego usuwa je ze swoich zasobow.

4.10. Interfejs HI3 nie wymaga stosowania podpisu elektronicznego.
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V. Interfejs HI A-B

1. Interfejs systemu monitoringu przedsigbiorcy telekomunikacyjnego dostepny jest w
jednym punkcie (lokalizacji) dla wszystkich uprawnionych podmiotéw. Do obstugi
kazdego z uprawnionych podmiotéw przewidziany jest oddzielny port w
standardzie Ethernet.

2. W warstwie fizycznej stosowany jest interfejs standardu Ethernet 100/1000BASE-
T, zgodny z IEEE 802.3ab.

3. Protokotem warstwy sieciowej interfejsu HI A-B jest protokot IPv4, zgodny z IETF
RFC 0791, lub protokot IPv6, zgodny z IETF RFC 2460 i IETF RFC 4291. Stosuje
si¢ publiczne adresy IP.

4. Stosuje si¢ mechanizm podpisu elektronicznego.
5. Realizacja interfejsu HI A-B jest zgodna z ETSI TS 102 657.

6. Dla realizacji komunikacji w interfejsie HI A-B stosuje si¢ wariant okreslony w
ETSI TS 102 657 (pkt 7.3), gdzie:

a) w warstwie transportowej stosowany jest protokot TCP,

b) stosowane jest kodowanie elementdw informacyjnych w formacie
ASN.1/BER.

7. Wartos¢ parametru cSPID odpowiada identyfikatorowi przypisanemu danemu
przedsigbiorcy w Rejestrze przedsigbiorcow telekomunikacyjnych.

8. Pole ,,countryCode” w parametrze ,,RequestID” przyjmuje wartos¢ ,,PL”.

9. Pole ,,authorisedOrganisationID” w parametrze ,,RequestID” przyjmuje warto$¢
zgodnie z przypisaniem LEAID, wedlug tabeli nr 2 w pkt IV.1.7.

10. Nie stosuje si¢ nizej wymienionych rozwiazan opcjonalnych:

a) priorytetéw dla obslugi zadan skierowanych przez LEA ,,RequestPriority”,
zgodnie z ETSI TS 102 657 (pkt A.2.2.1),

b) mechanizmu ,,multi-part delivery”, zgodnie z ETSI TS 102 657 (pkt 5.1.7),

c) trybu ,, Authorized-Organization-initiated”, zgodnie z ETSI TS 102 657 (pkt
5.3).
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11. Niewykorzystywane sa elementy informacyjne wymienione w tabeli nr 3.

Tabela nr 3
Punkt w normie ETSI TS 102 657 0 Nazwa pola
dateOfBirth
gender
Table A.12: T. 3 :
Individuallnfo parameters identificationNumber
authenticationInfo
Profession
subscriberID
servicelD
Table B.3: [ ..
TelephonyBillingDetails parameters billingAddress
billingldentifier
billingRecords
Time
Place
Table B.4: S—
BillingRecords parameters
currency
method
Table B.11: |postalLocation
Location paran’leters extendedLocation
subscriberID
servicelD
Table D.3: ..
MultimediaBillingDetails parameters billingAddress
billingldentifier
billingRecords
Time
Place
Table D.4: Amount
MultimedaBillingRecords parameters
currency
method
Table E.3: |octetsDownloaded
NAserviceUsage parameters octetsUploaded
billingAddress
Table E.8: [ :
NABiIllingDetails parameters billingldentifier
billingRecords
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VI. Struktura interfejsu HI1
1. Warstwa transportowa
1.1. Stosowany jest protokot TCP.
1.2. Zestawiane sa potaczenia TCP w kierunkach:
a) ADMF/MF/DF » LEMF (HI1LEMFOperations),
b) LEMF » ADMF/MF/DF (HI1ADMFOperations).

1.3. W ramach jednego polaczenia TCP wysylana jest jedna wiadomo$¢ warstwy
aplikacyjnej (tj. zadanie, alarm), ktéra jest potwierdzana przez druga strong
(potwierdzenie otrzymania zadania, alarmu).

2. Warstwa aplikacyjna

Wiadomosci wysylane w warstwie aplikacyjnej zostaty zdefiniowane w notacji ASN.1 i
sa kodowane w standardzie BER lub DER.

2.1. Opis
2.1.1. Przeznaczenie: aktywacje, dezaktywacje i modyfikacje dedykacji, zapytania
o dedykacje, alarmy, raporty, status interfejsu.
2.1.2. Stosowane sa dwa protokoty zdefiniowane w ASN.1:
a) HI1ILEMFOperations — operacje inicjowane przez LEMF,

b) HIIADMFOperations — alarmy 1 powiadomienia wysylane przez
ADMF.

2.1.3. Operacje, o ktorych mowa w pkt 2.1.2, sa catkowicie od siebie niezalezne.
2.1.4. Kazda operacja/zapytanie to jedna sesja TCP.
2.1.5. Kazde zapytanie jest potwierdzane przez druga strong.
2.2. Protokot HI1LEMFOperations
2.2.1. Operacje wykonywane przez LEMF:

a) zapytanie proste:
- Hello,
- ListRequest,
- RTRequest — zadanie wlaczenia lub wylaczenia trybu online (dotycza
tylko obserwacji rozpoczetych),

b) zapytania podpisane:
- Activate,
- Modificate, z wytaczeniem w odniesieniu do wiaczania/wylaczania
trybu online,
- Deactivate.

2.2.2. Kazda wiadomos¢ definiujaca zapytanie wyslane przez LEMF (Request)
jest potwierdzana przez wiadomo$¢ zawierajaca odpowiedz ADMF na
wystane zadanie LEMF (Respond), zgodnie ze schematem przedstawionym
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narys. 1.

¥ X
o

2.2.3.

2.2.4.

2.2.5.

.
-

: LEMF HAONE
seqSesidTcP ) <<TCP>> :
SYN Handshake 1: Request
FIN handshake 2<: ?gzr‘;d~ - e > :

]
v
i
i
'

HIILEMFPDU 5

Rys. 1. Schemat operacji

LEMF czeka na odpowiedz 10 sekund. Po tym czasie uznaje wystana
wiadomo$¢ za utracona.

Nad harmonogramem aktywacji i dezaktywacji czuwa LEMF. Dopuszcza
si¢ wyslanie zlecenia aktywacji z wyprzedzeniem. Zlecenie aktywacji
posiada okreslony czas zakonczenia obserwacji. Przesunigcie momentu
zakonczenia obserwacji ponad ten czas wymaga zlecenia modyfikacji.

System monitoringu przedsigbiorcy telekomunikacyjnego przesyta do
LEMF informacje o zatozeniu lub zdjgciu obserwacji w elementach sieci
przedsigbiorcy telekomunikacyjnego.

2.2.6. LEMF ma mozliwo$¢ zadania zapytania (ListRequest) stuzacego do

weryfikacji stanu obserwacji.

2.2.7. Zlecenie dezaktywacji oznacza niezwloczne zakonczenie wskazanej

obserwacji. W przypadku obserwacji, ktéra si¢ jeszcze nie rozpoczela
oznacza to, ze w ogole nie zostanie zrealizowana. Fakt jej zatozenia ma
jednak zosta¢ ze wszystkimi tego konsekwencjami odnotowany w logach
systemu.

2.2.8. Modyfikacji podlegaja jedynie zlecenia, ktére nie zakonczyly sig.

Modyfikowa¢ mozna czasy zakonczenia obserwacji oraz typ monitoringu
(wlaczenie/wylaczenie online). Wlaczenie/wylaczenie obserwacji w trybie
online nie powoduje zmian (zakldcen) transmisji w trybie offline. Po
rozpoczeciu obserwacji czas startu nie moze by¢ juz modyfikowany.

2.2.9. Wiadomosci sa podzielone na dwie grupy:

a) Request — definiujace zapytania wysytane przez LEMF,
b) Respond — odpowiedzi ADMF’a na wystane zadania LEMF.
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2.2.10. Dopuszczalne sa nastepujace interakcje pomiedzy LEMF a ADMF:

Zapytanie LEMF Odpowiedz ADMF | Alternatywna odpowiedz
SignedRequest GeneralRespond
HelloRequest GeneralRespond
ListRequest ListRespond GeneralRespond
RTRequest GeneralRespond

2.2.11. Zapytania podpisane (SignedRequest)

Sposob tworzenia 1 weryfikacji wiadomos$ci podpisanych za pomoca
diagramow aktywnosci przedstawiony jest na rys. 2 i rys. 3.

Okreslenie

Nystanie HI ILEMFP

trow
p:;a‘?tea;; do ADMF protokotem
N— \ TCP /
v :
[UnsignedRequestDetail] I 1LEMFPDU
zakodowany
" ASN1/DER
;‘:\
Zakodowanie zapytania 3
Zakodowanie
& mmam,mwm HILEMFPOU] | . HI 1LEMFPDU do
\ formatu
: 7 ASN1/DER
\y’ [}

codedUnsignedRequestDetai I Utworzenie
T PDU

£ Podpisanie \ :

zakodowanego 5 = -
zapytania zgodniez | """ mm‘@—ﬁ.
RFC3352 CMS w formacie DER]
] LN S
Certyfikat [Klucz Prywatny
uzytkownika LEMF uzytkownika
(X509v3)] LEMF]

Rys. 2. Tworzenie podpisanego zapytania
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©

v

Odczyt 11LEMFPDU ( Dekodowanie ] [HI1LEMFPDU]
HIWLEMFPDU z  |--> zakodowany [---3 HIWLEMFPDU [~~~
gniazdka TCP ASN1/DER .
W
/yodrebnienie obiektu
CcMS

i
[Podpisane zapytanie CMS
w formacie DER]
. A : :
..... .l [DEREncodedUnsignedReguestDetail] |-E-- Weryfikacia podpisu
zapytania
: [Certyfikat CA
' LEMF]

[UnsignedRequestDetaill | Realizacja zapytania >
[ poprawna ]
Wyslanie

\  odpowiedzi
O

Rys. 3. Weryfikacja podpisanego zapytania

2.2.12. Uwagi:

a) CMS (Cryptographic Message Syntax 2004): format binarny dokumentu
z podpisem (z uzyciem kodowania DER) stanowi podzbiér CMS.
Doktadna specyfikacja przedstawiona jest w dokumencie IETF RFC
3852.

b) identyfikator obiektu OID definiujacy standard w notacji ASN.1:

OBJECT IDENTIFIER ::= { iso(l) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-9(9) smime(16) modules(0) cms-
2004(24) }

c¢) UnsignedRequestDetail:
Struktura opisujaca szczegdly zapytania aktywacji, modyfikacji i
deaktywacji dedykacji. Po zakodowaniu do postaci DER jest
podpisywana zgodnie ze specyfikacja przedstawiona w dokumencie
IETF RFC 2315. Struktura UnsignedRequestDetail przedstawiona jest na

rys. 6.
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d) Service:
Obiekt reprezentujacy ustugi §wiadczone przez operatora.
€) monitorowane sg nastgpujace ushugi:

- CS Circuit Switched (Mobile),
- PS PacketSwitched,

- InternetAccess,

- InternetTelephony,

- CS Circuit Switched (Fixed).

2.3. Protokét HITADMFOperations
2.3.1 Operacje wykonywane przez ADMF:
a) Alarmy,
b) Notyfikacje.

2.3.2 Wiadomosci sa podzielone na dwie grupy, zgodnie ze schematem
przedstawionym na rys. 4:

a) Infolndicator — definiujace alarmy i notyfikacje wysytane przez ADMF,

b) Acknowledge — potwierdzenia otrzymania wiadomosci przez ADMF.

X X

_: ADMF : LEMF
seq Sesja TCP ) —
SYN Hanshake 1 : Infolndicator '

: 2: Adcno;ﬂedge\\\
FIN i-sandshake CECP>> oo s

' " - -

; HI1ADMFPDU 'j

Rys. 4. Schemat operacji

2.3.3 Dopuszczalne sa nastgpujace interakcje pomiedzy ADMF a LEMF:

Wiadomos¢ ADMF Odpowiedz LEMF
HelloRequest GeneralRespond
AlarmIndicator GeneralRespond
NotificationIndicator GeneralRespond
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2.3.4 Uwagi:

a) wyroznia si¢ dwa typy wiadomosci wysytanych przez ADMF: alarmy i
notyfikacje,

b) kazda wystana wiadomos¢ (Infolndicator) jest potwierdzana przez LEMF
(Acknowledge),

¢) potwierdzenie jest realizowane w czasie 5 sekund,
d) alarmy posiadaja dwa stany: wiaczony, wytaczony (pole status),

e) wiadomos¢ wylaczajaca alarm moze zawieraé tylko jego identyfikator
(identity).

3. HIILEMFPDU
3.1 Struktura HIILEMFPDU

HI1LEMFPDU
Content
+version -
Request Respond
/? Generalllesponj\'
SignedRequest s ListRespond
- z 3 SimpleRequest
+version: SignedRequestVersion +nessage
+signStandard: OID
RTRequest
1 +llid:Lawfullnterceptionldentifier
+ action: ENUMERATED
CMS{128401135491916024} e
+ContentInfo ListRequest = , ;
+signedData: BEREncodedUnsignedRequestDetail Prer——= Hw:;?ﬁ;%ﬁ:&%ﬂﬁ:mﬁﬁ
+iid: Lawfullnterceptionldentifier +message: UTF&String
HelloRequest

+message: UTF85tring

Rys. 5. Struktura HIILEMFPDU
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3.2 Specyfikacja ASN.1 dla HIILEMFPDU

HI1LEMFOperations DEFINITIONS AUTOMATIC TAGS ::=
BEGIN
IMPORTS
LawfulInterceptionIdentifier,
TimeStamp
FROM
UnsignedRequestDetail;
HI1LEMFPDU ::= SEQUENCE
{
version [0] Version,
content [1] Content,

operator [2] UTF8String OPTIONAL,

Version ::= ENUMERATED

{

versionl (1),

Content ::= CHOICE
{
request [1l] Request,

respond [2] Respond,

SignedRequest ::= SEQUENCE

{
version [1l] SignedRequestVersion,
signStandard [2] OBJECT IDENTIFIER,

-- CryptographicMessageSyntax2004 { iso(l) member-body(2)
pkcs (1) pkcs-9(9) smime (16) modules (0) cms-2004 (24)

cmsDERSignedRequest [3] OCTET STRING,

-- cmsDERSignedRequest [3] ANY DEFINED BY signStandard

us (840)

rsadsi (113549)
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Request ::= CHOICE
{
simpleRequest [1l] SimpleRequest,

signedRequest [2] SignedRequest,

SimpleRequest ::= CHOICE

{
helloRequest [1] HelloRequest,
listRequest [2] ListRequest,

rtRequest [3] RTRequest, —-- Zadanie wlaczenia lub wytaczenia trybu online
(dotycza tylko obserwacji rozpoczetych) dla obserwacji aktywnych

}

RTRequest ::= SEQUENCE

{
1liid [1] LawfullnterceptionlIdentifier,
action [2] ENUMERATED

{

start (0), —-- Witaczenie odstuchu online
stop(l) —-- Wytaczenie odsituchu online
bo
}
SignedRequestVersion ::= ENUMERATED
{
vl (0),
}
HelloRequest ::= SEQUENCE

{
message [1] UTF8String,

Respond ::= CHOICE
{

generalRespond [1l] GeneralRespond,

listRespond [2] ListRespond,
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GeneralRespond ::= SEQUENCE
{
result [1] Result,

message [2] UTF8String OPTIONAL,

-—- return Hello request message

Result ::=
{

ENUMERATED

(1),
missing-parameter (2),
(3),
unknown-parameter-value
(5),

(6),

certificateExpired (7),

unknown-parameter
(4),
incorrect-BER

badSignature

{

nie ma w cn

unknownError (10),
unsupportedService (11),
}
CheckRespond ::= SEQUENCE
{
1iid [1] LawfullInterceptionlIdentifier,
checkStatus [2] CheckStatus,
message [3] UTF8String OPTIONAL,
}
CheckStatus ::= ENUMERATED
{
notFound (0),
waiting (1), -- zalozone przez lemf,
cnActivated (2), -- jest w cn
unknown (3),
deActivated (4), -- po deaktywowaniu w cn
}
ListRequest ::= SEQUENCE

(czeka na

zatwierdzenie lub

)
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type [1] ListType,
liid [2] LawfullnterceptionIdentifier OPTIONAL,

ListRespond ::= SET OF CheckRespond
ListType ::= ENUMERATED
{

all (1),

specific (2),

END
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4. UnsignedRequestDetail

4.1. Struktura UnsignedRequestDetail

UnsignedRequestDetail

+time: TimeStamp

{

Command

-
Activate -
W4 Modificate Deactivate
+liid: LawfullInterceptionIdentifier . : .
+startDate: TimeSt e +liid: LawfullInterceptionIdentifier +liid: LawfullInterceptionIdentifier
startDate: Timestamp tonDate: TimeSt +warrantID: UTF8String
+stopDate: TimeStamp +stopDate: Timestamp —
+warrantID: UTF8String +warrantID: UTF8String
“_
Service - CircuitSwitchedFixed
. — \ +target: Target
- ‘“\/\, +monitoringType: MonitoringType
| 1 \\ T
CircuitSwitchedMobile \
\ InternetTelephony
+target: Target \
+monitoringType: MonitoringType \ +target: Target
+forwardingAddress: ForwardingAddress . +monitoringType: MonitoringType
+stereo: Stereo \
InternetAccess
PacketSwitched

+target: Target
+target: Target +monitoringType: MonitoringType
+monitoringType: MonitoringType

Rys. 6. Struktura UnsignedRequestDetail
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4.2. Specyfikacja ASN.1 dla UnsignedRequestDetail

UnsignedRequestDetail DEFINITIONS AUTOMATIC TAGS ::=
BEGIN

UnsignedRequestDetail ::= SEQUENCE
{

time [1] TimeStamp,

command [2] Command,

operator [2] UTF8String OPTIONAL,

Command ::= CHOICE

{
activate [1] Activate,
deactivate [2] Deactivate,

modificate [3] Modificate,

Activate ::= SEQUENCE
{
lawfulInterceptionIdentifier [1] LawfullInterceptionIdentifier,
startTimestamp [2] TimeStamp,
stopTimestap [3] TimeStamp,
service [4] Service,

warrantID [5] UTF8String,

Modificate ::= SEQUENCE

{
lawfulInterceptionIdentifier [1] LawfullInterceptionIdentifier,
stopTimestap [3] TimeStamp,

warrantID [5] UTF8String,

Deactivate ::= SEQUENCE
{

lawfulInterceptionIdentifier [1] LawfullInterceptionIdentifier,

warrantID [5] UTF8String OPTIONAL,
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Service ::= CHOICE

{

packetSwitched [2] PacketSwitched,
wifi [3] WIFI, -- not used
xdsl [4] XDSL, -- not used
internetAccess [5] InternetAccess,

internetTelephony [6] InternetTelephony,

generic [8] GenericService,

GenericService ::= SEQUENCE

{

identityValue [2] UTF8String,

service [3] UFT8String OPTIONAL,

CircuitSwitchedMobile ::= SEQUENCE
{
target [1] Target,
monitoringType [2] MonitoringType,
onlineMonitoring [3] BOOLEAN,
-- offline - wartos$¢ domy$lna,
-- online,
forwardingAddress [4] ForwardingAddress,

stereo [5] Stereo,

Stereo ::= ENUMERATED

PacketSwitched ::= SEQUENCE

circuitSwitchedMobile [1] CircuitSwitchedMobile,

circuitSwitchedFixed [7] CircuitSwitchedFixed,

identityType [1] UTF8String (SIZE(1..20)),
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numer abonenta ISDN/PSTN lub

{
target [1] Target,
monitoringType [2] MonitoringType,
}
WIFI ::= SEQUENCE
{
target [1] Target,
}
XDSL ::= SEQUENCE
{
target [1l] Target,
}
InternetAccess: := SEQUENCE
{
target [1] Target,
monitoringType [2] MonitoringType,
}
InternetTelephony SEQUENCE
{
target [1] Target,
monitoringType [2] MonitoringType,
}
CircuitSwitchedFixed ::= SEQUENCE
{
target [1l] Target,
monitoringType [2] MonitoringType,
}
Target ::= CHOICE
{
mSISDN [1] MSISDN, -- wykorzystywany rdéwniez jako
telefonii internetowej (o ile jest to numer zgodny z E.164)
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iMSTI [2] IMSI,

iMEI [3] IMEI,

login [4] Login,
iPAddress [5] IPAddress,
mAC [6] MAC,

eSN [7] ESN,

MSISDN ::= OCTET STRING (SIZE (1..9))
IMSI ::= OCTET STRING (SIZE (3..8))
IMEI ::= OCTET STRING (SIZE (8))

Login ::= OCTET STRING (SIZE (1..120))
IPAddress ::= OCTET STRING (SIZE (4))
MAC

OCTET STRING (SIZE (6))

ESN OCTET STRING (SIZE (8))

ForwardingAddress ::= SEQUENCE

{
sipUrl [1] SIPURL,

SIPURL ::= UTF8String

MonitoringType ::= ENUMERATED
{
iri (1),

iriCcC (2),

LawfulInterceptionIdentifier ::= OCTET STRING (SIZE (1..25))
-- It is recommended to use ASCII characters in " "0".."9".
-- For subaddress option only "0"..."9" shall be used.

-- 17 znakéw numerycznych ASCII

-—- TARGET -

-— LEAID -(
05 - SG, 06

TimeStamp
{

-- format: LEAID + TARGET (SEQ)

(15 znakdw)

2 znaki) 00 - LEMF operatora, 01 - ABW, 02 - Policja,

nadawany sekwencyjnie dla kazdego LEAID

- MF, 07 - CBA

::= CHOICE
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-- The minimum resolution required is one second.

-- "Resolution" is the smallest incremental change that can be measured for time
and

-- 1s expressed with a definite number of decimal digits or bits.
localTime [0] LocalTimeStamp,

utcTime [1] UTCTime

LocalTimeStamp ::= SEQUENCE
{
generalizedTime [0] GeneralizedTime,
-- The minimum resolution required is one second.

-- "Resolution" is the smallest incremental change that can be measured for time
and

-- 1s expressed with a definite number of decimal digits or bits.

winterSummerIndication [1] ENUMERATED
{

notProvided (0),

winterTime (1),

summerTime (2)

END
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5. HIADMFPDU

5.1. Struktura HIIADMFPDU

HI1ADMFPDU Content
+version *
Infolndicator Acknowledge

et

HelloRequest
. GeneralRespond
+message: UTF8String
+result: Result
+message: UTF8String
AlarmIndicator
+dentity: integer
+alarmID: AlarmID

+description: UTF8String
+timestamp: TimeStamp
+timestamp-on: TimeStamp

+timestamp-off: TimeStamp NotificationIndicator

+status: AlarmStatus . —

+nature-of-alarm: Nature-Of-The-intercepted-call +dentity: integer

+range-of-alarm: NetPartType +notificationID: NotificationID

+targettype: TargetType Hesamuon UTF8String

+iid: LawfullnterceptionIdentifier +timestamp: TimeStamp

+cd: UTF8String +timestamp-on: TimeStamp

+cid-GPRS: GPRSCorrelationNumber +nature-of-cn: Nature-Of-The-intercepted-call
Hiid: LawfullnterceptionIdentifier

Rys. 7. Struktura HIIADMFPDU

5.2. Specyfikacja ASN.1 dla HIIADMFPDU

HI1ADMFOperations DEFINITIONS AUTOMATIC TAGS ::=

BEGIN

IMPORTS
LawfulInterceptionIdentifier,
TimeStamp

FROM

UnsignedRequestDetail;

HI1ADMFPDU ::= SEQUENCE

{
version [0] Version,

content [1] Content
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operator [2] UTF8String OPTIONAL,
}
Version ::= ENUMERATED
{
versionl (1),
}
Content ::= CHOICE
{
info [0] InfoIndicator,

acknowledge[1] Acknowledge,

InfoIndicator ::= CHOICE
{
helloRequest [1l] HelloRequest,
alarm [2] AlarmIndicator,
notification [3] NotificationIndicator,
}
HelloRequest ::= SEQUENCE
{
message [1l] UTF8String,

AlarmIndicator ::= SEQUENCE

{

identity [0] INTEGER,

razem z timestamp-on
alarmID [1] AlarmID,

UTF8String OPTIONAL, -=
tzw. powdd

description[2]
btedu (np. z alarmu z MSC),

timestamp [3] TimeStamp, -

timestamp-on [4] TimeStamp OPTIONAL, -=

zdarzenia

timestamp-off [5] TimeStamp OPTIONAL, -
odwrotnego do zdarzenia alarmowanego

status [6] AlarmStatus OPTIONAL,

-- podobne nature-0Of-The-intercepted-call z HI2
wszystkie service)

-- numer pozwalajacy na jednoznaczna identyfikacje alarmu

dodatkowe informacije,

czas wystania alarmu

czas wystapienia alarmowanego

czas wystapienia zdarzenia

-- powstanie/ustanie alarmu

opis, kod

(jezeli btad globalny to
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nature-of-alarm [7] Nature-Of-The-intercepted-call OPTIONAL,

range-of-alarm [8] NetPartType OPTIONAL, -- dotyczy catej sieci CN czy tylko
jej czesci (np.: tylko jeden GGSN, jedna centrala)

targettype [9] TargetType OPTIONAL, -— dotyczy konkretnego LIID lub
konkretnej sesji albo wszystkich obserwacji

1iid [10] LawfullInterceptionIdentifier OPTIONAL,

cid [11] UTF8String OPTIONAL, -- z HI2 (chodzi o wskazanie konkretnej
rozmowy lub sesji)

cid-GPRS [12] GPRSCorrelationNumber OPTIONAL, -— z HI2 (chodzi o wskazanie
konkretnej rozmowy lub sesji)

Nature-Of-The-intercepted-call ::= ENUMERATED
{
-- Nature of the intercepted "call":
gSM-ISDN-PSTN-circuit-call (0),
-- the possible UUS content is sent through the HI2 or HI3 "data" interface

-- the possible call content call is established through the HI3 "circuit"
interface

gSM-SMS-Message (1),

-- the SMS content is sent through the HI2 or HI3 "data" interface
uUS4-Messages (2),

-- the UUS content is sent through the HI2 or HI3 "data" interface
tETRA-circuit-call (3),

-- the possible call content call is established through the HI3 "circuit"
interface

-- the possible data are sent through the HI3 "data" interface
teTRA-Packet-Data (4),

-- the data are sent through the HI3 "data" interface
gPRS-Packet-Data (5),

-- the data are sent through the HI3 "data" interface
uMTS-circuit-call (6),

-- the possible call content call is established through the HI3 "circuit"
interface

-- the possible data are sent through the HI3 "data" interface
wIFI (11), -- not used

xDSL (12), -- not used

internetAccess (13),

internetTelephony (14),

NotificationIndicator ::= SEQUENCE

{
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identity [0] INTEGER,

identyfikacje alarmu razem z timestamp-on
notificationID [1] NotificationID,

description[2] UTF8String OPTIONAL,

btedu (np. z MSC), tzw. powdd
timestamp [3] TimeStamp,

timestampEvent [4] TimeStamp,
dotyczy powiadomienie

liid [5]

AlarmID ::=

{

sm-buffer-overflow (0),

ENUMERATED

cze$é obserwacji stracona) (SM operatora)

minor-system-failure (10),

(11), -
(SM operatora)

cn-activation-error
nia (LIID obowiazkowy)

(12), -
(SM operatora)

cn-deactivation-error
nig (LIID obowiazkowy)

major-cn-li-failure (13), -—
funkcjonowato, BD obserwacji odbudowane w

minor-cn-1li-failure (14), -=
dziataty (SM operatora)

manual-system—-failure
uszkodzenie w CN lub SM

(15), -
(SM operatora)

manual-system-maintenance (20),
planowych w systemie SM operatora

LawfulInterceptionIdentifier OPTIONAL,

przepeinione => IRI i/lub CC tracone (operator)

lemf-hi3-online-delivery-failure (1), -- problem z monitoringiem online
(LEMF')

lemf-hi3-delivery-failure (2), -- problem z zapisywaniem danych HI3 (LEMF)

lemf-hi2-delivery-failure (3), -- problem z zapisywaniem danych HI2 (LEMF)

lemf-hil-delivery-failure (4), -- problem z monitoringiem online (LEMF)

sm-hil-failure (5), -- brak lub przeciagzenie komunikacji z CN na
interfejsie HI1 (SM operatora)

sm-hi2-failure (6), -- brak lub przeciagzenie komunikacji z CN na
interfejsie HI2 (SM operatora)

sm-hi3-failure (7), -- brak lub przeciagzenie komunikacji z CN na
interfejsie HI3 (SM operatora)

sm-hi3-online-failure (8), -- brak lub przeciagzenie komunikacji z CN na
interfejsie HI3 (SM operatora)

major-system-failure (9), -- powazne uszkodzenie SM => konieczne
sprawdzenie spdéjnosci BD (SM operatora)

-- zarzadzanie obserwacjami prawidiowe, ale inne funkcje SM moga nie dziata¢ (np.

(SM operatora)

numer pozwalajacy na jednoznaczna

dodatkowe informacje, opis, kod

czas wysiania powiadomienia

czas wystapienia zdarzenia, ktdrego

-- bufory wyjsciowe w kierunku LEMF

obserwacja nie zalozona w CN a czas na
obserwacja nie usunieta z CN a czas na
po stronie CN LI catkowicie nie

CN (SM operatora)

po stronie CN pewne funkcje LI nie

informacja wprowadzana recznie:

informacja wprowadzana recznie o pracach
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AlarmStatus ::= ENUMERATED

NetPartType ::= ENUMERATED
{
whole (1),

part (2),

TargetType ::= ENUMERATED
{
all (1),

specific (2),

NotificationID ::= ENUMERATED
{
target-activated (0),
target-deactivated (1),

target-modificated (2),

Acknowledge ::= CHOICE
{
respond [0] GeneralRespond,
}
GeneralRespond ::= SEQUENCE
{
result [1] Result,
message [2] UTF8String OPTIONAL,

Result ::= ENUMERATED




Dziennik Ustaw -35- Poz. 200

ok (1),

missing-parameter (2),
unknown-parameter (3),
unknown-parameter-value (4),
incorrect-BER (5),
badSignature (6),
certificateExpired (7),

unknownError (10),

GPRSCorrelationNumber ::= OCTET STRING (SIZE(8..20))

END

VIIL Format parametru ExtendedPartyldentity

PartyInformation ::= SEQUENCE
{

partyExtendedIdentity [PRIVATE 1] PartyExtendedIdentity OPTIONAL,

PartyExtendedIdentity ::= SEQUENCE
{
subscriptionType [1] ENUMERATED
{
postpaid (0),
prepaid (1),

} OPTIONAL,

activationDate [2] TimeStamp OPTIONAL,
deactivationDate [3] TimeStamp OPTIONAL,
subscriber [4] Subscriber OPTIONAL,
postalAddress [5] PostalAddress OPTIONAL,

mailAddress [6] MailAddress OPTIONAL,
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Subscriber ::= CHOICE
{
company [1l] Company,

person [2] Person,

Company ::= SEQUENCE

{
name [0] UTF8String,
regon [1] OCTET STRING (SIZE (5)) OPTIONAL,
-—- BCD coded 9 digits

-- F digit not used

Person ::= SEQUENCE
{
firstName [0] UTF8String,
surname [1l] UTF8String,
pesel [2] OCTET STRING (SIZE (6)) OPTIONAL,
-— BCD coded 11 digits

-- F digit not used

-—- ASCII coded

PostalAddress ::= SEQUENCE

{
street [1] UTF8String OPTIONAL,

-—- ASCII coded: 10 char

-- ASCII coded: 10 char
postcode [4] OCTET STRING (SIZE (1..8)) OPTIONAL,
city [5] UTF8String OPTIONAL,

country [6] UTF8String OPTIONAL

passportNumber [3] OCTET STRING (SIZE (7..14)) OPTIONAL,

buildingNumber [2] OCTET STRING (SIZE (1..10)) OPTIONAL,

apartmentNumber [3] OCTET STRING (SIZE (1..10)) OPTIONAL,




